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Inledning

1. Inledning

1.1 Vad ar informationssakerhet?

Alla organisationer 4r beroende av information for att kunna utfora
sina uppdrag. Vi kan kommunicera, lagra och foridla och till och med
styra processer med information.

Var information ir virdefull, bade for organisationer och f6r den en-
skilda individen. Ibland ir informationen livsviktig om den aterfinns i
patientjournaler eller i styrsystemen i kdrnkraftverk. Gar den informa-
tionen forlorad eller 4r felaktig kan det fi katastrofala f6ljder.

Dirfor méste vi skydda var information sa att den alltid finns nir vi
behéver den, sé att vi kan lita pa att den 4r riktig och inte manipule-
rad och att endast behoriga personer fir ta del av den.
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Kénslig information kan finnas Overallt, inte enbart i elektronisk form utan &ven i ditt eget
huvud, i papperskorgar och pd manga andra stallen.

MSB har tagit fram ett metodstdd f6r systematiskt informations-
e sikerhetsarbete for att hjilpa organisationer att komma iging med
och forbittra informationssakerhetsarbetet. Syftet med denna 6versike
i sin helhet och ar att ge dig och din organisation en 6versiktlig bild av vad ett systema-
fler verktyg pa: tiskt informationssikerhetsarbete innebir. Till 6versikten hor ocksi en
informationssakerhet.se separat bilaga, Framgangsfaktorer och exempel, med rad och tips
pa hur du aktivt kan arbeta med Metodstodet i din egen verksamhet.

Du hittar metodstodet

1.2 Metodstodet

MSB:s Metodstod dr framtaget for att stdtta organisationer i att bedriva
ett systematiskt informationssikerhetsarbete. Metodstodet i sin tur

bygger pa de internationella standarderna i ISO/IEC 27000-serien.
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Inledning

Metodstodet beskriver hur de komponenter som utgor ett lednings-

system for informationssikerhet (LIS) kan utformas. Ett LIS bestar av Iso /

alla de delar som krivs for att kunna skapa en systematik f6r arbetet

med informationssikerhet — allt frin styrande dokument till metodik. IEc
Informationssikerhet handlar om att ge informationen ritt skydd

och omfattar: 2 7 0 0 0

* Konfidentialitet: Att informationen skyddas mot obehérig insyn
* Riktighet: Att informationen skyddas mot o6nskad forindring

e Tillginglighet: Att information gors dtkomlig for behorig per-
son vid ritt tillfille

For att kunna sikerstilla en tillricklig niva av informationssikerhet i
en organisation ir det viktigt att informationssikerhetsarbetet bedrivs
systematiskt och langsiktigt.

Informationssikerhet omfattar hela organisationens verksamhet och
all information oavsett om den finns i datorer eller pa ett papper. Da
stora delar av informationen hanteras med hjilp av it-system handlar
informationssikerhet givetvis om teknik, men lika mycket om de ruti-
ner som till exempel anvindarna behover for att gora saker ritt.

MSB:s Metodstod for systematiskt informationssikerhetsarbete ar
utformat for att passa alla typer av organisationer. Denna 6versikt syftar
till att ge en 6verblick av vad Metodstddet ér och hur ett inférande av
ett systematiskt informationssikerhetsarbete kan gi till.

Identifiera &
analysera
Organisa-
tion

Folj upp
Ut & forbattra
véardera

Metodstédet och de fyra metodstegen med underliggande metoddelar.

Metodstddet dr uppdelat i fyra metodsteg: identifiera och analysera, ut-
forma, anvinda och folja upp samt forbittra med tillhérande metoddelar.

Metoddelarna beskrivs nedan i var sitt eget kapitel tillsammans med
en "att gora’-lista dir du ocksa har mojlighet att titta pa konkreta
exempel i bilagan Framgangsfaktorer och exempel.
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Inledning

Oversikten utgir frin att ni ska paborja ett arbete med att imple-
mentera ett systematiskt informationssikerhetsarbete. Metodstodet
kan givetvis anvindas i olika skdrningar beroende pa hur langt ni
kommit i ert arbete, den kan ocksi anvindas for att introducera
nagon till informationssikerhetsomradet.

I praktiken pagar ofta arbete inom flera av metodstegen samtidigt.
Dirfor dr de olika delarna i Metodstodet fristiende s att organisationen
kan vilja de metodsteg med tillhérande vigledningar och verktyg som
passar verksamhetens aktuella behov.

1.3 Malgrupp

Oversikten rikrar sig till dig som ansvarar for arbetet med att infora och
forvalta ett systematiske och riskbaserat informationssikerhetsarbete.
Vanliga bendmningar pa rollen ir informationssikerhetssamordnare,
informationssikerhetsstrateg eller informationssikerhetskoordinator. I
MSB:s Metodstdd kallas denna person f6r CISO, en forkortning av
den engelska titeln Chief Information Security Officer.
Arbetet med att infora eller vidareutveckla informationssikerhet
ar ett lagarbete som kriver engagemang fran i princip hela organisa-
tionen och sirskilt ledningens uppbackning. Fér att lyckas behovs
kunskap om bland annat verksamhetens behov, it-miljén, rittsliga

aspekter, ekonomi och revision.

1.4 Nyta

Informationssikerhet har inget egenvirde i sig utan ir en stddfunktion
med syftet att skydda er informationshantering som i sin tur ska bidra
till att verksamheten kan utféra sitt uppdrag och uppnd sina mal.
Systematiskt informationssikerhetsarbete ger nytta pé flera olika sitt,
bland annat:

e Ekonomi: Informationssikerhet som ir anpassad efter verksam-
hetens forutsittningar och behov fir en bra sikerhetsekonomi
genom att sikerhetsincidenter kan undvikas via ett vil avpassat,
dndamalsenligt och kostnadseffektivt skydd.

e Fortroende: Genom ett systematiskt informationssikerhets-
arbete fir om virlden och medarbetarna fortroende for organisa-
tionen.

* Efterlevnad: Ett systematiskt informationssikerhetsarbete ger
goda forutsittningar for att legala krav (till exempel dataskydds-
lagstiftningen och offentlighets- och sekretesslagen) efterlevs.

* Styrning: Ledningen fir méjlighet att styra och folja upp
informationssikerheten s att man kan sikerstilla dess fortsatta

lamplighet, tillricklighet och verkan.

* Verksamhetsutveckling: Informationssikerhetsarbetet ska
a mojliggora ett sikert informationsutbyte och utgdra stod for
utveckling och digitalisering.
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Att infora ett systematiskt informationssékerhetsarbete

2. Aftt infora ett syste-
matiskt informations-
sakerhetsarbete

Ett systematiskt informationssikerhetsarbete ska vara riskbaserat. Risk-
analysen dr grundldggande f6r arbetet och risken styr vilka dtgirder
vi vidtar. For detta krivs systematik i bdde informationssikerhet och
informationsforvaltning,.

Er organisation kan vilja att folja Metodstodet i sin helhet eller
bara valda delar. Oavsett vilket méste insatserna anpassas till den egna
organisationens specifika situation och behov. Sittet att styra och leda
informationssikerheten i er organisation maste ligga i linje med ert
sdtt att i ovrigt styra och leda verksamheten.

Innan ni sitter igdng behover ni sikerstilla att det finns forutsitt-

ningar att driva arbetet dver tid. Informationssikerhet 4r inte en Ni kan folja metodstodet i sin helhet
o . .. v e s o S men ocksa valja att enbart arbeta
engangsinsats utan kriver nodvindiga resurser bade for infoérandet med de delar som kanns relevanta.

och efterféljande forvaltningsfas. Dirfor dr det viktigt att ledningen
alltid star bakom arbetet och att bide ekonomiska och organisatoriska
resurser finns tilldelade efter behov.

Amnets natur kriver ocksi att ett antal nyckelfunktioner knyts till
arbetet. Centrala roller som behéver involveras ir till exempel data-
skyddsombud, it-chef, it-sikerhetsansvarig, arkivarie, sikerhetschef,
jurist, kvalitetsansvarig, verksamhetsutvecklare, processigare och
kommunikator.

Inforandet 4r i sig ett férindringsarbete och kommer att paverka
arbetssitt och relationer mellan olika roller. Dirfor kan inte behovet
av kommunikation och férankring under resans ging understrykas
nog. En annan avgorande faktor 4r uthéllighet — ha tilamod det 4r
ménga olika trddar som ska knytas ihop.

Och kom ihag att inget dr bestindigt — arbetet ar en konstant pro-
cess med stindiga anpassningar och forbittringar.

Metodstdd for systematiskt informationssakerhetsarbete 7



Identifiera och analysera

3. ldentifiera och
analysera

Ett systematiskt informationssikerhetsarbete maste alltid anpassas
efter en organisations specifika omstindigheter. Darfor ar det viktigt
att analysera bide omvirlden och den egna verksamheten for att
kinna dill nuldget och vad som sitter ramarna for er. Analyserna
lagger grunden f6r utformningen av organisation och arbetet med
informationssikerhet samt styrdokument som policy, riktlinjer och
instruktioner. Resultatet av analyserna ska alltsé styra vilka siker-
hetsdtgirder som ska inforas och hur det systematiska informations-
sikerhets arbetet bor utformas och bedrivas. I detta metodsteg bor
foljande analyser genomforas:

* Verksamhetsanalys
* Omvirldsanalys

* Riskanalys

* Gapanalys

Utga alltid frin redan genomforda analyser, strategier och kartligg-
ningar fran olika delar av organisationen.

Analysera overgripande forsta gingen — fastna inte i detaljerna, ni
kan alltid utveckla underlaget successivt. Avgrinsa er sa lingt som
mojlige till det som paverkar informationshanteringen. Det gor ingen-
ting ifall analyserna 6verlappar varandra, det viktigaste 4r att ni inte
Identifiera & rakar utelimna nagot visentligt.

CLEL R Resultatet av analyserna ir en lista pa interna och externa forut-
Y L sattningar och aktdrer samt hur de péverkar informationssikerhets-
arbetets utformning i nista steg. Dessutom upprittas en lista pa
informationstillgingar som ska skyddas, vilka Gvergripande risker de

ska skyddas mot, samt valda sikerhetsatgirderoch status pa dessa.

8 Metodstdd for systematiskt informationssakerhetsarbete



Identifiera och analysera

3.1 Verksamhetsanalys

I verksamhetsanalysen ska informationstillgingarna identifieras samt
interna intressenters behov, forvintningar och forutsittningar kartliggas.
Eftersom det systematiska informationssikerhetsarbetet omfattar hela
organisationen behdver ni veta hur den styrs, vilka malsittningarna
ar, hur infrastrukeuren dr uppbyggd, vilka drivkrafter som finns, vilka
resurser och kompetenser som finns samt hur kulturen ser ut.
Verksamhetsanalysen ir central for er anpassning av styrning och arbets-
sitt. Ju bittre forstielse ni har av organisationens processer och inre liv —
desto bittre forutsittningar har ni for att infora och forvalta arbetssittet.

Att gora:

» Analysera era interna intressenter — det vill séga roller och
organisatoriska enheter inom er organisation som paverkar eller
paverkas av informationssakerheten och hur den styrs.

+ Analysera era interna forutsattningar. Lagg sarskilt fokus pa hur
informationshanteringen styrs och vilka resurser och kompetenser

som finns tillgangliga. Identifiera &
« Analysera era informationstillgangar — det vill sdga information som analysera S
verksamheten hanterar och som ni darmed ska skydda, inklusive % J)

de resurser som behandlar informationen (exempelvis it-system).
Definiera begreppen och vad ni vill analysera. Det ar viktigt att

alla anvander samma terminologi till exempel informationstillgang
kontra informationsmangd eller system kontra tjanst. Inventeringen
utgdr underlaget for informationsklassning (se kapitel 4.4 och 5.1).
Utga fran organisationens olika processer och kom ihag att forteck-
ningen ar en nulagesbild och darmed farskvara.

* Ni kan ocksa valja att identifiera de huvudsakliga informations-
tillgangarna pa rubrikniva i detta skede for att fa en dverblick, det
vill sdga dokumentera huvudtyperna av information i huvud- och
stoddprocesserna. Notera ocksa om kansliga personuppgifter eller
annan sarskilt kanslig eller kritisk information hanteras. En detal-
jerad inventering kan goras senare med respektive informations-
agare i samband med informationsklassning (se kapitel 5.1).

» Dokumentera resultatet fran varje del pa ett satt som stodjer
ert fortsatta arbete med uppbyggnad av styrande dokument
och andra aktiviteter. Resultatet av analysen kan ge behov av
aterkoppling till projektagare eller ledningen — till exempel om det

visar sig att det saknas vissa kritiska forutsattningar for att astad- | bilagan Framgéangsfaktorer och

komma ett systematiskt informationssakerhetsarbete. exempel kan du fa tips och rad
om hur du arbetar med samtliga
analysmetoder.
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Identifiera och analysera

3.2 Omvarldsanalys

Omvirldsanalysen innefattar identifiering av ritesliga krav samt kart-
liggning av externa intressenters (som kunder, leverantorer, medborgare
och granskare) behov, férvintningar och forutsittningar (som tekniska,
sociala, miljomaissiga, politiska) vilka ni behéver ta stillning till.

Att gora:

» Analysera organisationens externa intressenter och hur rela-
tionen paverkar er informationshantering och i férlangningen
informationssakerheten. Hall er pa en generell niva och definiera
principiella krav och behov som ni behéver férhalla er till. Detaljering
av krav och vilka atgarder som ska vidtas gors i metodsteget
Anvanda (se kapitel 5).

+ Analysera organisationens externa forutsattningar, till exempel
politiska och tekniska forutsattningar och trender.

=)
% Identifiera & i
%analysera f

» Analysera rattsliga krav i olika forfattningar, det vill sdga krav som
ar kopplade till er organisations informationshantering eller direkt
till informationssakerhet, till exempel dataskyddsférordningen, sa-
kerhetsskyddslagen, bokforingslagen, MSB:s och andra myndig-

— heters foreskrifter och NIS-regleringen. Kraven kan handla om
informationssakerhet i sin helhet eller om vilket skydd vissa speci-
Se bilagan Framgangsfaktorer fika informationsmangder behdver. Ta hjalp av juridisk expertis.

och exempel.

3.3 Riskanalys

Genom en riskanalys identifierar ni de hot och odnskade hindelser
som kan leda till negativa konsekvenser for er organisation. Risk-
analyser kan goras verksamhetsovergripande, for en process eller for
ett enskilt objeke. Riskerna tas fram genom en kreativ men strukturerad
process, ddr riskerna och potentiella hindelser som kan leda till negativa
konsekvenser beskrivs. Dessa beddms sedan med avseende pa sanno-
likheten att de intriffar samt potentiella konsekvenser.

10 Metodstdd for systematiskt informationssakerhetsarbete



Identifiera och analysera

Viktigt att tinka pd nir man gor en riskanalys ir att resultatet dr en upp-
skattning och inte en exake bild av verkligheten. Det ir inte heller syftet,
utan riskanalysen ska ge underlag f6r beslut om vilka sikerhetsatgirder
som ska infras men ocksa hoja medvetenheten om hot, sarbarheter och
risker hos de som deltar i analysen. Riskanalysen hjilper till med priori-
teringen av atgirder eftersom allt inte kan genomfGras samtidigt.

Riskanalyser ska goras aterkommande i forvaltningsfasen. Den initiala
i implementeringsfasen bor goras med ledningen for att identifiera
sidana prioriterade risker som paverkar utformningen av arbetet och
sarskilt vilka delar som behéver fis pa plats omgaende — till exempel
styrning av dtkomst eller kravstillning i upphandlingar.

Att gora:

» Anpassa metod for riskhantering till organisationens befintliga
eller besluta om gemensam metod sa att alla delar av organisa-
tionen som arbetar med riskhantering anvander samma begrepp,
konsekvensskala, principer for riskvardering och riskacceptans
sa langt som mojligt.

+ Definiera omfanget av riskanalysen samt deltagare. Starta om
mojligt med ledningsgruppen i inforandefasen.

» Genomfor riskanalysen i workshop. Lat deltagarna vara kreativa —
fa alla att forestalla sig risker, intraffade eller potentiella. Forsok att
analysera riskerna utan att beakta befintliga sakerhetsatgarder.

» Dokumentera och aterkoppla resultatet inklusive forslag pa
hantering. Kommunicera aven till berérda riskagare — det vill
saga de som &r ansvariga fér de verksamhetsomraden inom vilka
riskerna ska hanteras. Resultatet ska ocksa ligga till grund for val 5

av sakerhetsatgarder. . .
Se bilagan Framgangsfaktorer

och exempel.
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Identifiera och analysera

3.4 Gapanalys

Syftet med en gapanalys ir att identifiera skillnaden mellan den 6nskade
informationssikerhetsniva som ni vill uppna och den befintliga nivin
pa er informationssikerhet vid analystillfillet. Med hjilp av en gapanalys
synliggdr ni en eventuell skillnad mellan nuliget och 6nskat lige, som
ni behéver overbrygga genom att utforma och inféra ett antal olika
sikerhetsatgirder for informationssikerhet.

Resultatet av gapanalysen ir en lista over vilka sikerhetsatgirder som
ni ska tillimpa, samt en beskrivning av dtgirdernas aktuella status.
Listan beskriver om dessa dtgirder redan existerar eller inte, samt om
de fungerar pd ett tillfredsstillande sitt eller inte.

Aft gora:
 Faststall vilka sakerhetsatgarder som ska inga i gapanalysen.

» For varje sakerhetsatgard som ni har beskrivit behdver ni nu
g avgora om atgarden existerar eller inte, samt om den fungerar

tillfredsstallande.
Se bilagan Framgangsfaktorer
och exempel.
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Utforma

4. Utforma

I metodsteget Utforma skapas de huvudsakliga delar som behévs for
verksamhetens systematiska informationssikerhetsarbete. I detta me-
todsteg bor foljande analyser genomforas:

* Organisation ,‘

¢ Informationssikerhetsmal

Styrdokument p

¢ Klassningsmodell

Handlingsplan

»

~, Organisa- -
< 5 C
tion

D) plan

4.1 Organisation

P4 basis av de analyser ni har gjort ska ni nu utforma er organisation
for informationssikerhet. Viktigt ar att utgd ifran er verksamhet, roller,
ansvarsomraden, mandat och beslutsvigar.

Grundprincipen ir att ansvaret for sjilva informationssikerheten ska
folja det ordinarie verksamhetsansvaret. Detta giller hela vigen frin
ledning till enskilda medarbetare. Det yttersta ansvaret ligger dirmed
pa hogsta ledningen.

En verksamhet kan bedrivas i en organisatorisk del (till exempel
avdelning, sektion eller enhet), ett I16pande arbetsflode (till exempel
process) eller ett tidsbegrinsat arbete (till exempel projekt). Ansvar
i alla olika former behover definieras. Hir 4r det sirskilt viktigt att
beakta hur styrningen av informationshanteringen sker i ovrigt.

Metodstdd for systematiskt informationssakerhetsarbete 13



Utforma

Den eller de som arbetar med informationssikerhet utgor en viktig
stddfunktion for verksamhetsansvariga — ungefir pd samma sitt som
det finns stédfunktioner inom ekonomi, personal eller kommuni-
kation. CISO har det 6vergripande ansvaret att leda och samordna
arbetet med informationssikerhet. CISO ska alltid ha det strategiska
perspektivet — oavsett storlek pd organisationen. Skillnaden 4r att
CISO i stora organisationer kanske enbart arbetar strategiskt, medan
rollen i mindre organisationer arbetar operativt i storre utstrickning,.

Rad och forum kan fungera som bra komplement till linjearbetet
och underlitta samordning och kommunikation kring informations-
sakerhet i organisationen. De ger méjlighet att ta upp aktuella frigor
och diskutera strategiska val med andra viktiga roller och involvera
dem som ambassadorer f6r omradet.

Att gora:

» Tydliggor och faststall i styrdokument ansvaret for olika roller
(VD/GD, 6vriga chefer, medarbetare m.m.) inklusive sarskilt
utpekade funktioner som till exempel it, personal och ekonomi.

» Tydliggdr och faststall CISO:s roll i styrdokument. Observera att
CISO inte ar liktydigt med it-sékerhetsansvarig.

» Fastsla hur och nar CISO ska rapportera till ledningen.

» Skapa vid behov ett informationssakerhetsrad eller forum med
bred representation fran organisationen.

| bilagan Framgangsfaktorer och
exempel kan du fa mer tips och rad.

4.2 Informationssakerhetsmal

Informationssikerhetsmélen ir grundliggande for att ni internt ska
kunna kommunicera, prioritera och genomf6ra sidana aktiviteter som
leder till ett systematiske och forbattrat informationssikerhetsarbete.
Malen kan delas in i tvi typer: lingsiktiga mal och kortsiktiga mal.

Utga fran de analyser som ni har gjort i analysfasen och harmonisera
med befintliga visioner, mélsittningar eller strategier som har biring
pa informationssikerhet, till exempel rorande annan sikerhet, kvalitet
och it eller digitalisering.

Sévil era langsiktiga som kortsiktiga informationssikerhetsmal bor
overensstimma med sittet som ni vanligtvis arbetar med mal i er org-
anisation, till exempel strategier och verksamhetsplaner. Det dr ocksa
viktigt att beakta nationella och bransch- eller sektorspecifika visioner,
strategier, mal och handlingsplaner.

Informationssikerhetsmalen ska i forlingningen bidra till att uppna
verksamhetsmailen.

14 Metodstdd for systematiskt informationssakerhetsarbete



Utforma

Organisa-
tion

Att gora:

+ Ta fram langsiktiga informationssakerhetsmal som ger uttryck for R may ) Herdivee
er viljeinriktning pa lite I&ngre sikt (cirka 3-5 ar) och som stédjer
verksamhetsmalen. De langsiktiga malen behdver inte vara mat- L s
bara, utan kan vara évergripande. Skriv in malen i informations- el © (&)

sakerhetspolicyn (se kapitel 5.3).

+ Ta fram kortsiktiga informationssékerhetsmal som uttrycker
hur ni pa cirka 1-2 ar, ska arbeta for att uppna era langsiktiga
strategiska mal. De kortsiktiga malen ska vara konkreta och ha
en tydlig koppling till de analyser som ni har gjort. Anvand som g

underlag for aktiviteterna i handlingsplanen (se kapitel 4.5).
Se bilagan Framgangsfaktorer

och exempel.

4.3 Styrdokument

Styrdokumenten ir det formella ramverket for ert informations-
sikerhetsarbete. I styrdokumenten ska ni ange vad som ska finnas och
goras samt hur det ska g till. Dokumenten kan dven sammanstilla
vilka krav som 4r obligatoriska och vilka som 4r rekommenderande
(ska- och bérkrav).

Styrdokument reglerar omréadet pa olika nivaer: frin ledningens
overgripande viljeinriktning i en informationssikerhetspolicy, via

organisationens 6vergripande regelverk, till mer detaljerade instruk-
tioner som ror specifika sikerhetsatgirder (till exempel fysisk dtkomst
till en viss lokal, eller hantering av en viss brandvigg).

Dokumenthierarkier ser olika ut i olika organisationer — anvind er
befintliga dokumenthierarki med tillhérande beslutsstrukturer. I detta
exempel anvinds f6ljande uppstillning:

* Policy
* Rikdinjer

e Instruktioner

En informationssikerhetspolicy beslutas av ledningen (VD, GD, eller
styrelse) och avser ledningens viljeinriktning med informationssi-
kerheten. Allt informationssikerhetsarbete i en organisation ska utga
ifrin en informationssikerhetspolicy.

Rikdlinjer beskriver vad som ska och bér finnas — det vill siga
ska- och bérkrav. I de fall rikdlinjer och instruktioner illustrerar det
onskade tillstindet for informationssikerhetsarbetet och inte nuliget,
bor samtidigt beslutas om en handlingsplan for att na upp till kraven.
Lampligt 4r att beslut kring riktlinjer som ska gilla for hela organisa-
tionen fattas av ledningen, medan specifika instruktioner kan beslutas
av chefer vars verksamhet de berér.
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Utforma

Att gora:
» Ta fram, besluta och kommunicera informationsséakerhetspolicy.
» Ta fram, besluta och kommunicera riktlinjer med avstamp i valda
sakerhetsatgarder samt tillhérande handlingsplan.
‘ » Ta fram verksamhetsnara instruktioner som anger hur arbetet ska
utforas sa att riktlinjerna uppfylls.

Se bilagan Framgangsfaktorer
och exempel.

4.4 Klassningsmodell

Klassning ir en forutsittning for att skapa ritt skydd for informationen
Orgenise; och undvika 6verskydd med onddigt héga kostnader och kringliga
rutiner som f6ljd. Klassning ska ske pa ett enhetligt sitt i hela organisa-
tionen sa att likvirdig information fir samma skyddsniva.

Att klassa information innebir att man gér en konsekvensbedomning
for vad som kan hiinda om informationens konfidentialitet, riktighet och
et () g tillganglighet inte uppritthalls i den utstrickning verksamheten behéver.

Klassningsmodellen anvinds f6r att virdera informationstillgangar.
Med en gemensam klassningsmodell kan organisationens informations-
tillgingar skyddas pa ett enhetligt sitt utifrin interna och externa krav
pd informationens konfidentialitet, riktighet och tillginglighet.

For att fa enhetligt skydd for olika information som klassats lika
behovs skyddsnivaer som speglar konsekvensnivierna. Skyddsnivierna

a Handlings-
Mal Blan

beskriver sikerhetsitgirder som informationens virde kriver.

Identifierat behov av sikerhetsatgirder utgor ett viktigt underlag
vid exempelvis kravstillning av tjdnster, som interna och externa
it-tjanster. Klassningsmodellen kan p4 sd sitt fungera som ett gemen-
samt ramverk for att underlitta kommunikationen mellan bestillare
och leverantorer av olika tjdnster.

Att gora:

» Skapa en klassningsmodell med konkreta beskrivningar och
varden for de olika nivaerna. Harmonisera med konsekvens-

skalan for riskanalyser. Vid avsaknad av en modell kan MSB:s
klassningsmatris vara till ett bra stod.
» Ta fram skyddsnivaer med graderade sakerhetsatgarder som kan
mappas mot klassningsmodellen.
» Dokumentera klassningsmodellen i en riktlinje.
‘ » Ta fram stddmaterial som kan anvandas av organisationen vid

genomfdrandet av informationsklassningar.
Se bilagan Framgangsfaktorer

och exempel.
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Utforma

4.5 Handlingsplan

For att fa strukeur for det fortsatta arbetet dr det limpligt att ta fram =

en arlig handlingsplan. Syftet ir att tydliggora hur organisationen

ska ga fran behov till fakrisk dtgird i enlighet med slutsatserna i —
analyserna i kapitel 3. Handlingsplanen kan ocksa innehalla mél och =

aktiviteter som ir kopplade till delar av det systematiska arbetet med
informationssikerhet, exempelvis att se 6ver roller och ansvar eller ta
fram en process for riskhantering. I handlingsplanen beféster ni priori-
teringen for era insatser.

Anpassa processen for och innehallet i den arliga handlingsplanen
till organisationens 6vriga verksamhetsplanering och maluppféljning.

Aktiviteter kan ingd i planer inom andra omraden, som exempelvis
generell sikerhet, kvalitetsstyrning och it eller digitalisering. Integrera
informationssikerheten i andra omraden och processer i s stor utstrick-

Organisa-
tion

ning som maijligt.
For it finns ofta en forvaltningsmodell med arliga forvaltningspla-

.. . . . .. Mal o Merne
ner for it-systemen. Dessa innehaller i regel aktiviteter och budgetar : "
som beslutas av objektigare. Anvind forvaltningsplanerna for att fa in "% f

. . ) | . styr-
relevanta sikerhetsatgirder och andra informationssikerhetsrelaterade doku K5 Kaes-

aktiviteter pa ett integrerat sitt i organisationens it-styrning.

Att gora:
» Ta fram en arlig handlingsplan och prioritera de aktiviteter som
har bast effekt.
« Strava efter en balans mellan foljande tva typer:

- Aktiviteter som minskar eller eliminerar de mest kritiska (det vill
saga mest allvarliga och betydande) bristerna enligt er gapanalys.

- Aktiviteter som ar resursmassigt genomférbara enligt de forut-
sattningar som ni beskriver i handlingsplanen.
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Anvanda

5. Anvanda

I metodsteget Anvinda tillimpar organisationen den utformade styr-
ningen. Detta beskrivs nedan i tre avsnitt:

* Klassningsmodell

* Genomfora och efterleva

¢ Utbilda och kommunicera

y

Anvanda ‘ ‘

SO O=0 e T Utbildn,
fora & & kommu-
efterleva Klassa nikation
informa-
tion

Nir styrning och metodik 4r pa plats 4r det dags att tillimpa lednings-
systemet. Aktiviteter som ingr i handlingsplanen ska genomféras och
styrdokument ska efterlevas enligt utpekat ansvar. Incidenter, oférutsedda
hindelser och férindringar behéver hanteras. Medarbetare ska utbildas
och klassningar ska genomforas och dokumenteras. Med andra ord ska

ni fi det systematiska informationssikerhetsarbetet att fungera i vardagen.

5.1 Klassa information

> > > Informationstillgingar bestir av information och resurser som anvinds
PN PN for att hantera information, exempelvis it-system, it-infrastrukcur och
A

fysiska tillgdngar. Sjilva informationen 4r den primira tillgdngen som
ni ska klassa. Resurser som anvinds for att hantera informationen, till
> exempel it-system och fysiska tillgingar, samt rutiner i verksamheten
ska sedan utformas enligt skyddsnivier som matchar klassningens re-
sultat. De resurser som hanterar informationen behéver dirfor skyddas

< / N < pa ldgst den niva som hogst klassad information har.
—2

Om ni har kopplat sikerhetsatgirder till klassningsmodellen (se
kapitel 4.4), avgor klassningen vilka sikerhetsitgirder som ska finnas
for respektive informationstillging, nagot som skulle kunna kallas for
en bruttolista av sikerhetsatgirder.
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Anvanda

Bruttolistan behover justeras utifran specifika férutsittningar for det
sammanhang som just den informationen eller det systemet anvinds i.
Genom att gora en kompletterande riskanalys kan ni identifiera om
sikerhetsatgirderna ir otillrickliga eller overskyddanden samt om ack-
umulerade eller aggregerade informationsmingder stiller andra krav

4 skydd 4n vad en enskild informations or.
’ Dez’ ir informationsdgarnas ansvar att stf}:’ It)ll{iyr att klassning av deras sromm
information genomférs. CISO stodjer med metodik.

BRUTTOLISTA

Att gora:
+ Klassa identifierad information enligt klassningsmodellen i en
workshop med informationsagaren och sakkunniga deltagare.

» Mappa resultatet mot skyddsnivaerna och beddom sakerhets-
atgarderna.

» Genomfér kompletterande riskanalys for att se om det behdvs
sarskilda justeringar i det enskilda fallet.

» Repetera regelbundet och vid féréandringar som paverkar
informationshanteringen.

| bilagan Framgangsfaktorer och
exempel kan du fa mer tips och rad.

5.2 Genomfora och efterleva

Handlingsplanen och styrdokumenten genererar ett stindigt pagiende
arbete i organisationen, av en mingd olika roller. I det dagliga arbetet
ar det viktigt att hitta balans mellan planerade aktiviteter och frigor
som dyker upp l6pande. Samtidigt behover verksamheten stod med
efterlevnaden av styrdokumenten. Dirfor 4r det mycket viktigt att
CISO:s roll och ansvar ir tydligt faststillda i styrdokumenten och i
handlingsplanen samt accepterade i organisationen.

Vissa aktiviteter kan CISO ansvara for och genomfora, men huvud-
ansvaret for de flesta aktiviteter bor ligga hos andra roller i organisa-
tionen. [ stillet behover CISO igna tid at att koordinera och styra
det I6pande arbetet med organisationens informationssikerhet och
kommunicera med andra, sirskilt i syfte att férklara och inspirera for
att lyckas fa hela organisationen att arbeta i samma riktning. Det dr
viktigt med stindig omvirldsbevakning och kontinuerlig kontakt med
verksamheten. Sirskilt i bérjan innan rutinerna har satt sig.
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Anvanda

Att gora:

» Genomfér handlingsplanens aktiviteter. Var beredd att ompréva
aktiviteterna, till exempel till &andrade verksamhetsmal.

Utbilda verksamheten och stétta i efterlevnad av styrdokument.
Analysera anledning till brister och for in i férbattringsarbetet (se
kapitel 6).

» Hantera storre handelser och férandringar som incidenter, upp-
handlingar, nya lagar, omorganisationer och andrade hotbilder.
Klassa informationstillgangar, analysera risker och utforma skydd
fortlopande.

CISO ska styra och stodja arbetet, men se upp for att bli dver-
skoljd av operativa fragor som kan genomféras av andra. Om
CISO lagger ned for mycket av sin arbetstid i ett eller ett fatal
projekt, sa blir rollen tyvarr osynlig for den 6vriga organisationen.

5 » Dokumentera kontinuerligt for att kunna forfina styrning och metodik
— informationssakerhetsarbetet ar en process i stéandig rorelse.

Se bilagan Framgangsfaktorer
och exempel.

5.3 Utbilda och kommunicera

For att hoja medvetenheten och kunskapen om informationssiker-
het krivs stindig utbildning och kommunikation. Utbildning och
/ N\ kommunikation 6kar ocksa acceptansen av och forstaelsen for de

sikerhetsatgirder som ni har valt att implementera.

Ledningens forstaelse for och engagemang i informationssikerhet
ar grundliggande for att lyckas. Med andra ord méste ledningen fa

kunskap om hur de kan leda och styra verksamheten pa ett effektivt
sitt for att dstadkomma god informationssikerhet. Ledningens stod
ar ocksd oumbirlig for att frigan ska fa acceptans och ett engagemang
fran andra roller i organisationen.

Samtidigt behover alla medarbetare engageras i olika mén i
informationssikerhetsarbetet for att skapa en god sikerhetskultur.

Om informationssikerhet 4r ett nytt begrepp for organisationen behéver
ni dgna tid t att motivera nyttan och fordelarna med arbetet. Ett grund-
liggande argument 4r att informationssakerhet forbéttrar kvalitet och
effektivitet i informationshanteringen och bidrar till verksamhetens mal-
sittningar. Informationssikerhet 4r ocksa en forutsittning for att lyckas
vil med annat férindringsarbete exempelvis satsningar pé digitalisering.

Att gora:

» Genomfor handlingsplanens aktiviteter. Var beredd att ompréva
Engagera ledningen och be dem att uttrycka sitt stod — bade
formellt och informellt. Féradla era argument fér organisationens
olika nivaer.

» Skapa en malgruppsanpassad utbildnings- och kommunikationsplan
for informationssakerhet med olika aktiviteter 6ver en langre tid.
‘ » Synliggér vad som ar pa gang. Skapa en sarskild sida for
informationssakerhet pa intranatet.
Se bilagan Framgangsfaktorer
och exempel.
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6. Folja upp och
forbattra

Detta metodsteg vigleder om utformning av arbetssitt for uppfoljning
och férbittring av informationssikerhetsarbetet och dess styrning.
Avsnittet bestar av:

* Utvirdera och f6lja upp

* Ledningens genomgang

Uppfylla
mal

ut- Félj upp

virdera & forbattra

Ledningens
genom-
gang

Informationshanteringen forindras konstant. Organisatoriska forind-
ringar, teknisk utveckling eller forindrade hotbilder stiller ocksd krav
pa stindig anpassning och forbittring av det systematiska informa-
tionssikerhetsarbetet.

Genom en strukturerad évervakning och mitning ges forutsittningar
for att utvirdera i vilken grad informationssikerheten ar andamalsenligt
utformad, har avsedd verkan, samt att sikerhetsitgirder existerar och
fungerar tillfredsstillande.

Resultatet frin detta metodsteg kan anvindas som grund for in-
terna revisioner och ledningens genomging samt som ingingsvirde
till férnyade analyser nir nista cykel i det systematiska informations-
sikerhetsarbetet borjar.

Félja upp och forbattra

M\
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Folja upp och forbattra

Uppfylla

vérdera

Ledningens
genom-
gang

| bilagan Framgangsfaktorer och
exempel kan du fa mer tips och rad.

6.1 Utvardera och folja upp

Syftet med att 6vervaka (dven kallat monitorera) och mita dr
att fa reda pa om ert systematiska informationssikerhetsarbete,
riskhanteringsarbete samt alla beslutade sikerhetsitgirder ir:

* indamalsenligt utformande

¢ har avsedd verkan

* existerar och fungerar tillfredsstillande.

Genom att kontrollera efterlevnaden kan organisationen fi bittre
kunskap om informationssikerhetsliget och uppticka brister som
behéver korrigeras. Efterlevnadskontroll kan ske exempelvis genom
overvakning eller mitning.

Overvakning anger status for ett system, en process eller en aktivitet. Over-
vakning sker ofta kontinuerligt genom exempelvis att loggar i ett it-sys-
tem overvakas och avvikelser automatiskt rapporteras.

Mitning anger ett virde. Exempelvis kan man mita nyckeltal for
att se progress eller brist pa progress. Mitning sker ofta i planerade
intervaller i form av mognadsmitning eller benchmarking.

Aft gora:

« Definiera hur kontrollen av efterlevnaden ska ske, vad som ska
Overvakas eller matas och hur. Utveckla omfanget i takt med att
det systematiska informationssakerhetsarbetet vaxer fram och att
det blir mera etablerat.

* Nedan exempel pa olika nivaer for utvardering. Utga fran hur stora
resurser ni har beslutat er for att avsatta for sjalva utvarderingen.

Liten — bdrja med:

* Uppfyllnad av informationssikerhetsmal

* Bedémning av ledningssystemets limplighet, tillricklighet och
verkan

Mellan - lagg fill:

 Fornyad gapanalys mot till exempel standard
* Efterlevnad av internt styrande dokument

* Mognadsmitning

Stor —lagg Htill:

* Extern revision av det systematiska informationssikerhetsarbetet
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Folja upp och forbattra

6.2 Ledningens genomgang av infor-
mationssakerhetslaget

Vid ledningens genomgang tar ledningen stéllning till om verksam-
hetens systematiska informationssikerhetsarbete och dess styrning dr
fortsatt limpliga, tillrickliga och har avsedd verkan. Genomgéingen
bor goras vid ett fysiskt mote dir informationssikerhetsldget i verk-
samheten redovisas av CISO och dir ledningen beslutar om arbetets
inriktning och resurser baserat pa en utvirdering av uppfoljningen.
Beslutet kan gilla forbittringar av informationssikerheten, forind-
ringar i sittet att leda och styra informationssikerheten samt resurstill-
delning. Beslutet blir ledningens inriktning for det fortsatta systema-
tiska informationssikerhetsarbetet.

Att gora:

+ Faststalla nar och vid vilka intervall ledningens genomgang ska ske.
+ Planera infor ledningens genomgang.
» Genomfora ledningens genomgang. ]

. —
» Hantera resultat av ledningens genomgang.
Se bilagan Framgangsfaktorer

och exempel.
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