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Denna handledning ar fér den som ska ge utbildning i syste-
matiskt informationssdkerhetsarbete for lokala informations-
sdkerhetssamordnare. Dokumentet innehdller en beskriv-
ning av utbildningsmaterialet som ingdr i utbildningen,

hur materialet kan anvé@ndas och hur det kan anpassas till
organisationens egen verksamhet. Det tar cirka atta timmar
att genomfora utbildningen fysiskt eller digitalt.

Utbildningens innehdll utgdr frédn MSB:s metodstod for syste-
matiskt informationssdkerhetsarbete.
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Inledning

Inledning

Malet med utbildningen

Milet med utbildningen ir att ge grundlidggande teoretiska kunskaper i infor-
mationssakerhet. Deltagarna ska efter utbildningen ha forstaelse for varfér och
hur informationssakerhetsarbete bedrivs.

Ytterligare ett mal dr att deltagarna ska fa 6va pa att genomfora praktiska
arbetsuppgifter som de pa sikt kan komma att genomféra sjilva. Dirfor
innehaller utbildningen uppgifter som ér vanliga inom operativt systematiskt
informationssikerhetsarbete. Som underlag for att 16sa uppgifterna kan det
fiktiva foretaget EL-VIS AB:s verksamhet och organisation anvindas.

Utbildningen ir tinkt som en introduktion och kan kompletteras med hur
den egna organisationen bedriver sitt informationssiakerhetsarbete. For att del-
tagarna sjilvstindigt ska kunna utfora arbetsuppgifter inom informationssiker-
hetsarbetet kommer de att behova mer utbildning och 6vning i er organisations
regelverk och arbetssitt.

Utbildningen 4r framtagen for att fungera bade nir alla ér fysiskt i samma
rum och om utbildningen sker digitalt.

Malgrupper for utbildningen

Materialet dr utformat for dig som dr CISO att anvinda som en introduktions-
utbildning for i forsta hand lokala informationssikerhetssamordnare. Lokala
informationssikerhetssamordnare dr de personer som hjilper dig 1 det dagliga
operativa informationssikerhetsarbetet genom att stodja verksamheter i olika
informationssikerhetsfragor och pa sa sitt frigora tid for dig att arbeta strate-
giskt och taktiskt med informationssikerhet.

Du som haller i utbildningen behéver ha kunskap om systematiskt infor-
mationssikerhetsarbete och MSB:s metodstdd for systematiskt informations-
sikerhetsarbete.

Du bor ocksa ha kunskap om den egna organisationens informationssiker-
hetsarbete. Da kan du anpassa utbildningen till organisationens egna behov och
forutsittningar.

Tidsatgang fér att genomféra utbildningen

Utbildningsmaterialet dr skapat for att genomfora utbildningen under en heldag
(8 h) eller tva halvdagar (4 h+4 h).

Om du kompletterar utbildningen med information om hur er egen organisa-
tion arbetar med informationssikerhet kan du behova justera utbildningstiden.

Handledning fér CISO



Utbildningens innehall och upplagg
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Utbildningens innehall
och upplagg

Nedan foljer en kort beskrivning av utbildningens teoretiska och praktiska delar.

Teori

Utbildningen ger kunskap som deltagarna behéver ha f6r att kunna utféra upp-
gifter inom operativt systematiskt informationssikerhetsarbete sa som:

* Varfor systematisk informationssidkerhetsarbetet beh6vs och hur det
kan utforas.

 Viktiga begrepp inom omradet; bland annat konfidentialitet, riktighet
och tillganglighet.

 Skillnader mellan information och informationstillgang.

 Vikten av korrekt hantering av information och att infora olika typer
av sikerhetsatgirder.

* Vikten av att informationssikerhetsarbetet styrs och samordnas utifrin
verksamhetens behov.

Centralt i de teoretiska och praktiska delarna dr de fyra metodstegen Identifiera
och analysera, Utforma, Anvinda, samt Félja upp och forbittra som beskrivs i
MSB:s metodstdd f6r systematiskt informationssikerhetsarbete.

Uppgifter inom operativt
informationssakerhetsarbete

Utbildningsmaterialet innehaller fem praktiska uppgifter dir deltagarna:

¢ Identifierar informationstillgangar.
* Bedomer risker.

* Klassar information.

* Foreslar lampliga sikerhetsatgirder.

e Presenterar resultatet av sitt arbete for en fiktiv beslutsfattare.



Utbildningsmaterialets delar

Utbildningsmaterialets delar

Utbildningsmaterialet bestar av:

* Handledning for dig som ska halla utbildningen (det hir dokumentet).

* Powerpointpresentation som kan anpassas efter den egna organisationens
informationssikerhetsarbete och hur utbildningen liggs upp.

* Uppgiftsbeskrivning av de praktiska 6vningarna som innehaller samman-
fattning av teori, beskriver syftet med uppgiften samt hinvisningar till
stddmaterialet.

e Stodmaterial:
- Mall med férenklade versioner av metodstédets verktyg for att I6sa
utbildningens uppgifter.
- Foretagsbeskrivning av det fiktiva féretaget EL-VIS AB.

- Rollkort som sammanfattar tre chefer vid EL-VIS AB syn pa sin
verksamhet.

Handledningen till dig som ska utbilda
(det har dokumentet)

Beskriver vad utbildningen innehaller och hur materialet kan anvindas och
anpassas.

* I bilaga A hittar du en tabell med st6d f6r anpassning av Powerpoint-
presentationen. I bilaga A finns ocksa forslag pa talmanus till bilderna.

* Bilaga B innehaller exempel pa hot och sarbarheter samt deras konsekvenser
for ELVIS-AB.

* Bilaga C innehillet forslag till inbjudan till utbildningen.

Powerpointpresentation

Powerpointpresentationen innehaller texter och linkar till filmer med

* Teoretisk oversikt/introduktion om informationssakerhet.

¢ MSB:s metodstods fyra steg for att arbeta systematiskt med informations-
siakerhet.

* Beskrivning av praktiska Gvningar for att:

- identifiera informationstillgangar

- bed6ma risker

- klassa information

- ta fram forslag pa sikerhetsatgarder

- presentera resultatet.

Du kan anpassa presentationen utifran din organisations behov samt utifrin
om utbildningen halls fysiskt eller digitalt. Stéd f6r anpassning finns i bilaga A 1
detta dokument.

Handledning fér CISO 7



Utbildningsmaterialets delar
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Uppgiftsbeskrivning for utbildningsdeltagarna

Materialet ger deltagarna stéd i att 16sa fem praktiska uppgifter. Varje uppgift
inleds med en sammanfattning av teori och tips kring hur deltagarna kan tinka
for att 16sa uppgiften. Det finns dven hinvisningar till dokumenten féretags-
beskrivning, rollkort och mall f6r dokumentation av uppgifterna.

Stodmaterial

Mall for att dokumentera uppgifterna

Mallen bestar av for uppgifterna anpassade, forenklade verktyg fran MSB:s
metodstod. Mallen anvinds for att dokumentera resultatet av de praktiska
ovningarna. I mallens fem flikar finns stod for att dokumentera resultatet av

uppgifterna:

* Uppgift 1 Identifiera info

* Uppgift 2 Bedom risk

* Uppgift 3 Klassa info

* Uppgift 4 Sidkerhetsatgirder
* Uppgift 5 Presentera

Om din organisation har egna verktyg och mallar bér du anvinda dem under
utbildningen. Det ger deltagarna mojlighet att bekanta sig med verktyg och
mallar som de senare kommer att arbeta med.

Foretagsbeskrivning EL-VIS AB

Anvind det fiktiva foretaget EL-VIS AB som exempel {6r att genomfora de
praktiska uppgifterna. Dokumentet bestar av foretagets egen beskrivning av sig
sjalva, vad de gor, hur de ir organiserade samt nagra férutsittningar som de
identifierat f6r att kunna driva sin verksamhet. Du kan anvinda verksamheter i
din organisation istillet. G6r da en egen beskrivning pa motsvarande sitt, och
tink pd att dndra i mallar och 1 uppgifternas exempel.

Rollkort EL-VIS AB

Rollkorten beskriver bakgrund om EL-VIS AB:s VD samt cheferna for avdel-
ningarna administration, produktion och it. Dir finns ocksa sammanfattningar
av de intervjuer som foretagets CISO gjort med cheferna. Sammanfattningarna
beskriver chefernas syn pa verksamheten och dess férutsittningar.

Rollkorten kan anvindas pa olika sitt. Kursdeltagarna kan lisa rollkorten.
Ett annat alternativ dr att lata deltagarna intervjua personer som fatt 1 uppgift
att spela de olika rollerna, som da har rollkorten till hjdlp. Om du anvinder en
verksamhet i din organisation istillet f6r exempelforetaget EL-VIS AB ersitts
rollkorten med att nagon verksamhetsansvarig eller motsvarande kommer och
presenterar sin verksambhet.



Infor utbildningen

Du som ska leda utbildningen férbereder dig genom att:

¢ Lisa pa utbildningsmaterialet som hanvisas till i denna handledning.

* Planera utbildningen utefter svaren pa féljande frigor:

Haller du utbildningen fysiskt eller digitalt?

Hur ménga kursdeltagare deltar?

Hur manga grupper ér limpligt att dela upp deltagarna i?

Far du hjilp av nagon eller nagra som kan spela roller eller bidra med
ndgot annat?

Ska du skicka ut dokumenten foretagsbeskrivning och rollkort i férvig
med uppmaning att ldsa infér utbildningen?

* Anpassa Powerpointpresentationen utifran Bilaga A.

* Anpassa Ovrigt material utifran att du vill anvinda era verktyg, modeller
och er verksamhet som underlag f6r de praktiska uppgifterna.

Forslag pa inbjudan till utbildningen finns i bilaga C.

Infér utbildningen

Handledning foér CISO 9



Under utbildningen — innehall och tidsatgang
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Under utbildningen

innehall och tidsatgang

Avsnitt 1: Inledning (cirka 15 minuter)

Mal: Deltagarna lar kdnna varandra genom att presentera sig. De far en
overblick av innehallet i utbildningen och hur utbildningen ar upplagd.

Ta upp praktiska forutsattningar for utbildningen.

Avsnitt 2: Introduktion till Informationsscikerhet (cirka 40 minuter
och gruppdiskussion cirka 7 min)

Mal: Deltagarna far forstaelse for vad informationssakerhet ar. De far kanne-
dom om begrepp som anvands inom omradet samt forutsattningar for ett bra
informationssakerhetsarbete.

Teori:
« Vad informationsséakerhet ar.

« Viktiga begrepp inom omradet sa som bland annat: information, informa-
tionstillgangar, konfidentialitet, riktighet, tillganglighet, otillaten hantering
av information och sakerhetsatgarder.

 Styrning av informationssékerhetsarbete sasom ansvar och roller samt
identifiera externa krav och interna behov.

Gruppdiskussion: Diskutera innehallet i filmen.

Avsnitt 3: Eget infformationssakerhetsarbete (cirka 30 minuter)

Mal: Att beskriva den egna organisationens informationssakerhetsarbete.

Passa pa att marknadsféra befintliga interna regler och stéd samt padgaende
utveckling.



Under utbildningen — innehall och tidsatgang

Avsnitt 4: MSB:s metodstod for systematiskt informationsscikerhets-
arbete (cirka 10 minuter och gruppdiskussion cirka 7 minuter)

Mal: Kunskap om MSB:s metodstdd for systematiskt informationssakerhets-
arbete, hur det &r uppbyggt och vilket stéd som finns att fa i metodstddet.

Teori: Metodstddets fyra steg Identifiera och analysera, Utforma, Anvanda och
Folja upp och Forbattra.

Gruppdiskussion: Diskutera innehallet i filmen.

Avsnitt 5: Foretags- eller verksamhetsbeskrivning (cirka 20 minuter)

Mal: Introducera det fiktiva foretaget EL-VIS AB eller den verksamhet hos er
ni valt.

Presentera foretaget eller den verksamhet hos er som anvands i de praktiska
ovningarna. Lat deltagarna bekanta sig med dokumenten féretagsbeskrivning
och rollkort.

Avsnitt 6: Metodstodets steg Identifiera och analysera
(cirka 40 minuter teori och uppgift 20 minuter *2)

Mal: Forstaelse for vad som ingar i metodstddets steg Identifiera och analysera.
Introduktion till praktisk uppagift.

Teori: Beskrivning av de analyser som ingar i metodsteget. Fokus pa analyserna
Identifiera informationstillgangar och Bedéma risker. Hur en organisation kan
anvanda resultatet av respektive analys.

Uppgift: Utga fran muntlig och/eller skriftlig beskrivning av en verksamhet.
Identifiera informationstillgangar och beddm risker med att hantera information
pa det satt som den beskrivna verksamheten gor.

| bilaga B finns exempel pa risker och sarbarheter som stdd for dig om du
anvander exempelforetaget ELVIS-AB.

Avsnitt 7: Metodstodets steg Utforma (cirka 15 minuter och
gruppdiskussion cirka 10 minuter)

Mal: Forstaelse for arbetet med att ta fram eller anpassa interna regler och
arbetssatt inom informationssakerhet.

Teori: Arbetssatt som metodstodet foreslar for att ta fram interna regler och stod
inom informationssakerhet.

Gruppdiskussion: Diskutera innehallet i EL-VIS AB:s informationssakerhetspolicy.

Handledning foér CISO 11
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Avsnitt 8: Metodstodets steg Anvanda (cirka 15 minuter och
uppgifter cirka 2x20 minuter)

Mal: Forstaelse for vikten av att framtagna interna regler och arbetssatt
anvands och efterlevs samt hur man kan framja detta.

Teori: Beskriver vikten av att utbilda och informera om framtaget informations-
sadkerhetsmaterial sa att det anvands. Fokus pa materialet for informations-
klassning.

Uppgifter: Klassa information utifran klassningsmatrisen och vélja [ampliga
sakerhetsatgarder utifran resultatet av riskbedémning och informationsklassning.

Avsnitt 9: Metodstodets steg Folja upp och forbdtira
(cirka 15 minuter och uppgift 30 minuter)

Mal: Deltagarna forstar vikten att folja upp och foérbattra interna regelverk, stéd
och arbetssatt samt hur man kan arbeta med detta.

Teori: Sa kan interna regelverk, informationssékerhetsarbete och enskilda
sakerhetsatgarder i en organisation utvarderas och foljas upp. Sa ger du
beslutsfattare underlag som de kan anvanda for att ta de beslut som behdvs.

Uppgift: Presentera resultatet fran de uppgifter som deltagarna genomfért
under utbildningen for en beslutsfattare. Beslutsfattaren ska baserat pa pre-
sentationen kunna forbattra informationssakerheten inom sitt ansvarsomrade
genom att inféra nya eller forbattrade sakerhetsatgarder.

Avsnitt 10: Avsluta (cirka 20 minuter)

Mal: Sammanfatta utbildningens innehall och utvardera utbildningen.



Efter utbildningen

Efter utbildningen

Anvind utvirderingarna fran Avsnitt 10. Vad kan du justera eller goéra bittre
infor nista utbildningstillfille?
Har du foérbittringsforslag pa utbildningsmaterialet? Mejla till informations-

sakerhet@informationssakerhet.se

Handledning for CISO 13
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Bilaga A

— Talmanus och stod for att anpassa
Powerpointpresentationen

Utga fran forslagen och prata fritt fran bilderna eller skriv ett eget talmanus i
Powerpointpresentationens anteckningsdel. Det senare ér sirskilt bra om olika
personer genomfor utbildningen vid olika tillfallen.

Tabellen ger en 6verblick av Powerpointpresentationens innehall och har
foljande kolumner

* Bild — numret pa bilden i Powerpointpresentationen (observera att om du
ligger till egna bilder kommer numreringen att forskjutas).

* Avsnitt —beskriver vilka bilder som hér ihop genom att ta upp ett specifikt
amne.

¢ Anpassning — Markeringarna nedan star ocksa pa Powerpoint-bilderna
och beskriver hur du anpassar presentationen.

- Anpassa ( é—a’ ) — behéver anpassas eller kan beh6va anpassas.
- Fysiskt mote ([z2]) — om utbildningen sker fysiskt.
Dalj de bilder som ar mirkta (5=

- Digitalt méte (E2) — om utbildningen sker digitalt.
D&lj de bilder som ir mirkta [22)

* Talmanus — Forslag pa talmanus finns till de flesta bilder. Du dr fri att jus-
tera detta. ”[bildtext]” betyder att du kan tala frin texten pa den aktuella
Powerpoint-bilden.

* Tips och referenser — Tips och referenser till mer information.



Bilaga A

PPT-
bild

Avsnitt Anpass- Talmanus

ning

Tips och referenser

10

1

12

1 Inledning

1 Inledning

1 Inledning

1 Inledning

1 Inledning

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

DR

Valkommen till dagens utbildning i sys-
tematiskt informationssékerhetsarbete!

Dagens agenda: [Ias fran bildtext].

[las fran bildtext]

[Ias fran bildtext]

[las fran bildtext]

Nu gar vi in pa vad systematisk infor-
mationssakerhet ar.

Vi ska titta pa en film som visar varfor
informationssakerhet ar viktigt.

Information ar det som ska skyddas.
Information kan vara av olika varde i
olika situationer och kan om den han-
teras fel ge problem fér en organisa-
tion sjalv eller andra.

[lds om olika information pa bilden]
Pa nasta bild pratar vi mer om
begreppen konfidentialitet, riktighet
och tillganglighet.

De har tre begreppen, konfidentialitet,
riktighet och tillganglighet ar viktiga inom
informationssakerhet. [1s bildtext]

Vad som ar felaktig hantering varierar.
Hur man ska hantera olika information
beskrivs i organisationens regler. Det
ar viktigt att forsta att felaktig hante-
ring kan ge konsekvenser for enskilda
personer i organisationen, och ibland
fér samhallet.

Vi skyddar informationen mot felaktig
hantering genom att inféra olika saker-
hetsatgarder. [bildtext]

Under dagen kommer vi att prata mer
om att arbeta systematiskt med infor-
mationssékerhet, risker och hur man
skyddar information tillrackligt.

Systematiskt informationssakerhets-
arbete kannetecknas bland annat av:
[las fran bildtext].

Andra agendan om du &ndrat
innehallet i och/eller upplagget for
utbildningen.

Presentera dig, deltagarna och
grupperna. Ga igenom information
som ar viktig.

Presentera dig, deltagarna och
grupperna. Ga igenom information
som ar viktig.

Om utbildningen ar en av flera i en
serie utbildningar ni lagt upp for att
utbilda era informationssakerhets-
samordnare informera om det har.

Fraga garna vad deltagarna kanner
till om informationssakerhet.

Diskutera filmens budskap med delta-
garna efter filmen.

Prata om narliggande begrepp sa
som data, informationstillgangar och
kunskap.

Diskutera garna de olika typerna

av information som finns pa bilden
utifrén nar de behdvs och fér vem

de ar viktiga. Till exempel: priset pa
korv — olika fér konsument respektive
konkurrent?

Diskutera pastaendena pa bilden.
Vad vill de visa pa for problem?
Anvand gérna begreppen konfidenti-
alitet, riktighet, tillganglighet.

Bade ett arbetssatt som hjalper till

att valja tillrackliga sakerhetsatgarder
och att inféra och férvalta enskilda
sakerhetsatgarder (organisatoriska,
administrativa, tekniska och fysiska).

Handledning for CISO 15
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Avsnitt

Anpass-

ning

LEUQELTT

Tips och referenser

13

14

16

17

18
19
20
21
22

|15

16 Handledning fér CISO

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

2 Informations-
sakerhet

3 Eget
informations-
sakerhetsarbete

3 Eget
informations-
sakerhetsarbete

3 Eget
informations-
sakerhetsarbete

3 Eget
informations-
sakerhetsarbete

3 Eget
informations-
sakerhetsarbete

&
&
&
&
&
&
&

Strategisk, taktisk och operativ
beskriver informationssakerhetsarbetets
olika nivaer. Pa varje niva leds arbetet,
beslut fattas och arbete utfors och

foljs upp. Hur detta gors kan variera
beroende pa verksamhet och pa vilken
niva man avser.

Ledningens ansvar ar att satta mal

och ge inriktning at verksamheternas
arbete. Det inkluderar informations-
sakerhetsarbetet.

CISO star for Chief Information
Security Officer och ar den som leder
och samordnar informationssakerhets-
arbetet i en organisation.

Chefers ansvar ar att leda sin verksam-
het och att ge information som hanteras
i verksamheten tillrackligt skydd.
Medarbetare med sarskilt utpekade
roller inom informationssékerhetsarbetet
hjalper till att stétta verksamheten uti-
fran sin kompetens och ansvarsomrade
tex it-chef (it-miljon), personalchef (per-
sonalsékerhet), ekonomichef (upphand-
ling), fastighetschef (lokaler) osv.

Alla medarbetare har ett ansvar for att
hantera den information de arbetar med
sakert genom att folja interna regler.

[las fran bildtext]

Beroende pa vilken roll en person har
ser ansvaret for informationssakerhet
olika ut. Ansvaret kan tex innebara
att ta fram underlag och stédja i olika
situationer eller fatta beslut (chefer).

[bildtext]

PAUS

Strategisk, taktisk och operativ kom-
mer fran management-teori och ar ett
satt att tanka pa styrning.

Diskutera garna vad ansvar betyder
i er organisation och hur rollerna ser
ut hos er.

Har CISO annat ansvar i er organisa-
tion? Uppdatera i sa fall texten.

Uppdatera om er organisation berors
av annan reglering som ar sarskilt
viktig for er.

Anpassa efter vad ni i organisationen
gjort och planerar att gora i ert infor-
mationssékerhetsarbete.

Beskriv din roll ndrmare och vilket
ansvar du har.

Justera utifran vad deltagarna ska
gobra i organisationens informations-
sakerhetsarbete framover.

Justera utifran det ansvar deltagarna
kommer att ha och vilka uppgifter de
kommer att utféra.



PPT-
bild

23

24

25
26

27

|28
|29

30

31

32

Avsnitt Anpass-

ning

4 Metodstddet

4 Metodstddet

5 Foretags-
beskrivning

5 Foretags-
beskrivning

5 Foretags-

beskrivning

5 Foretags-
beskrivning

5 Foretags-
beskrivning

A T T A

6 Metodstod
Analysera

6 Metodstod
Analysera

6 Metodstod
Analysera

LEUGELTT

Nu gér vi vidare med att titta pa MSB:s
metodstdd for informationssaker och
dess delar. Metodstodet [Ias bildtext].

Fram tills nu har vi pratat om grun-
derna i informationssakerhet. Som
utgangspunkt for de dvningar ni kom-
mer att goéra ska vi nu presentera ett
foretag. [bildtext]

Hej! Jag arbetar pa ett modernt
och miljévanligt féretag. Mitt namn
ar [rollkort] och jag ar [rollkort] pa
EL-VIS AB [bildtext].

Vi driver ett vattenkraftverk, vi ansvarar
ocksa for en damm och att damm-
vallen ar saker. Vart kraftverk kan
producera en effekt pa upp till 50 MW.

Vi &r ett aktiebolag. Vara agarférhallan-
den: Elvis G.P. Karlsson ager 20 %

av aktierna, medarbetare och slakt
ytterligare 25 %. Var organisation [las
bildtext].

Vi har en extern it-leverantér som heter
ExtremIT. De hanterar en hel del av
var it-miljé men inte allt.

Gallande informationssakerhetsarbetet,
som vi forstar ni ar sarskilt intresserade
av, [Ias bildtext]

Vi ar ganska bra pa informationssaker-
het tycker vi sjalva. Tack for mig!

Det har stegets syfte ar att forsta verk-
samhetens behov och férutsattningar
genom att genomféra olika analyser:
[l&s bildtext].

Foljande analyser ingar i metodsteget.
Vi ska ga igenom verksamhetsanalys
och riskanalys mer noggrant snart
men innan dess en kort beskrivning
av syftet med de 6vriga analyserna:
Omvarldsanalys — har identifierar vi
externa krav och forutsattningar inklu-
sive rattsliga krav samt vara externa
intressenter.

Gapanalysen — har jamfor vi den niva
av sakerhet som vi ser att vi har med
den vi borde ha.

Under verksamhetsanalysen identifie-
rar vi [las bildtext i hoger spalt].

Tips och referenser

Mer information: https://www.infor-
mationssakerhet.se/metodstodet/
metodstodet/

Diskutera filmens budskap med delta-
garna efter filmen.

Antingen presenterar du féretaget
eller sa gors presentationen av nagon
som spelar en av foretagets roller
t.ex. VD. Deltagarna kan ocksa sjélva
lasa pa materialen Foretagsbeskriv-
ning EL-VIS AB och Rollkortet fér den
verksamhet de ska analysera.

Kan bytas mot eget exempel. Tank da
pa att andra i mallar och i uppgifternas
exempel.

Mer tips om vad du kan beratta

om finns i féretagsbeskrivningen for
EL-VIS AB och pa rollkorten fér den
roll du representerar.

Mer information: https://www.infor-
mationssakerhet.se/metodstodet/

analysera/
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Avsnitt

6 Metodstod
Analysera
Tillgangar

6 Metodstod
Analysera
Tillgangar

6 Metodstod
Analysera
Tillgangar

6 Metodstod
Analysera
Tillgangar

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

6 Metodstod
Analysera
Risk

Anpass-

ning

DR

IR

M) 3

LEUQELTT

[bildtext]

Nu ska vi ga till den mall som vi ska
anvanda for att gora forsta uppgiften.

Uppgift 1 Identifiera informations-
tillgangar

Uppgift 1 Identifiera informations-
tillgangar

Nu gar vi 6ver till att titta pa hur vi kan
forstd mer om risker med hur vi hante-
rar var information: [bildtext].

[bildtext]

[bildtext]

Det har &r exempel pa kriterier och
nivaer for att bedoma konsekvenser.
De kommer vi att anvanda i uppgiften.

Vi kommer ocksa att anvanda de har
nivaerna for att bedéma sannolikhet.
Till hdger ett exempel pa riskmatris

som ar markerad i fyra farger — risk-
nivaer.

Exempel

Uppgift 2 Beddma risker

Uppgift 2 Bedéma risker

LUNCH

Tips och referenser

Mer information: https://www.informa-

tionssakerhet.se/metodstodet/analy-

sera/#tverksamhetsanalys
Resurser som behandlar information:

genom att ta emot, lagra, bearbeta,
visa eller kommunicera den.

Ga igenom hur deltagarna kan ténka
och vad de olika kolumnerna i verkty-
get betyder.

Fraga garna efter att uppgiften ar
genomford hur det gatt.

Fraga garna efter att uppgiften ar
genomford hur det gatt.

Mer information: https://www.informa-

tionssakerhet.se/metodstodet/analy-

sera/#riskanalys
Arbetet med att inféra atgarderna i

planen gors under "Anvanda”.

Ga overgripande igenom kriterierna
och nivaerna.

Ga igenom vad de olika kolumnerna
betyder.

Ga igenom hur deltagarna kan ténka
och vad de olika kolumnerna i verkty-
get betyder. S = sannolikhetsniva och
K = konsekvensniva.


ttps://www.informationssakerhet.se/metodstodet/analysera/#verksamhetsanalys
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7 Metodstod
Utforma

7 Metodstod
Utforma

7 Metodstod
Utforma

7 Metodstod
Utforma

7 Metodstod
Utforma

8 Metodstod
Anvanda

8 Metodstod
Anvanda

8 Metodstod
Anvanda
Utbildning

8 Metodstod
Anvanda
Klassa

&

[bildtext]

For att forsta hur vi ska utforma olika
material utgar vi fran behovet. Material
som behdvs pa de olika nivaerna
strategisk, taktisk och operativ niva
behover forandras utifran nya forut-
sattningar. Utformningen i de olika
nivaerna behdver samverka for att fa
en helhet som inte ar éverlappande
eller har glapp.

Sammanfattningsvis [las bildtext].

Har ar exempel pa en struktur for hur
en organisation kan utforma sitt interna
regelverk for informationssakerhet.
Strukturen ger styrning pa de tre niva-
erna, strategisk, taktisk och operativ
[bildtext].

Har har vi vart exempelféretags infor-
mationssakerhetspolicy: [bildtext]

Vad tycker ni ar bra respektive mindre
bra med den?

[Bildtext]

Att utbilda och kommunicera ar viktigt
och kan goras pa olika satt. Olika mal-
grupper kan behdva olika information
och vi behdver vara medvetna om att
det finns olika satt att lara sig saker pa
t.ex. genom att 1&sa, lyssna eller prova
pa och dva.

Nar vi stddjer verksamheter [las
bildtext].

Att hjalpa verksamheter att klassa
information ar nasta uppagift vi stddjer
verksamheter med. Att klassa informa-
tion ar att [l&s bildtext].

Mer information: https://www.infor-
mationssakerhet.se/metodstodet/
utforma/

Tank pa att aven strategisk niva
behover och berdrs av dokument pa
operativ niva.

Prata om hur strukturen ser ut i er
organisation. Peka sarskilt pa styr-
dokument for informationsklassning
och riskbeddmning. [viktigt for att
hela kedjan ska bli tydlig, fran Identi-
fiera till Utforma till Anvandal]

Tips: Bra att skydda det viktigaste
men de andra it-systemen da?

Bra att inte andra information i styr-
och reglersystem (viktig verksamhet)
men de andra it-systemen da?

Bra att ledningen ska fa stéd men
ovriga medarbetare da?

Mer information: https://www.infor-
mationssakerhet.se/metodstodet/
anvanda/

Mer information:
https://www.informationssakerhet.se/
metodstodet/utforma/
https://www.informationssakerhet.
se/metodstodet/anvanda/#klass-
ning-av-information

Tank pa att varde for organisationen
inkluderar organisationen sjalv och
de kunder, samarbetspartner och
andra som ar beroende av organisa-
tionens informationshantering.
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Avsnitt

8 Metodstod
Anvanda
Klassa

8 Metodstod
Anvanda
Klassa

8 Metodstdd
Anvanda
Klassa

8 Metodstod
Anvanda
Klassa

8 Metodstod
Anvanda
Klassa

8 Metodstdd
Anvanda
Sakatgard

8 Metodstod
Anvanda
Sakatgard

8 Metodstod
Anvanda
Sakatgard

8 Metodstod
Anvanda
Sakatgard

8 Metodstod
Anvanda
Sakatgard

8 Metodstod
Anvanda
Sakatgard
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ning
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Klassning ar en vardering av informa-
tionens betydelse for verksamheten
och dess intressenter. [bildtext]

Beddmningarna utgar fran organisatio-
nens klassningsmatris.

Uppgift 3 Klassa information

Uppgift 3 Klassa information

Att valja sakerhetsatgarder ar att valja
satt att skydda informationen. Valja
sakerhetsatgarder behover goras
utifran verksamhetens behov. [las
bildtext]

De sékerhetsatgarder vi valjer kan
vara [bildtext].

En handlingsplan eller atgardsplan
som vissa sager ar [bildtext].

Sakerhetsatgarderna ar pa overgri-
pande niva. Om ni far tid, fordjupa
garna sakerhetsatgarderna utifran
resultatet av era analyser.

Uppgift 4 Ta fram forslag pa sakerhets-
atgarder

Uppgift 4 Ta fram forslag pa sakerhets-
atgarder

PAUS

Tips och referenser

Ga igenom klassningsmatrisen och
hur deltagarna ska anvanda den.

Ga igenom hur deltagarna kan ténka
och vad de olika kolumnerna i verkty-
get betyder.

Organisationens egna sékerhetskrav
ar sadana krav som kommer tillkom-
mer utifran den verksamhet (t ex
speciella lagkrav) som organisationen
bedriver och andra forutsattningar
(tex agarforhallanden, lokalisering).

Mer information: https://www.infor-
mationssakerhet.se/metodstodet/
utforma/#vad-ar-en-sakerhetsat-
gard?-anchor

| metodstddet finns Handlingsplanen
under steget identifiera och analysera.
Det ar for den tas fram dar forsta
gangen. Har ska sékerhetsatgarder
valjas for att skydda en avgransad
del av organisationens information.
Vi anvander en handlingsplansmall
for att utféra uppgiften

Ga igenom hur deltagarna kan tanka
och vad de olika kolumnerna i verkty-
get betyder.

| det har fallet tar vi fram forslag

pa sakerhetsatgarder men det ar
beslutsfattaren som utifran sitt ansvar
beslutar vilka som ska inféras. Detta
kan forstas se olika ut i olika organi-
sationer.

| det har fallet tar vi fram forslag pa
sakerhetsatgarder men det ar besluts-
fattaren som utifran sitt ansvar beslutar
vilka som ska inféras. Detta kan for-
stas se olika ut i olika organisationer.
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Avsnitt

9 Metodstodet
Folja upp
och férbattra

9 Metodstddet
Folja upp
och férbattra

9 Metodstodet
Folja upp
och foérbattra

9 Metodstodet
Folja upp
och férbattra

9 Metodstddet

Folja upp
och férbattra

9 Metodstodet
Folja upp

och foérbattra
9 Metodstodet
Folja upp

och férbattra
10 Avsluta

10 Avsluta

10 Avsluta

10 Avsluta

Anpass-
ning
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[bildtext]

Man foljer upp for att forsta hur val
informationssakerhetsarbetet fungerar
och om sakerhetsatgérder ger det
skydd som det ar tankt. [bildtext]

Hur nagot ska foljas upp behdver
anpassas. Man kan t.ex. folja upp
[las bildtext].

Uppgift 5 Presentera resultatet for
beslutsfattare

Uppgift 5 Presentera resultatet for
beslutsfattare

Idag har vi: [bildtext] ...

Utvardering

Tips och referenser

Mer information: https://www.infor-
mationssakerhet.se/metodstodet/
folja-upp-och-forbattra/

Exempel pa verktyg som kan ger stéd
for att folja upp ar Uppfdljningsverkty-
get och MSB:s infosakkollen
https://www.msb.se/infosakkollen

Ga igenom hur deltagarna kan tanka
infor sin presentation.

Har er organisation ett satt som
beslutsunderlag ska skrivas pa
anvand det sattet.

Fraga deltagarna vad de téanker om
informationssakerhet nu efter dagen.

Individuellt eller i arbetsgrupper.
Skicka pa e-post till dig eller samla in.
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- Exempel pa hot, sarbarheter
och konsekvenser

Forslag att utga ifran om deltagarna har svart att genomfora uppgiften att

bed6ma risk. Férslagen dr pa en 6vergripande niva och kan detaljeras.

Hot

Obehoriga kan ta sig in i foretagets
lokaler.

Foretagets information skyddas inte
tillrackligt.

Information kommer obehorig till del
eftersom personalen inte vet hur de
ska gora.

Information kommer obehdrig till del
via it-system.

Personalen kommer inte at
information.

Problem och incidenter hanteras inte
tillrackligt snabbt.

Privat utrustning med dalig sakerhet
kopplas till foretagets nat.

It-driften fran extern leverantér upp-
fyller inte foretagets behov.

Dammluckorna 6ppnas och stéangs
inte som avsett da den automatiska
styrningen inte fungerar.
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Tabell 1. Exempel pa hot, sarbarheter och konsekvenser

Sarbarhet

Det fysiska skyddet ar inte tillrackligt.

Foretaget vet inte informationens
varde och skyddar den darfor inte
tillrackligt.

Personal vet inte hur de ska hantera
viss information

Ansvarig for it-driften vet inte vilket
skydd informationen behdver.

Avbrott i it-system ar langre an vad
verksamheten accepterar.

Foretaget saknar arbetssatt for att
hantera incidenter.

Det finns ingen sparr pa foretagets nat
mot annan utrustning an foretagets.
Det saknas ett "gastnatverk” dar
extern utrustning far kopplas in.

Otydliga avtal gallande ansvar och
leveranser nar det galler sakerheten.

Oskyddad kommunikation mellan
kontorets 6vervaknings-styrsystem
och kraftverkets utrustning.

Konsekvenser

Skador pa lokalerna.
Skador pa utrustning.
Stulen eller andrad information.

Onodigt mycket tid laggs pa att disku-
tera hur informationen ska skyddas.
Vilket skydd information far varierar
fran gang till gang.

Information lamnas ut eller lacker for
att den inte skyddas tillrackligt.

It-system har brister sa att informatio-
nen inte skyddas tillracklig.

Foretaget forlorar pengar och fortro-
ende hos kunderna.

Det tar lang tid att fa tillbaka verk-
samheten i normalt 1age.

Foretaget férlorar pengar och fortro-
ende hos kunderna.

Skadlig kod kommer in i foretagets
natverk och stéller till stora problem.

Otillrackliga it-tjanster, langre avbrott
vid incidenter, it-systemen ar inte skyd-
dade i den omfattning féretaget tror.

Personal behéver aka ut till kraft-
verket for att kontrollera/6ppna och
stdnga manuellt.

Oversvamning i och ovanfér dammen
om luckorna inte kan dppnas vid
stora vattenfléden.

Storningar i kraftproduktionen.
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— Forslag till inbjudan till utbildningen

Vilkommen pa utbildning i systematiskt informationssikerhetsarbete!

Utbildningen ger teoretisk kunskap om vad informationssikerhet dr och var-
for det dr viktigt. Du far ocksd 6va pa att genomfoéra nagra arbetsuppgifter som
ar vanliga inom operativt systematiskt informationssikerhetsarbete det vill siga
for att stédja verksamheter i det dagliga informationssikerhetsarbetet.

Utbildningen sker digitalt” /”fysiskt” den “datum”. Vi bétjar kl "X och slutar
kl” Y”. Férutom férelisningar och évningar kommer vi att ha lunch som
“ingdr” (meddela ev allergier) /”du ta med dig” och tvé pauser.

Den hir utbildningen dr ”en introduktion till bli lokal informationssikerhets-
samordnare” .

Jag ser fram emot en dag dir vi lir kinna varandra och kan lira av varandras
erfarenheter.

PXXXX”
CISO
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