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Forord

Du som har den hir broschyren i din hand har sannolikt fragor kring din roll som
ledare i din organisations arbete med informationssikerhet.

Vi hoppas att du hittar ndgra av svaren hiir.

Om du sen tycker att du inte har tillricklig med kunskap pa omradet for att 16sa
alla fragor, ta din CISO (Chief Information Security Officer) till hjilp. Om din
organisation inte har en CISO utser du en och krokar arm med hen. I dagens
digitaliserande samhaille ar det en av de viktigaste professionella relationerna du
har. Klargér hur ni ska samarbeta och vad ni vill 4stadkomma. Tillsammans invol-
verar ni medarbetarna pa denna spinnande och virdeskapande resa till den grad av
informationssikerhet som du vill ha i organisationen.

Lycka till!
Margareta Palmqvist, enhetschef

Enheten for systematisk informationssikerhet
Avdelningen for cybersikerhet och sikra kommunikationer



Informationssakerhet for ledningen
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Informationssakerhet for
ledningen

Det har stodet riktar sig till dig som leder en organisa-
tion. Du kan exempelvis vara hogsta beslutande chef
sdsom verkstdllande direktor, generaldirektor eller
kommundirektdr, medlem i en ledningsgrupp, styrelse-
medlem eller ha en annan ledande funktion.

Stodet innehaller:

* En introduktion till vad informationssakerhet ar.
e Tips pa hur du kan tinka kring informationssikerhet i
din organisation.
* Information om varfor det dr viktigt att bedriva ett systematiskt

informationssikerhetsarbete i en snabbt forinderlig varld.

* Rad f6r hur du behover arbeta tillsammans med dem som arbetar
med organisationens informationssikerhet, for att uppna bista

resultat.




Informationssakerhet och din organisation

Informationssakerhet
och din organisation

Information finns Gverallt i en organisation: inom personaladministra-
tion, ekonomistyrning, produktinformation, kunddatabaser, strategisk
planering, férsiljning, support och service med mera. Information
kallas ibland organisationens ’blod”, eftersom den strémmar genom
alla verksamheter och ar livsviktig for organisationen. Det dr av
avgorande betydelse for alla organisationer att information ar till-
ginglig och korrekt, samt att kinslig information inte rojs till obehoériga.
Informationssikerhet handlar om just det — att inf6ra ritt skydd for att
bevara 6nskad niva av konfidentialitet, riktighet och tillginglighet.

Att informationen hanteras sikert dr avgorande nir den flédar digitalt

mellan myndigheter, féretag och privatpersoner via olika tjdnster.
Digitaliseringen innebir att information hanteras pa nya sitt, vilket i
sin tur innebdr férindrade férutsittningar for informationssikerheten.
Samtidigt som verksamheter och individer i allt storre utstrickning
ir beroende av att de digitala systemen fungerar, digitaliseras ocksa
samhillets morka sidor. En av foljderna dr en stor 6kning av antalet
angrepp och bedrigerier av olika slag.
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Informationssakerhet och din organisation
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For att er organisation ska kunna utféra sitt uppdrag med hog kvalitet
och na malen och visionerna 4r det viktigt att ert arbete med infor-
mationssidkerhet anpassas till organisationens strategi och samhillets
utveckling,

I Var vill ni i ledningen att organisationen ska befinna
sig om fem eller tio ar?
» Pa vilka marknader, och i vilken grad av digitalisering?

» Pa vilket satt skulle problem med informationssakerheten
kunna aventyra en sadan utveckling?

+ Pa vilket satt kan god informationssékerhet stddja eller
mojliggdra den utveckling ni énskar?

Informationssidkerheten behdver anpassas till er organisation pa ett
sitt som ger er nytta i form av 6kad kvalitet och konkurrensférmaga,
minskade risker och kostnader for incidenter, sikerstalld efterlevnad
av rittsliga krav och i slutinden omvirldens fortroende. Hur arbetet
med informationssikerhet kan och bor bedrivas i just er organisation
beror pa en mingd faktorer som exempelvis branschtillhérighet,
storlek, samarbetspartner, geografisk utbredning och grad av digitali-
sering. Det dr ni som leder organisationen som kan detta bist och
som behdéver fatta nédvindiga beslut for att astadkomma ett effektivt
arbete med informationssakerhet for just er organisation.

INFORMATIONS.

SAKERHET

For att sikerstilla att informationssiakerheten anpassas till er organi-
sations specifika forutsittningar och mal, och 6ver tid moter férind-
ringar 1 och utanfor organisationen, behover ni arbeta systematiskt.



Systematiskt informations-
sakerhetsarbete

Precis som inom andra omraden, till exempel ekonomi- och kvalitets-
styrning, behéver arbetet med informationssikerhet vara strukturerat
och systematiskt for att bli effektivt. Den snabba utvecklingen inom
informationshantering motiverar detta ytterligare, eftersom det
stindigt kommer nya hot, nya tekniska méjligheter och férindrade
lagkrav. Det ricker inte att infora ett antal sikerhetsatgirder och sedan
sla sig till ro, utan siakerhetsatgirdernas effektivitet maste ses 6ver
regelbundet sa att sikerheten Gver tid dr anpassad till organisationens
utveckling och férindringar i omvirlden.

MSB har tillsammans med experter tagit fram ett metodstdd for att
bedriva ett systematiskt informationssiakerhetsarbete. Det baseras pa
standardserien ISO/TEC 27000, som ir etablerad i Sverige och
internationellt. For dig som ledare finns ocksa en dversikt av stodet
som ger en snabb Gverblick Gver de biarande bestandsdelarna i arbetet,
som dr samma for alla organisationer. Delarna ér Identifiera och
analysera, Utforma, Anvinda samt F6lja upp och foérbittra.

Identifiera &
analysera

Folj upp
& forbattra Utforma

Anvanda

Det systematiska informationssikerhetsarbetet maste anpassas till er
organisation och dess styrning, sa att arbetet blir integrerat i organisa-
tionens verksamhetsstyrning. Det giller savil ansvarsfordelning som
riskhantering samt rutiner for planering och budgetarbete. Genom att
informationssikerhetsarbetet blir en del av den 16pande verksamheten
istillet f6r nagot utanfoér den, okar forutsittningarna for ett effektivt
arbete. Forutsittningarna 6kar ocksé for ett vil anpassat skydd som
inte kostar fo6r mycket eller stér verksamheterna i onédan.

Systematiskt informationssékerhetsarbete

Ledningens roll inom informationssakerhet 7



Ledningen och ansvar fér informationssékerhet
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MSB:s metodstdd hjilper er att ta fram underlag f6r att kunna anpassa
informationssikerhetsarbetet. Resultaten fran analyssteget ger en
forstaelse for era interna och externa forutsittningar, Gvergripande
risker och informationssikerhetens nuligesniva. Utifran resultatet kan
informationssidkerhetsarbetet utformas sa att det anpassas till och kan
anvindas av er organisation, och s att organisationen infor sikerhets-
atgirder som méter de risker ni inte accepterar. Allteftersom arbetet
med informationssikerhet vixer fram f6ljs det upp och forbittras s att
siakerheten hela tiden anpassas till organisationens mal pa bista sitt.

Arbete kan paga i alla metodstodets delar samtidigt, och efter hand
passerar ni alla metodsteg om och om igen. Nir det systematiska infor-
mationssikerhetsarbetet har genomfoérts i “flera varv” ricker det ofta
att gora mindre justeringar regelbundet och vid behov, for att Gver tid
anpassa arbetet till férindringar i organisationen och dess omvirld.

Ledningen och ansvar
for informationssakerhet

Hur har ni delegerat ansvaret f6r informationssikerhet i organisa-
tionen? Som grundregel bor informationssidkerhetsansvaret f6lja

det delegerade verksamhetsansvaret, sa att chefer for verksamheter
ocksa ansvarar for siker hantering av verksamhetens information.
Det kan vara till exempel linjechefer, projektigare, informationsigare
eller systemigare. Den som ansvarar f6r informationssakerheten i en
verksamhet kan ocksa sdgas vara riskdgare for verksamheten. Risk-
dgaren ansvarar for att risker identifieras och accepteras eller hanteras,
exempelvis med sikerhetsatgirder. Om informationsigarskapet eller
riskdgarskapet inte har delegerats formellt dr det organisationens
hégsta ledning som har dgarskapet.

Eftersom sikerhetsitgirder kan ha olika karaktir kan de behova in-
foras av olika interna eller externa funktioner eller individer. Ansvaret
for att stilla krav pa och folja upp att interna och externa tjanster
bibehaller ritt niva av informationssakerhet ligger dock kvar pa den



chef som ir riskdgare och ansvarig for informationen — oavsett vem
som ska infora sikerhetsatgirderna. Darfor dr det av avgorande
betydelse att den som far informationssikerhetsansvaret fér en verk-
samhet ocksa far tillrickliga resurser, beslutsmandat och delaktighet i
centrala beslut som paverkar verksamhetens informationssikerhet, till
exempel 1 friga om sikerhetsatgirder.

Den som driver en organisations informationssikerhetsarbete
kallas hir, precis som i MSB:s metodstdd, f6r CISO — Chief Information
Security Officer. Andra benimningar pa rollen ar informationssikerhets-
chef, informationssikerhetssamordnare eller informationssikerhets-
strateg. CISO idr beroende av att du ger ramar och férutsittningar att
utforma och driva organisationens informationssikerhetsarbete.

CISO:s uppdrag spanner Gver hela organisationen och innefattar allt
ifrdn att planera och anpassa informationssikerhetsarbetet till att
utifran behov stétta ledningen och alla 6vriga roller som har ett infor-
mationssakerhetsansvar i operativa, taktiska och strategiska fragor.

En ledning som gor skillnad

Du som ir i en ledande position behéver inte vara expert pa infor-
mationssikerhet, aven om du precis som pa andra omraden dnda
behover ha viss kunskap for att kunna fatta limpliga beslut.

For att bidra till informationssikerhetsarbetet pa basta sitt dr det
extra viktigt att du sjdlv dr en f6rebild 1 organisationen genom att f6lja
de interna reglerna, haller dig informerad om hur informationssiker-
hetsarbetet gar genom att vara lyssnande och nyfiken, fattar de beslut
som behévs samt tilldelar resurser som motsvarar era malsittningar
och ambitioner.

For att arbetet med informationssikerhet ska bli bra behéver ledning-
en stéd av en CISO, som har till uppgift att driva arbetet i organisatio-
nen och vara ledningens kontaktpunkt i dessa fragor. CISO behover
rapportera direkt till och ha en god dialog med ledningen for att
kunna gora ett bra jobb.

En ledning som gor skillnad
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En ledning som gér skillnad
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En god relation och kommunikation mellan ledning och CISO ir
viktig eftersom ni dr 6msesidigt beroende av varandra. Foér ledningen
ar CISO central for att forverkliga ledningens beslut och for att vara
den frimsta killan till kunskap och information om informations-
sikerheten. For CISO ir ledningens informerade beslut avgérande
for att informationssikerhetsarbetet ska kunna drivas framat i orga-
nisationen. Att infora ett systematiskt informationssikerhetsarbete
ar att genomfora ett forandringsarbete som paverkar organisationen
pa manga sitt. Hur vil detta lyckas ir helt beroende av samarbetet
mellan ledningen och CISO.

En forutsittning for arbetet dr att ledningen och CISO har gemen-
samma forvintningar och mal. Ledningen och CISO bor darfor
tillsammans komma Gverens om en strategisk malbild f6r organisatio-
nens informationssikerhet. Ledningen och CISO bér ocksd komma
overens om principiella tillvigagangssitt for att na denna malbild, till
exempel genom att tillimpa en viss standard.

Ledningen behéver tillsammans med CISO bestimma hur, nir och
vem som ska informeras om informationssikerheten. Folj organisa-
tionens arshjul dven nir det kommer till informationssikerhet, s att till
exempel planering, statusavstimningar, resursbehov och uppfdljnings-
resultat f6r informationssikerheten hanteras samtidigt som for orga-
nisationens verksamheter. Det kan ocksa finnas skil att ha ett lite mer
omfattande méte en gang per ar, som kompletteras med kortare méten
diremellan. Ett sadant arligt méte bor ligga lampligt i tid i férhallande
till organisationens verksamhets- och budgetplanering,

Infor ett moéte med CISO kan nagon ur ledningen som ska delta
ha ett formite tillsammans med CISO f6r att bestimma motets om-
fattning, form, inriktning med mera. Om ni inte redan har utsett
en kontaktperson for CISO i ledningen ar det en god idé att gbra
det. Det hjilper er att ha effektiva méten tillsammans och att ha en

l6pande dialog,



En ledning som gor skillnad

Det finns ett antal omraden dér ledningen har anledning
att hdlla sig informerad och stdlla fragor till CISO:

+ Informationstillgangar. Vilka &r de mest kritiska och kansliga
informationstillgangarna i organisationen?

+ Externa krav. Vilka lagkrav finns pa organisationens informa-
tionssakerhet? Vilka andra externa krav finns? Hur val efterlever
organisationen dem?

» Risker. Vilka ar de allvarligaste informationssékerhetsriskerna?
Vilka risker ar specifika for organisationen, och vilka delas med
samhaéllet i stort samt med var bransch eller sektor?

+ Skydd. Hur ser organisationens skydd ut? Ar det tillréckligt, eller
finns det allvarliga brister och sarbarheter? Vilka sakerhetsat-
garder bedéms vara otillrackliga? Har organisationen genomfort
gapanalyser gentemot etablerade ramverk eller standarder som
exempelvis ISO/IEC 27000?

* Incidenter. Har allvarliga incidenter intraffat, eller aterkommer
vissa incidenter ofta? Har incidenter intraffat hos samarbets-
partner som till exempel it-leverantérer? Hur har incidenterna
hanterats?

» Revisioner. Har organisationen genomfort informationssaker-
hetsrelaterade revisioner? Vilka resultat har de gett, positivt och
negativt?

+ Sdkerhetsmedvetenhet. Hur &r medvetenheten om informa-
tionssakerhet och risker med digitalisering och it-anvandning i
organisationen? Finns tillracklig kompetens i sdker hantering
av information hos medarbetare eller chefer generellt, och inom
sarskilt viktiga funktioner som it-funktionen?

* Informationsséakerhetsarbetet. Hur arbetar organisationen idag
med informationssakerhet? Hur planerar och arbetar CISO for att
organisationen ska arbeta systematiskt med informationssakerhet?

Du som leder organisationen bor halla dig informerad om informa-
tionssakerhetslaget, bade l16pande och vid sirskilda genomgangar med
CISO. Du behéver som sagt inte vara expert, men du behéver viss
grundkunskap for att forsta informationen, kunna stilla ritt fragor
och fatta underbyggda beslut. Be din CISO om utbildning och st6d
vid behov!
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