Myndigheten for
samhiallsskydd
och beredskap

Exempel - klassningsmatris C

Det hir ir ett fiktivt exempel pa en klassning av informationstillgidngar i en
statlig myndighet. Exemplet hor till MSB:s Metodstdd for systematiskt
informationssikerhetsarbete.

Inledning

En myndighet var i behov av att uppdatera sin klassningsmodell av flera olika
anledningar. Flertalet av myndighetens avdelningar tyckte inte att modellen fungerade
som ett stod for att klassa information, myndigheten bedémde att de hade en
forindrad hotbild och flera avdelningar hade fatt nya arbetsuppgifter med nya
informationsmangder.

Arbetet bedrevs av myndighetens sikerhetsavdelning, 1 samverkan med de andra
avdelningarna. For att kunna férsta de problem som verksamheten upplevde med den
nuvarande modellen, de krav pé siker informationshantering verksamheten har och de
konsekvenser som kan intriffa vid bristande informationshantering genomfordes flera
workshops med alla avdelningar.

Men hjilp av detta underlag togs en klassningsmodell, bestiende av en
klassningsmatris och tillhérande stédmaterial, fram av sikerhetsavdelningen och
skickades sedan ut pa remiss till den 6vriga verksamheten. Efter att inkomna
synpunkter hanterats sa justerades delar av modellen for att bittre passa myndighetens
behov och forutsittningar.

Nista steg i arbetet var att genomfora ett pilotprojekt dir klassningsmodellen testades 1
verksamheten. Tre av HR-avdelningens informationsmingder valdes ut att inga i
pilotprojektet.

Mer om hur modellen togs fram

Under de workshop-tillfallen som genomférdes med alla avdelningar framkom det att
den klassningsmodell som fanns var otydlig och den anvindes dirfor inte av flera
verksamheter. Méanga 1 verksamheten férstod inte hur och varfér information ska
klassas. Flera verksamheter ansag ocksa att konsekvensnivierna behévde fortydligas.

Myndigheten hanterar stora mingder information som innehar olika behov av skydd
utifran interna och externa krav pa konfidentialitet, riktighet och tillginglighet. Viss
verksamhet har dessutom utifrin den sikerhetsskyddsanalys som genomférts visat sig
vara sikerhetskinslig och myndigheten hanterar ocksa sikerhetsskyddsklassificerade

uppgifter.

Den gamla klassningsmodellen inneholl tre konsekvensnivaer dar skillnaderna mellan
nivaerna var svira att forsta och dér det mesta av organisationens information
bedémdes hamna i den mellersta nivan, dven om verksamheten ansag att
konsekvenserna av felaktig informationshantering skiljde sig valdigt mycket at. Da det
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fanns brister 1 utformningen av de skyddsnivder som var kopplande till
klassningsmodellens tre konsekvensnivaer och dessutom brister 1 arbetssitt gillande
riskbedomning valde verksamheterna att infora de sikerhetsatgirder som foreslogs for
en viss skyddsniva utan riskbedémning. Informationen riskerade dérfor ofta att fa
antingen ett for lagt skydd eller ett f6r hogt skydd, med omotiverat hoga kostnader
som foljd.

Utifran de workshops och analyser som genomférdes bedomdes att en
klassningsmatris med fyra konsekvensnivaer skulle vara mer andamalsenligt for
myndigheten. Det framkom ocksa att det var viktigt att det fanns bra stéd f6r hur
informationen ska klassas.

Da myndigheten hanterar information som omfattas av sakerhetsskyddslagen var det
viktigt att klassningsmodellen kunde hantera det. Detta 16stes genom att all
information klassades utifrain de konsekvensnivaer som organisationen beslutat och
om informationen bedéms omfattas av sikerhetsskyddslagen klassificeras den direfter
1 en av de fyra sikerhetsskyddsklasserna med hjilp av organisationens
sikerhetsskyddschef.

Eftersom myndigheten saknade en fungerande modell f6r riskbedémning togs en
matris med konsekvenskategorier uppdelade i nivaer fram tillsammans med nyanstilld
ansvarig f6r myndighetens modell for riskbedémning som fungerar bade for
informationssikerhetsarbetet och inom andra omraden dir risker bedéms. Matrisen

for riskbedémning som togs fram visas nedan:
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Konsekvenskategorier uppdelade i nivaer for riskbedémning och klassning

Verksambhet Medatrbetare Ekonomi Rittsliga krav och
avtalskrav
A]lvarlig Kiarnverksamheten har inte Allvarlig fysisk eller ~ En f6rlust pa Riskerar att inte skydda
tillrdckligt med personal (mindre 4n  psykisk skada. Kan  6ver 15% av information enligt OSL
70% pa plats) eller personalen kan leda till ett eller ett  budget. (férutom sikerhetsskydd),
inte pabotja sin arbetsuppgift inom flertal d6dsfall. Dataskyddsférordningen
60 minuter. (GDPR) kinsliga
Mycket ling personuppgifter, eller inte
Stédverksamheter har inte tillrdckligt  sjukfrinvaro som folja grundlag.
med personal (mindre dn 30% pa ar svart att
plats) eller kan inte stodja aterhidmta sig frin. Brott mot avtal som ger
kidrnverksamheten pa mer 4n en (1) motsvarande konsekvens.
manad.
Betydande Karnverksamheten har inte Betydande fysisk En férlust pa Riskerar att inte f6lja
tillrickligt med personal (mindre dn eller psykisk skada. ~ mellan 10-15% Dataskyddsférordningen
80% pa plats) eller personalen kan av budget. (GDPR) enstaka kinsliga
inte pdbétja sin arbetsuppgift inom Lang sjukfranvaro. personuppgifter, eller
30 minuter. annan lag med
motsvarande konsekvens.
Stodverksamheter har inte tillrickligt
med personal (mindre dn 50% pa Brott mot avtal som ger
plats) eller kan inte stédja motsvarande konsekvens.
kirnverksamheten pa mer 2 veckor.
Mattlig Kirnverksamheten har inte Viss fysisk eller En férlust pa Riskerar att inte f6lja
tillrdckligt med personal (mindre in  psykisk skada. mellan 5-10% av  Dataskyddsférordningen
90% pa plats) eller personalen kan budget. (GDPR) eller annan lag
inte pdbétja sin arbetsuppgift inom Kortare med motsvarande
15 minuter. sjukfranvaro. konsekvens.
Stodverksamheter har inte tillrickligt Brott mot avtal som ger
med personal (mindre dn 70% pa motsvarande konsekvens.
plats) eller kan inte stédja
kirnverksamheten pa mer 4n en (1)
vecka.
Forsumbar Kirnverksamheten har inte Obetydlig fysisk En f6rlust pa Riskerar inte att bryta mot
tillrdckligt med personal (mindre dn eller psykisk skada.  upp till 5% av lag, férordning eller
95% pa plats) eller personalen kan budget. ingangna avtal.
inte pdb6rja sin arbetsuppgift inom Mycket kort

mindre 4n 15 minutet.

Stédverksamheter har inte tillrdckligt
med personal (mindre dn 90% pa
plats) eller kan inte stédja
kirnverksamheten pa upp till en (1)
vecka.

sjukfranvaro.
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Konfidentialitet Riktighet Tillganglighet
Sveriges
sikerhet Information som omfattas Information som omfattas | Information som omfattas

av Sakerhetsskyddslagen. av Sakerhetsskyddslagen. | av Sakerhetsskyddslagen.
Sakerhetsskydd Sarskild hantering. Sarskild hantering. Sarskild hantering.
Allvarlig K4 R4 T4

Se niva 4 i Se niva 4 i Se niva 4 i

konsekvensbeskrivningen. konsekvensbeskrivningen. | konsekvensbeskrivningen.
Betydande K3 | R3 ™

Se niva 3 i Se niva 3 i Se niva 3 i

konsekvensbeskrivningen. konsekvensbeskrivningen. | konsekvensbeskrivningen.
Mattlig K2 R2 T2

Se niva 2 i Seniva 2 i Seniva 2 i

konsekvensbeskrivningen. konsekvensbeskrivningen. | konsekvensbeskrivningen.
Forsumbar Ki R1 ™

Senivali Senivali Senivali

konsekvensbeskrivningen. konsekvensbeskrivningen. | konsekvensbeskrivningen.

Testa klassningsmodellen i pilotprojekt

For att testa den nya klassningsmodellen valdes vissa delar av HR-avdelningens

verksamhet ut som limpligt pilotprojekt. Bade inventeringen av informationen och

informationsklassningen genomfoérdes 1 workshopform. De som deltog 1 workshopen
var bade chefer och handliggare fran HR-avdelningen. Myndighetens CISO ledde

workshopen samt vigledde deltagarna i informationsklassningsmetodik och

myndighetens arbetssitt f6r informationsklassning.

De informationsmingder som valdes ut som klassningsobjekt fr pilotprojektet fanns

inom huvudomradena loneutbetalning, rekrytering och medarbetaruppgifter. De

informationsmangder som klassades i pilotprojektet visas nedan:
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Lﬁneutbetalning Namn, hemadress, personnr, anstillningsnummer, befattning, BESTA-

kod, 16n, ev. skyddade identiteter.

Rekrytering Namn, personnt, adress, tidrapportering, anstillningsnummer,
franvaro, 16n, kontonummer, ev. skyddade identiteter.

Medarbetaruppgifter Behovsanalys, kravstillning, rekryterande chef, ansékningar
(innehallandes namn, cv och personligt brev).

Organisationen beslot att klassa varje ingaende informationstyp och darefter klassa

dem tillsammans som en informationsmangd. Pa sa sitt far de bade en klassning for

hela informationsmingden, som sedan kan fa tillricklig skydd, och en klassning f6r

varje ingdende informationstyp da dessa ofta hanteras som egen informationsmingd.

Beslutet att gora pa det hir sittet baserades pa de behov som verksamheten i fraga har

av att kunna bedéma skyddsbehovet f6r varje informationstyp separat i olika

sammanhang.

Information och resultat av klassning i pilotprojektet

Informationsmingd Informationstyper

K-R-T

Medarbetaruppgifter Namn, hemadress personnr, anstillningsnummer, befattning, | 4-4-2

BESTA-kod, 160, ev. skyddade identiteter.

Informationstyp K-R-T Kommentar
Vissa grupper av
. namn K=3.
Enskilda namn 2-2-1 T=2, Alla
anstallda K=3
Skyddad
Hemadress 3-1-1 identitet =4,
Personnummer 3-2-2
Anstillningsnummer | 1-2-2
Befattning 1-1-1
BESTA-kod 1-2-2
Lon 1-2-2
Skyddad identitet 4-4-1
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Léneutbetalning Namn, personnr, hemadress, tidrapportering, 4-4-2
anstillningsnummer, franvaro, 16n, kontonummer, ev.
skyddade identiteter.

Informationstyp K-R-T | Kommentar

Enskilda namn 201 Se motsvarande u.nder
”Medarbetaruppgifter”

Personnummer 3-2-2

Hemadress 311 Se motsvarande u.nder
”Medarbetaruppgifter”

Tidrapportering 1-3-1

Anstillningsnummer | 1-2-2

Franvaro 4-1-1

Lén 1-2-2

Kontonummer 4-3-1

Skyddad identitet 4-4-1

Rekrytering Behovsanalys, kravstillning, rekryterande chef, ans6kningar 2-3-2

(innehallandes namn, cv och personligt brev).

Information K-R-T Kommentar
Behovsanalys 1-3-2

Kravstillning 1-3-2

Rekryterande

chef -

Ansokningar 2-1-2

Resultatet frain workshopen dokumenterades och informationsigaren, chefen-HR,
beslot att resultatet skulle diskuteras pé arbetsplatstriffar pa varje enhet for att kunna
ritta till eventuella konsekvenser som missats. Efter det faststilldes klassningen.

Hantering av resultatet

Sdkerhetsatgdrder i skyddsnivaer

I samband med att klassningsmodellen uppdaterades valde myndigheten dven att
uppdatera sin kravmassa av sikerhetsatgirder for it-system och Gvrig
informationshantering. Sikerhetsatgirderna delades upp i skyddsnivder motsvarande
klassningsmatrisens konsekvensnivaer. For information som klassats till en viss niva
valdes sikerhetsatgirderna i kravmassan utifran klassningsresultatet och genomférd
riskbedémning. Det innebar att sdkerhetsatgarder kunde tas bort eller tillkomma
utifrin resultatet fran riskbedémningen. Nir klassningen it-system genomfdrdes ingick
ingaende informations klassningsresultat och bedomningen huruvida aggregering eller
ackumulering (om resultatet av den sammanlagda informationen ger ett hogre
skyddsvirde dn de ingaende informationsmingderna for sig) paverkade it-systemets
skyddsniva.
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Efterverkningar i organisationen

Efter pilotprojektet beslutades klassningsmatrisen med tillhérande stodmaterial for att
genomfora informationsklassning. Successivt borjade dven andra verksamheter klassa
sin information enligt den nya klassningsmodellen. Flera utbildningstillfillen
genomfordes dir myndighetens CISO utbildade personer i de olika verksamheterna
som sedan skulle stodja operativt med informationsklassningar.

Som ett resultat av att den nya klassningsmodellen togs fram 1 samverkan med
myndighetens olika verksamheter och dérfér anpassades efter myndighetens specifika
behov ansdgs den fungera bittre i verksamheten och fler anvinde den for att klassa sin
information an vad den gamla klassningsmodellen gjorde.
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