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Exempel klassningsmatris A

Det hir ir ett fiktivt exempel pa en klassning av information i ett privat foretag.
Exemplet hoér till MSB:s Metodst6d fo6r systematiskt
informationssikerhetsarbete.

Bakgrund

Ett medelstort féretag inom bevaknings- och sikerhetsbranschen som jobbar frimst
med stationdr och patrullerande bevakning f6r privata foretag men dven med
brandskydd samt larminstallationer. Foretagets ledning har beslutat att infora ett
ledningssystem for informationssikerhet som ska baseras pa SS-EN ISO/IEC 27001. I
och med att arbetet med informationssakerhet startades anstilldes ocksd en CISO.

Under arbetet med gapanalysen framkom bland annat behov av att ta fram och inf6ra
en klassningsmodell for att klassa den information som foretaget hanterar. Till
klassningsmatrisen framkom behov av att ta fram och inféra rutiner, sisom arbetssitt
for informationsklassning, hanteringsregler f6r medarbetare och sikerhetsitgarder i
skyddsnivaer for it-system motsvarande konsekvensnivaerna 1 klassningsmatrisen.
Arbetet med att ta fram en klassningsmodell och testa den pa viss del av de
informationstillgangar foretaget har berors i detta exempel.

Inventering av information
Foretagets CISO holl i en workshop for att inventera vilken information de hanterar.
Representanter fran de olika verksamheterna deltog i workshopen.

Under inventeringen identifierades fyra informationsmangder som ansags vara de
viktigaste. Dessa var kunduppgifter, information om larminstallationer och
bevakningsuppdrag, medarbetaruppgifter samt uppgifter om schemalidggning.

Informationen lagras i tva inkGpta it-system som forvaltas av it-avdelningen. Det ena
it-systemet hanterar kunduppgifter och de larminstallationer kunderna eventuellt har,
det andra it-systemet hanterar medarbetaruppgifter samt information géllande
schemalaggning.

Konsekvensnivaer

For att ta fram en klassningsmatris genomférdes workshop med foretagets olika
verksamheter i syfte att fa fram deras krav pa klassningsmatrisen. Enligt den
bedémning som gjordes ansags de fyra nivaer som redan var definierade i
riskhanteringsmodellen fungera bra.



Tabell 1 — Foretagets riskmatris
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Verksamhetsfé6rmiga Fortroende Ekonomisk forlust

Allvarlig Mer idn 20% av Dodsfall eller skada som leder till ~ Forlust pd mer dn 2
larminstallationerna fungerar inte.  en invaliditetsgrad pa minst 50% miljoner eller 20% av
Kan inte utféra pé egen personal. Dédsfall eller kontraktsvirdet eller
bevakningsuppdrag enligt allvarliga skador pé person vid minskad omsittning med
ingangna avtal som ger ingripande som leder till mer an 20%.
skadestand pa mer 4n 20% av omfattande negativ publicitet.
avtalsvirdet. Mer dn 20% av Inbrott och brinder i objekt dér vi
kunderna far sidana har engagemang fram till vi kan
anmirkningar vid tillsyn av avskriva ansvar.
brandskydd att de sdger upp avtal.

Betydande Mer dn 10% av Skada som leder till en Forlust pa mer 4n 1 miljon
larminstallationerna fungerar inte.  invaliditetsgrad pa 20-50% pa eller 10-20% av
Kan inte utféra egen personal. Skada pd person kontraktsvirdet eller
bevakningsuppdrag enligt vid ingripande som leder till minskad omsittning med
ingingna avtal som ger negativ publicitet i mindre 10-20%.
skadestand pa mer 4n 10% av omfattning. Om vara bristande
avtalsvirdet. Mer dn 10% av insatser gillande brandskydd,
kunderna far sidana larminstallationer och bevakning
anmirkningar vid tillsyn av bidragit till kundens skador.
brandskydd att de sdger upp avtal.

Mittlig Mer 4n 5% av larminstallationerna ~ Skada som leder till en Forlust pa mer 4n 500 000
fungerar inte. Kan inte utféra invaliditetsgrad pa mindre d4n 20%  kronor eller 5-10% av
bevakningsuppdrag enligt pé egen personal. Personal dter i kontraktsvirdet eller
ingingna avtal som ger tjanst inom 3 ménader. Skada pa minskad omsittning med 5-
skadestind pa mer dn 5% av person vid ingtipande som leder 10%..
avtalsvirdet. Mer dn 5% av till enstaka kortvarig negativ
kunderna far sidana publicitet. Vara larminstallationer,
anmirkningar vid tillsyn av brandskydd och
brandskydd att de sdger upp avtal.  bevakningsinsatser har inte

bidragit till kundens skador men vi
behéver dndd gora insatser fOr att
behilla kundens fértroende.
Obetydlig/Fétsumbar Mindre dn 5% av Obetydande skada pa egen Forlust pd minde dn

larminstallationerna fungerar inte.
Kan inte utféra
bevakningsuppdrag enligt
ingdngna avtal som ger
skadestand pa mindre dn 5% av
avtalsvirdet. Mindre dn 5% av
kunderna far sidana
anmirkningar vid tillsyn av
brandskydd att de sdger upp avtal.

personal. Ater i tjinst inom ett par
dagar. Mindre skada pa person vid
ingripande som leder till enskaka
upprorda inldgg i exempelvis
sociala medier. Larminstallationer,
brandskydd och
bevakningsinsatser har inget med
kundens skador att géra. Enskata
extrainsatset beh6vs for att behilla
kundens fortroende.

500 000 kronor eller 5% av
kontraksvardet eller
minskad omsittning pa
mindre an 5%.
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Klassning av information

Klassningsmatrisen visualiseras nedan.

Tabell 2 — foretagets klassningsmatris

till allvarliga konsekvenser
for verksamhetens
formaga, fortroende eller
skonomisk férlust.

verksamhetens f6rméga,
fortroende eller ekonomisk
forlust.

Niva Konfidentialitet Riktighet Tillganglighet
;3 cket kinsli R3 I3
. yeket s”g .. Information dar forlust av Information dar forlust av
information dir forlust av o . e s .
. riktighet kan leda till tillgéinglighet kan leda till
. konfidentialitet kan leda . .. ; ..
3 Allvatllg allvarliga konsekvenser for allvarliga konsekvenser for

verksamhetens f6rméga,
fortroende eller ekonomisk
forlust.

2 Betydande

K2

Kinslig

information dir forlust av
konfidentialitet kan leda
till héga konsekvenser f6r
verksamhetens férméga,
fortroende eller

R2

Information dir fotlust av
riktighet kan leda till hoga
konsekvenser for
verksamhetens férméga,
fortroende eller ekonomisk

T2

Information dir fotlust av
tillgdnglighet kan leda till
héga konsekvenser for
verksamhetens férméga,
fortroende eller ekonomisk

. .. forlust. forlust.
ekonomisk forlust.
K1 R1 T1
Intern

information dir forlust av
konfidentialitet kan leda

Information dir fotlust av
riktighet kan leda till méttliga

Information dir fotlust av
tillgéinglighet kan leda till

konsekvenser for
verksamhetens férmiga,
fortroende eller
ekonomisk forlust.

ska vara riktig, bedims ¢j.

1 Méttlig S konsekvenser for mattliga konsekvenser for
till mattliga konsekvenser . L
N verksamhetens f6rméga, verksamhetens f6rméga,
for verksamhetens .. . .. .
. . fortroende eller ekonomisk fortroende eller ekonomisk
formaga, fortroende eller . ..
e forlust. forlust.
ekonomisk forlust.
KO0
Oppen
information dir forlust av
Obe ty dlig eller konﬁfientaia]itet inte kan . - A . . _
0 . leda till nigra Krav finns alltid att information Krav finns alltid att information
férsumbar

ska vara tillganglig, bedims ¢.

Aven informationsklassningen genomfordes under en workshop, som leddes av

foretagets CISO, tillsammans med representanter fran de olika verksamheterna dar

identifierade informationsmangder hanteras.

Alla informationstyper identifierades och grupperades i fyra informationsmingder och

sedan genomfordes en klassning av de definierade informationsmingderna.
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Tabell 3 - inventering och klassning av information

Informationsméngder Informationstyper K-R-T

Kunduppgifter Organisationsnummer, kontaktuppgifter, brandsskyddsplaner, 2-2-3
typ av kund.

Larminstallationer och Larmritningar, bevakningsatgirder, scheman fér 3-2-3

bevakningsuppdrag bevakning/rondering, kundens larmkontaktuppgifter

Medarbetaruppgifter Namn, personnt, adress, utbildning, kompetens, titel, 16n. 2-2-1

Schemaliggning Scheman, namn, personnr, beskrivning. 2-2-1

Klassning av it-system

Klassning av de it-system som hanterar foretagets information genomférdes i samband
med informationsklassningen. Vid klassning av it-systemen tog man hansyn till
aggregerad och ackumulerad information och om detta kunde leda till en hogre
klassning 4n den som gjorts for de olika informationsmingderna ovan. Tabell 3 visar
klassningen av it-systemen samt vilken information som hanteras i dem.

Tabell 4 — resultat av klassning av it-system

System Informationstyp K-R-T

1 Organisationsnummer, kontaktuppgifter, larmritningar, 3-2-3
brandsskyddsplaner, bevakningsatgirder, bevakningscheman, rutter,
kundens larmkontaktuppgifter

2 Scheman, , namn, personnr, beskrivning, adress, utbildning, kompetens, 3-2-2
titel, 1on.

Beddmningen som genomférdes kom fram till att det 1 nuldget inte fanns skal att
klassa it-systemen hogre dn den klassning som motsvarar det hogsta virdet i ingaende
informationsmangd fatt i klassningen av informationsmangder. Under workshopen
kom man dock fram till att om foretaget far flera kunder eller mer personal kan
klassningen av it-systemen komma att bli hégre. Systemigaren far i uppdrag att bevaka
mingden information i systemen.
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Anvandning av resultatet

Efter att klassningsmodellen testats borjades ett storre klassningsprojekt dir all
foretagets information och alla it-system inventerades och klassades.

I samband med att klassningsmodellen togs fram och testades genomférdes ocksa ett
arbete med att ta fram sikerhetsdtgirder baserat pa SS-EN IEC/ISO 27002. De
sikerhetsatgarder som berdrde it-system samlades i skyddsnivder motsvarande
konsekvensnivaerna i klassningsmodellen.

Foretaget tog ocksa fram ett antal styrdokument, sasom riktlinjer for vilket ansvar
systemégare och informationsagare har, f6r nir och hur klassning ska genomféras,
samt hanteringsregler for information som riktades till alla anstillda.

For att 6ka forstaelse och kunskap kring klassning och informationssikerhet i stort
genomfordes olika typer av utbildningar riktade mot olika malgrupper i foretaget
sasom anstillda och chefer i deras roll som informationsigare och systemigare.
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