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Enheten for systematiskt informationssékerhetsarbete

Bilaga - Framgadngsfaktorer och exempel

Denna bilaga ar resultatet av en forfragan om att fa tillgang till exempel pa
tillampningar pa de steg som beskrivs i Metodstodet och fa ta del av de
framgangsfaktorer som olika organisationer velat dela med sig av. Fragan
stilldes till malgruppen kommuner, regioner och lansstyrelser. Alla inkomna
exempel visas inte i sin helhet utan anvands for att illustrera hur en aktivitet i
Metodstodet kan genomforas. Strukturen pa denna bilaga efterfoljer strukturen
i "Metodstod for systematiskt informationssikerhet — en 6versikt”. For varje
aktivitet presenteras forst framgéngsfaktorer darefter exempel dar nagon av
metodstodets rekommenderade aktiviteter genomforts.

3. Identifiera och analysera

Verksamhetsanalys
Framgangsfaktorer

e Kartldgg dven intressenter och forutsattningar som kan ha stor
informell paverkan. Det kan vara personer som har stort informellt
inflytande i organisationen, eller personer som redan ar engagerade i
dessa fragor och som kan hjélpa till att driva fragorna. Ta reda pa om
det finns informella arbetssatt och beslutsvagar.

e Fokusera pa de mest kritiska informationstillgangarna, men glém
inte att ha en helhetssyn sa att viktiga informationstillgangar inte
forbises.

e Glom inte organisationens gemensamma infrastruktur men éven
stddsystem som kan vara kritiska eftersom verksamhetssystem kan
vara beroende av sadana.

e Informationstillgéngar &r inte bara sddana som “4gs” av organisa-
tionen. Externa informationstillgangar som organisationen ar
beroende av kan vara kritiska liksom informationstillgangar som &r
gemensamma, t.ex. med samarbetsparters eller systemleverantorer.

MSB-51.1
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Exempel
Analys Verksamhet - Interna forutsattningar Datum:

Version:

B3 Krav / Paverkan

Innehaller mal, ansvar och Styr det
uppdrag pa ett mycket
dvergripande plan

krivning av hur | Majlighet att f4 in infe
lever upp till kraven i GDPR  detta pa ett bra satt.

Verksamhetssystem for Kan anvindas for att integrera
maluppféljning infi i rhetsarb i dvriga processer
och/eller fa till en bra uppféljning av arbetet.

Respekti ksamt Gér det att fa in aktiviteter kopplade till
planering av aret som kommer informationssakerhet i dessa?

Styrning fér hur personal ska
hantera personuppgifter for
att flja GDPR

Kommundvergripande riktlinjer T.ex. rutin fér upphandling.  Lés ig far att se var man kan féra in
informationssakerhetsrelaterade krav

Omvarldsanalys
Framgangsfaktorer

e Tastdd av kollegor i branschen/sektorn, gemensamma forbund eller
foreningar som har liknande forutsattningar i omvérlden. Viktigt att
natverka!

o Kommande réttsliga krav kan identifieras i exempelvis politiska
uttalanden och i utredningar (t.ex. SOU).
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Analys Omvarld - Externa intressenter Datum:
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Riskanalys
Framgangsfaktorer

e Det dr mycket viktigt att man bjuder in ratt deltagare till riskana-
lyser, och att dessa i god tid far information om vad som forvéntas
av dem. Deltagarna bor fa i uppgift att innan sjalva riskanalysen
forbereda sig genom att t.ex. kartlagga sitt omrade, t.ex. jurister —
rattsliga krav, it-sakerhet — befintlig it-miljo och mojliga verktyg,
verksamheten — vad syftet ar och varfor vill man géra det man vill.

e Anvand aktuella beskrivningar av hotbild, exempelvis i trend- och
arsrapporter (internationella, nationella och sektorspecifika).

Exempel

Exempel 1: Tillvdgagdangssdtt for riskanalys for att ta fram organisationens
generella riskbild

Omfattning

Riskanalysen var organisationsovergripande, men fokuserade pa cybersiker-
hetsrelaterade risker, dvs. risker som kan hirledas till digital information och
som direkt eller indirekt har koppling till internet, eftersom denna typ av risker
okar mest och ar mest foranderliga.

Angreppssdtt

Denna alternativa riskanalysmetod anvindes eftersom det pa en 6vergripande
niva antogs vara omojligt att identifiera alla risker i en stor och komplex
organisation. Ett scenario, t.ex. att en medarbetares persondator férsvinner,
kan ha en mingd olika sannolikheter och konsekvenser beroende pa omstan-
digheter, t.ex. Var datorn krypterad? Vilken roll tillh6rde datorn? Vad fanns for
information pa den? Var den sakerhetskopierad? Endast en sddan hiandelse kan
alltsa innebira en mangd risker med olika storlek.

Vidare gjordes riskanalysen med utgangspunkt i att organisationens hotbild
inte ar unik, utan delas till stora delar med andra organisationer. Darfor analy-
serades bade en generell hotbild och organisationens forhallanden och resulte-
rade i en 6vergripande riskbild for organisationen. Riskbilden exemplifierades
med nagra riskscenarier.

Arbetsordning

Riskanalysen bestod av tre steg:
1. Beskrivning av generell hotbild
2. Framtagning av organisationens riskbild
3. Framtagning av exempel pa riskscenarier

Den generella hotbilden togs fram innan sjilva workshopen. Som underlag
anvandes ett antal aktuella internationella och nationella rapporter, exempelvis
Regeringens skrivelse Nationell strategi for samhdllets informations- och
cybersdkerhet, Enisa Threat Landscape 2017, OWASP Top 10, 2017, Sdpos
arsbok, 2017 och FRA:s arsrapport 2017. Den generella hotbilden kom att
besta av tre delar: samhallets digitalisering, generella cybersidkerhetshot och
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det svenska siakerhetsperspektivet. Digitaliseringen ar inget hot i sig, men
utvecklingen kan medfora en 6kad riskexponering och 6kade sarbarheter.

Framtagning av organisationens riskbild gjordes ocksa innan riskanalysen i
workshopform och tog avstamp i den generella hotbilden. En analysgrupp
diskuterade hur giltiga de generella hoten var for organisationen. For att hot
ska utgora risker mot organisationen ska det bedomas som mojligt att de riktas
mot organisationen och att de i sa fall ska kunna medfora skada. Har anvandes
de tidigare analyserna av verksamhet och omvirld som grund, bl.a. for att
bedoma de huvudsakliga vardena av informationstillgangar och befintliga och
rattsliga krav.

Till sist valdes nagra exemplifierande specifika risker ur riskbilden i form av
scenarier som viarderades och placerades i en riskmatris. Arbetsordningen
illustreras nedan.
-~~~ 7 Generellhotbild ~ ~~<
{ Digitaliseringen 1

~o Cybersékerhetshot  Sveriges sékerhet, /’
-

-~
- -

—————————— Organisationsspecifikt

. . Informationstillgangar,
Analys/diskussion ‘ _ Lokala forhallanden,

Miljo, sarbarheter m.m.

Organisationens riskbild

O

Exemplifierande
riskscenarier

Resultat

Den 6vergripande riskbilden kan sedan anviandas som underlag vid val av
siakerhetsatgiarder och som viktigt ingdngsvarde vid lokala, mer specifika risk-
analyser av t.ex. processer, system och tjanster. Omvant kan risker som identi-
fieras pa lokal niva vara viktiga ingadngsvarden for att efterhand revidera den
overgripande riskbilden
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Exempel 2: Riskanalys
Steg 1 - Identifiering av hot & sarbarheter Steg 2 - Riskbedomning Steg 3 - Riskhantering
Riskbedémning Riskbedomning
Skyddsvirt Hot Sarbarheter innan atgird  |Fortsatt analys?| Atgardsférsiag Ansvark e Mghid Agare risk Tidplan Uppfoljning efter atgard
Moflig, oonskad handeise med negativa Problembristeriorsaker som ligger til av de £ i Vilka risker som | Vad kan goras for aft eliminera, Ve Ager jieiag och ) Nar ska Atgarden Atgard H i
(Bydsydrda Wghngar reicvanta Kr sralysen konsekvenser grund for hoten om hotet intraffar £|2 (2| savoren eller bevaka riskema och | VEMYika ansvarar for | vergrpatioe ansvar for| E g
e H steg 37 dess ? bt g §
o Tillging [0 THot |Sarbarhet |Konsekvens I a
Integritetskansliga uppgifter om elever
lAnmatan krankande behandiing |1 |Obehorig far del av uppgifterna Dataisiiet Weeisgils ur posifack e :::d:am! m:‘:‘ rsekce paywek | o IRETED 20180831
|anstaliningsforhallanden mm
Integritetskansliga uppgdter om elever
Digitalt dokument skickas till fel e- och personal sprids. Kan orsaka psykisk
/Anmalan krankande behandiing |2 (Obehorig far del av uppgifterna e et shokgdng. 2 2 4
Janstalls mm
Integntetskansliga uppgifier om elever
Parm med samlade anmalmingar &m spiide. x Orsske poykiax
/Anmalan krankande behanding |3 (Obehorig far del av uppgifterna stjialstases. Kan ske i arbetslag, hos 5 a skolg m 3 2 6
rektor efler KLK oo Mcenda
[Manga personer drabbas av intrdnget
[Integritetskansliga uppgrter om elever
Personal/politier for informationen widare Joch personal sprids. Kan orsaka psykisk
Anmalan krankande behandiing |4 (Obehorig far del av uppgifterna - g . fami, van) knda, pi skolgdng, 2 3 6
|anstaliningsforhallanden mm
Integntetskansliga uppgifter om elever
Anmalan krankande behanding 5 Obehorig far del av uppgifterna "N:’;?K’:’;:;;"‘"“ R icias &:’:""“' s"ix‘gx orass peyhies | o8 15kl 162 2018-08-31
anstaliningsforhalanden mm.
oy A . |Bam-och
inte med 3 R
[integritetskansliga uppgiter om elever :'oun g "ml'”:ym mem
s e behanding |6 o g fir del av uppgitema &mﬁmaasﬂlﬂp«smm ﬂfsmdsn:;gst&apswsk 2 2 4 l hesl\lommmudu-ld 20180831

Janstaliningsforhalianden mm.
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Gapanalys
Framgangsfaktorer

Inte lagga ned for mycket tid vid den 6vergripande gapanalysen pa
att vélja/faststélla sakerhetsatgarder. Ofta kan det vara bra att
anvanda sakerhetsatgarderna i Bilaga A rakt av + eventuellt ytterli-
gare nagra man hittat genom riskanalysen nar man genomfor gap-
analysen. Vid gapanalysen upptacker man ofta om nagon sakerhets-
atgard &r irrelevant.

Tank pa att du kan behova analysera djupare nar du tar dig an ett
omrade for att du ska forsta vilka sakerhetsatgarder som verkligen
saknas och som behover tas fram som en del av att utforma atgards-
plan.

4. Utforma

Organisation

Framgangsfaktorer

Battre att ta fram en enkel organisation till att bérja med, roller kan
utdkas efter hand. Viktigast ar att det ar ett tydligt ansvar i de roller
som utpekas och att det finns ett engagemang hos dessa.

Bra att tanka igenom hur rollerna passar in i linjeorganisationen sa
att inte nagon far ett ansvar som den inte har méjlighet att upprétt-
halla da den saknar mandat att agera.
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[Befattning_______RllRollbeskrivning _______ EllAnsvarsprofil ____________ ElUppgifter ____________________________HENamm ________ &
fi i akerhetsc E I: Samordnar Referens eller lank till dokument.
hef foretagets arbete med

informationssakerhet. Har
personalansvar for
informationssakerhetsgruppe
n

Kommunfullmaktige

Kommunstyrelse

Namnd/styrelse

Kommunchef &
ledningsgrupp

Forvaltningschef

Medarbetare

Dataskyddsombud

Dataskyddssamordnare

Se informationssakerhetspolicy

PM

Beslutar om informationssakerhetspolicy
Fatta beslut om uppdatering av policy vid behov

Seinf : srarh

Se informationssakerhetspolicy

Se informationssakerhetspolicy

Se informationssékerhetspolicy

Se informationssékerhetspolicy
samt rutin fér informationssakerhet
Se struktur for dataskyddsarbetet i
MTG

L ktsplikt dver andra namnder och styrelser.
Personuppgiftsansvarig.

Ansvar for informationssakerhetsarbetet inom sitt
ansvarsomrade.

Ska bedoma behov av sérskilda rutiner inom sitt
ansvarsomrade

Upprétta arlig rapport 6ver informationssékerhetsarbetet.
Personupgiftsansvariga

Fattar beslut om styrdokument pa lagre niva (rutin)

Operativt ansvar for informationssakerhetsarbetet
Ansvar for att informationsklassning genomfors

Ansvarig for att systemsédkerhetsplan tas fram for vissa
tillgangar.

Se till att informationsklassning genomfors.

Se till att systemsakerhetsplaner tas fram vid behov.

Kénna till och félja styrning kring informationssakerhet
Ge rad till verksamheter
Kontaktpunkt for registrerade och tillsynsmyndighet

Kontroll och granskning.

Infor dkerh d ifter inte beskrivna

Informationssikerhetsmal

Framgangsfaktorer

e Knyt malen till organisationens dvriga mal, och visa hur informa-
tionssakerheten stodjer eller mojliggor dessa. Detta ar oftast lattast
med de strategiska malen.

e Haka pa fragor som for narvarande och framaover ar eller forvantas
vara viktiga for organisationen. Det kan exempelvis vara kvalitets-
arbete eller digitalisering av hela eller delar av organisationen.

8 (19)
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Informationssakerhetsmal - Exempel

Kortsiktiga informationssdkerhetsmal (1-2 ar)
FardigstEllande och ivpleawaie fngay LS

Allatunbrione: mod utgekat ansvar s e ata nid og e conatt ansvar

P uchoi | T i O L T S0 e 10T T T BT LS £ bl M s

* Hmfgmmhnmlm. 1kl Lrwtwn o ko et g e e o rempa bt
PFdeind Tor sysemeiberheisanadyseller inande
IR ATV 8 1 e S o i | P T N0 5 B 0 SDpICRL T aevT
*  Apphending
Pyt ring, For nck-ing; bt wv srasilningar
1kl dningasynfor matentiings chafer. Chafthendook cch dyt ks

Everign mil

Fryentera idorratioetil gheger for slly verksamheter
RAbara informetion:lassing fir e ri b informationstblighngar
Eerplasnaribaring @ NIS- dirakivet

ﬂlﬁpﬁnimll‘?lurl on grund|Sganda utbddning | redan giorten ghangio m

Spa Tor ur |aggkornodl ka n P oo CokLiin a Mo

Systamfdrvahin ol by v s, o P e et vl arh as arb et e |
e g el g vt od soeniT-avdedning o ar Tram

?ﬂd&«nr\qa s gports v cen varbad mh o tesp ook sty raodument Bardortas
ram

Prinritarade sSerketspinde

Hantering
externa krav

Arghirder fehn
GAP-analys

Underidtta
Implemeent-
ering av LIS

Hamtering v enheter

Widuth@mireng sy defar och reohil, B) Mse i geram dokurent ach shriva under.

Hareeringsregler o
PADM il | iknands. P bonirel| sver wil ks belefcrer som finn dirute, bur de
wreinds, i Amnas tibeke

Tydigere natiner for testang av back-up

Sskerhetsdtgarder for
MIS- dhirahtiv ey
implamantarat basdutade
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Strategiska informationssakerhetsmal (3-5 ar)

A Alla kommunens informationstillgingar ska gmfattas av

en tillricklig skyddsniva med éinginqt?llinnﬁrdnenlia ivet,
rIktIFhe:,tI I%angjl het och sparbarhet. A3t information
ska finnas i Eﬁng ig nar den behdvs fér behdrig persen
och pd ett sparbart sdtr.

B. Kommunens infermationstillgingar ska klassificeras med
hansyn till krav pa konfidentialitet, riktighet, sparbarhet
och i Ilgang#jghﬂ. Ddrigenom kan ldmpliga skyddskray
stallas upp rr\e-sflektwe informationstillgang, Férda
tillgangar som s wara sdrakilt vikeiga ska en
informationsagare utses och riskanalyser upprittas.

C. Fér de verksamhetssystem som |
informationsklassificeringen konstateras vara kritiska far
verksamheten ska en systemsikerhetsplan upprittas och
hallas uppdaterad.

. Informationsklassificering ska genomféras innan
upphandling av nya verksamhetssystem i syfte att
sakerstilla relevant kravstalining pa systemet,

skepcdsniv:

att afterksa
dataskyddsTarordningen

Flrutsattringar firee for [

Iriformatiorstilgdngar [ Kritizka tiigingar |

invenbaradea

Tarbatirad

Styming avsanda
arveandning av mobila
anhatar Tartydigad

Funktionar karres £l sin
redl och sith anssar |

Stidmatanial framtagat

Uppharedineg

- Lathund systam-
 Tirvaltare werksamhat

Irformatioresakarhat
infart | rakevanta
styrdokument och
PO G

Ala rformatiors-

Hy metod
Back-uphantaring systemadkerhats-
anatys

| tlgdngar klassada

L ]

Tillgdngar har
adekvat skydd
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Styrdokument
Framgangsfaktorer

Styrdokument som &r underliggande till informationssékerhets-
policyn, som anvisningar och instruktioner &r ofta omfattande och
riktar sig till olika malgrupper. De bor darfor anpassas for dessa,
exempelvis genom uppdelning i olika kapitel.

Styrdokument maste vara tydliga, latta att hitta i och att forsta. Ta
gérna hjélp av kommunikatorer for arbetet med att utforma och
kommunicera styrdokument.

Hall nere antalet anvisningar och se om du kan fora in instruktioner
gallande informationsséakerhet i malgruppernas befintliga dokumen-
tation som beskriver hur de ska utfora olika arbetsuppgifter.

Klassningsmodell

Framgangsfaktorer

Klassningsmodellen med tillhorande sakerhetsatgarder kan garna
finnas med i styrdokument som anvisning, eventuellt med tillho-
rande instruktioner for hur man genomfor klassning. Da kan de
beslutas och kommuniceras samtidigt som 6vrigt regelverk.

De flesta medarbetare behdver inte ”stdras” med en hel klassnings-
modell, utan det racker att de har vetskapen om klassningsnivaer for
aspekten konfidentialitet.

Se 6ver om riskbedémningsmodellens konsekvensnivaer ar lampliga
att anvanda. Konkretisera utifran vilka kriterier som bedémningen
ska goras sa att det gar att forsta vad som ar t.ex. “allvarligt”,
“betydande” och “mattligt/forsumbart” i din organisation.

10 (19)
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Tabell 1 Informationssikerhetsklassning

Konfidentialitet
K4
Réjande av informationen medfor
skada for rikets sakerhet som inte
endast ar ringa.
Systemet behandlar information
som omfattas av sekretess och
ror rikets sakerhet (hemliga

uppgifter) dar réjande av

PM

Datum
2019-03-05

Riktighet
R4
Uppgifter som obehdrigen, av
misstag eller pa grund av en
funktionsstorning andrats medfor
skada for rikets sakerhet som inte
endast ar ringa.
Systemet behandlar information

som omfattas av sekretess och

11 (19)

Tillganglighet
T3

Ett avbrott som medfér skada for
rikets sakerhet som inte endast ar
ringa.

Systemet behandlar information
som omfattas av sekretess och
ror rikets sakerhet (hemliga

uppgifter) dar otillganglighet kan

Grundlaggande

konfidentialitet innebar mattlig

negativ paverkan pa egen eller

riktighet innebar mattlig negativ

paverkan pa egen eller annan

Synnerligen information kan ge odverskadliga | ror rikets sakerhet (hemliga ge ooverskadliga konsekvenser
allvarlig konsekvenser dar t ex uppgifter) dar felaktig dar t ex omfattande fara for liv
omfattande fara for liv och halsa information kan ge o6verskadliga | och halsa foreligger.
foreligger. konsekvenser dar t ex Informationen omfattas av t ex
Informationen omfattas av t ex omfattande fara for liv och halsa sakerhetsskyddslagstiftningen.
sakerhetsskyddslagstiftningen. foreligger. (Skada for rikets sakerhet som
(Skada for rikets sakerhet som Informationen omfattas av t ex inte endast ar ringa.)
inte endast ar ringa.) sakerhetsskyddslagstiftningen.
(Skada for rikets sakerhet som
inte endast ar ringa.)
K3 R3 T3
. Information dar férlust av Information dar forlust av Information dar forlust av
Allvarlig konfidentialitet innebar allvarlig riktighet innebar allvarlig negativ | tillganglighet innebar allvarlig
negativ paverkan pa egen eller paverkan pa egen eller annan negativ paverkan pa egen eller
Hog skyddsniva
annan organisation och dess organisation och dess tillgangar, annan organisation och dess
tillgdngar, eller pa enskild individ. | eller pa enskild individ. tillgangar, eller pa enskild individ
K2 R2 T2
Betydande Information dar forlust av Information dar forlust av Information dar forlust av
konfidentialitet innebar riktighet innebar betydande tillganglighet innebar betydande
. betydande negativ paverkan pa negativ paverkan pa egen eller negativ paverkan pa egen eller
ytokad . egen eller annan organisation och | annan organisation och dess annan organisation och dess
skyddsniva dess tillgangar, eller pa enskild tillgangar, eller pa enskild individ. | tillgangar, eller pa enskild individ.
individ.
K1 R1 T1
Mattlig Information dar forlust av Information dar forlust av Information dar forlust av

tillgdnglighet innebar mattlig

negativ paverkan pa egen eller

Ingen skyddsniva

konfidentialitet inte medfér
nagon negativ paverkan pa egen
eller annan organisation och dess

tillgdngar, eller pa enskild individ

riktighet inte medfér nagon
negativ paverkan pa egen eller
annan organisation och dess

tillgangar, eller pa enskild individ.

skyddsniva annan organisation och dess organisation och dess tillgangar, annan organisation och dess
tillgangar, eller pa enskild individ eller pa enskild individ. tillgangar, eller pa enskild individ.
KO RO TO

Ingen Information dar forlust av Information dar forlust av Information dar forlust av

tillgdnglighet inte medfér nagon
negativ paverkan pa egen eller
annan organisation och dess

tillgangar, eller pa enskild individ.
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Tabell 2 Konsekvenser

Ekonomi Fortroende Verksamhet Individ

Synnerligen Allvarliga
allvarlig - - konsekvenser for -
rikets sakerhet
Allvarlig Allvarlig ekonomisk | Allvarlig Allvarlig forlust av Allvarlig forlust av
forlust innebar for fortroendeforlust verksamhet innebar | manskliga fri och
Hog skyddsniva organisationen en innebar for for organisationen rattigheter, manniskors
totalkostnad pa Organisationen t.ex. Mycket stort liv och hélsa innebar
mer an ihallande drev i produktions-bortfall | Svar personskada (fysisk
2 miljoner kronor rikstackande medier, Omfattande eller psykisk) / dodsfall
uppat eller eller av organiserade omprioriteringar av | hos medborgare eller
avvikelse pa 6ver grupperingar i sociala verksamheten medarbetare (inkl.
20 % av budget medier. Ej endast Mycket hoga dennes familj)
enskilda personer pekas | aterstéllningskostna
ut, utan dven der i tid och pengar
organisationens
grundlaggande kultur.
Betydande Betydande Betydande Betydande forlust Betydande forlust av
ekonomisk forlust fortroendeforlust av verksamhet manskliga fri och
Utokad innebar for innebar for innebar for rattigheter, manniskors
skyddsniva Organisationen en Organisationen organisationen liv och hélsa innebar
totalkostnad pa exempelvis nyheter i Stort produktions- Lindrig personskada
mellan 500 000 kr bade riks- och bortfall (fysisk eller psykisk) hos
och 2 miljoner lokalmedia och i Stora medborgare eller
kronor eller organiserade omprioriteringar av. | medarbetare (inkl.
avvikelse pa 10- grupperingar i sociala verksamheten dennes familj)
20% av budget medier. Missndjet ar Hoga aterstallnings- | Allvarliga hot och
dock begransat till kostnader i tid och krankningar
enskilda hdndelser eller pengar
enskilda personers
agerande.
Mattlig Mattlig ekonomisk | Mattlig Mattlig forlust av Mattlig forlust av
forlust innebar for | fortroendeforlust verksamhet innebar | manskliga fri och
Grundlaggande Organisationen en innebar for for organisationen rattigheter, manniskors
skyddsniva totalkostnad pa Organisationen Mattligt liv och hélsa innebar
under 500 000 kr exempelvis enstaka produktions-bortfall | Ingen personskada
eller avvikelse pa missndjda kunder som Mindre Lindriga hot och
5-10% av budget uttalar sig i sociala omprioriteringar av krankningar
medier, eller en mindre verksamheten
notis i lokalpress. Mattliga
aterstallningskostna
der i tid och pengar
Ingen
Ingen skyddsniva
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utforare.
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_ Aktivitet/sakerhetsatgard Hur ska atgarden goras? WW Slutdatum |Status

NIS-direkti Proc dning i deras ing till direkti krav Vilj
VanerEnergi (plus stéd fér (; som fér VA-avdelning).
bredare infosdkarbete) Processledning i ett bredare
informationssakerhetsarbete.
Vilj
Vilj

Besluta om sakerhetsatgarder till
klassningsnivaer

Inventera informationstillgdngar

Klassa informationstillgadngar

Koppla sakerhetsatgarder fran 1SO 27002 samt 6vriga Valj
eventuella atgarder till klassningsnivaer.
Soka samarbete med annan kommun?

Gor klart. Anvénd for att sedan géra M&G. vilj

Ta fram en beskrivning for hur verk h sjalva
ska kunna gora detta pa ett nagorlunda smidigt satt.

Stod verksamheter i genomférande.

Metod fér systemsakerhetsanalys Inventera andra organisationers metoder for Valj

Nya rutiner back-uphantering for
IT-avdelningen.

Ta fram rutiner for hantering av
dator och mobiltelefon

Forankra
informationssakerhetsarbetet i
kommunledningarna

systemsakerhetsanalyser.

Ta fram en sa enkel metod som méjligt. Gors i

samarbete med IT-avdelningen. Och med berorda i

verksmheterna - hur sdkerstélls deras behov?
Valj
Valj
Vilj

IT-avdelningen bor ge kort info for anvandare som  Valj
h@mtar ut dator. Den som hamtar ut bor skriva under
att man forstatt och accepterar villkoren.

Valj
Be att f4 komma till respektive kommuns Valj
ledningsgrupp.

Valj

Vil
Vil
vilj

vilj

Vilj

valj
Valj
Vilj

vilj

Valj
Valj

Valj

valj
vilj
vilj

Vilj

vilj

valj
Valj
Valj

vilj

Valj
Valj
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Handlingsplan fér informationssékerhet 2019

Organisation X

Det ska finnas beslutade riktlinjer Ta fram férslag och remittera
fér informationssdkerhet riktlinjer fér informationsséakerhet

L[]

2019-02
2019-04
2019-06

Det ska finnas vagledning for Anp d till olika typer av Hog
informationssékerhet vid tjénster och produkter. Baserad
upphandling pa klassningsmodellen och
riktlinjer for informationssékerhet

Hog
Projektledare och Uppdatera befintlig Mellan
férvaltningsledare ska kunna riskanalysmetod
genomfora riskanalyser

Mellan

Alla medarbetare ska fa Ta fram och genomfér endags-  Hoég

utbildning i informationssékerhet utbildning fér projektledare,
forvaltningsledare,
verksamhetsutvecklare och IT-

2019-08
personal

14 (19)

Version: 1.0

Slutdatum Kv 1 Kv 2
.Klarwm .

2019-06-30 Klar 1-29%  Klar 70-
100%

200 timmar

Klar 30-69% Klar 70-
100%

2019-05-01 2019-10-01

-- o
2019-03-01 2019-04-01 Klar 30-69% -

Klar 70-
100%

80 timmar Klar 1-29% Valj Valj

Inképschef

40timmar  Sakerhetschef

40 timmar  CISO 2019-05-01 2019-06-30 Klar 30-69%
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5. Anvanda

Exempel
Ett exempel for att hantera storre handelser och forandringar som incidenter,
upphandlingar, nya lagar, omorganisationer och dndrade hotbilder. Klassa,
analysera risker och utforma skydd fortlépande.

Hur har ni gatt tillviga och vilka svarigheter har uppstatt?
I ett exempel ska en verksamhet inforskaffa ett it-system. Objektdgaren, i detta

fall den person som stiller krav pa informationssédkerhet for den
informationsméngd som ska behandlas i it-systemet, tar kontakt med CISO for
att fa stod i att veta vilka informationssdkerhetskrav som ska uppfyllas. For att
kunna ta fram informationssiakerhetskrav behover informationsméangden och
tillhorande it-system klassas, analyseras utifran risker och skyddas med
lampliga sikerhetsatgirder. For att genomfora klassning, riskanalys och
utformning av skydd anordnar CISO tva workshoppar med objektidgaren och
ovriga roller. Syftet med att dela upp genomforande i tva workshoppar ar dels
att deltagare ska orka bibehélla fokus vilket kan vara svart om en workshop
drar ut pé tiden, dels att ge deltagarna majlighet till reflektion och att lamna
synpunkter pa befintligt material emellan workshopparna.

Mal med forsta workshoppen ir att analysera vad som ska skyddas (be-
skriva och definiera informationsméngden) och varfor (klassa informations-
mangdens skyddsvarde utifran interna och externa krav). Infér workshoppen
far objektagaren i uppdrag att beskriva informationsméangden och tillhérande
it-system samt syfte och mal med behandlingar. Resultatet fran forsta work-
shoppen blir ingdngsvirde till den andra workshoppen. Mal med andra
workshoppen ir att analysera risker och behov av sikerhetsatgarder.
Nér de bada workshopparna ar genomforda har objektagaren forstaelse for
vilken informationsméngd som ska skyddas, varfor informationsméngden ska
skyddas, vilka risker informationsmangden utsitts for och med vilka sakerhets-
atgirder riskerna ska bemotas.

Vi har upplevt tva utmaningar. Forsta utmaningen &r att sikerstélla att
kontinuitet uppnas genom att samma person i de stodjande rollerna deltar i
alla aktiviteterna. Den andra utmaningen ar att faststélla vilken informations-
mangd som ska analyseras: nar objektagaren forstar vilka krav som stélls pa
behandlingen av information kan detta leda till att behandlingen forandras,
vilket i sig leder till nya krav.

Vilka roller ar viktiga att inkludera i denna typ av aktivitet?
Forutom objektigaren ar det viktigt att f& med stédjande roller som juridik,
dataskydd, registratur och arkiv samt att objektdgaren kanske har med
ytterligare nagon fran verksamheten.

I den andra workshoppen kan nédgon med kunskap om sikerhetsatgérder,
girna tekniska sddana vara med.
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Vilket viirde har ni sett av att genomfora denna typ av aktivitet?
Att na en gemensam forstaelse i verksamheten for vad som ar skyddsvart ar i
sig kunskapshojande. Vi har upplevt att denna kunskap sprider sig vidare i
objektiagarens och de stodjande rollernas verksamheter.

Klassa informationen
Framgangsfaktorer

e Genomfor en eller ett par piloter som leds av CISO (el. motsv.).
Instruktioner for hur klassning ska genomféras kan sedan skapas
utifran erfarenheter fran dessa.

Genomfora och efterleva
Framgangsfaktorer

e Som CISO dr det viktigt att inte fastna i enskilda projekt.

Utbilda och kommunicera
Framgangsfaktorer

e Utbilda nyckelpersoner, t.ex. verksamhetsutvecklare eller
forvaltningsledare, som kan leda riskanalyser och klassningar.
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Malgruppers kunskapsbehov
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Alla medarbetare

Infosdksamordnare

IT-sékerhetschef

IT-avdelning

Avdelningschefer

Verksamhetschef/farvaltningschef
/sektorchef

Fortroendevalda

Kunskap for att undvika att de skapar problem fér andra (t.ex. skadlig kod).

Kunskap fér att sdkerstélla skyddet for den information de sjdlva har tillgang till. Krdver

antingen att de sjélva har formaga att analysera det alternativt att en inventering av
tillgngar dr gjord som ger lite évergripande riktlinjer.

Tillrackligt med kunskap fér att kunna fungera effektivt i rollen.

Kénna till IT-sdkerhetskrav samt status i att leva upp till dessa.

Behdver tillrackligt med kunskap for att kunna radge medarbetare i olika situationer.

IT-support behover kunskap om hur agera vid incidenter, hantering av |6senord,

Alla bér som en lagstanivd hyffsat kunna riklinjer fér informationssdkerhet.

Behover tillrackligt med kunskap for att kunna vagleda sin personal.

Behdver kdnna till sin egen roll och sitt eget ansvar.

Behover kanna till sin egen roll och ansvari enlighet med styrdokument.

Behover forstaelse for varfér omradet &r viktigt.

Kunskap for att undvika att de skapar problem for andra (t.ex. skadlig kod).

Kunskap fér att sdkerstélla skyddet for den information de sjdlva har tillgang till. Kraver

antingen att de sjélva har formaga att analysera det alternativt att en inventering av
tillgangar &r gjord som ger lite Gvergripande riktlinjer.

Forstaelse for sin roll och sitt ansvar, t.ex. personuppgiftsansvarig namnd.

6. Folja upp och forbattra

Utvardera och félja upp

Framgangsfaktorer

Generell utbildningsinsats (typ nano-learning eller
dylikt).

Diskussion med kollegor om vad som &r viktig
information och hur den behandlas. Kan géras pa
APT eller andra forum.

Delta ifarrangera natverkstraffar.
Genomga utbildningar och annan
kempetensutveckling.
Omvarldsbevakning.

Delta i genomférande av gap-analys.

Infoséksamordnare kan komma till APT for IT-
avdelningen.

Omvarldsbevakning och erfarenhetsutbyte med
andra motsvarande funktioner i andra
organisationer.

Utbildas av informationssakerhetssamordnare.

Bokas for personliga moten med
informationssakerhetssamordnare. Kan bl.a.
innehalla genomgang av analyser, incidenter och
liknande som gjorts inom deras omréde. Ga igenom
styrdokument.

Utbildning for nya fortroendevalda i februari 2019.

e Utnyttja befintliga rutiner och verktyg for uppfoljning.

e Att skapa goda relationer med internrevision kan vara mycket
givande.

6.2 Ledningens genomgadng av
informationssidkerhetslaget

Framgangsfaktorer och exempel
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Ledningens genomgang
Fastsla hur och ndr CISO ska rapportera till ledningen.

Hur har ni gatt tillviaga och vilka svarigheter har uppstatt?

I ett forberedande samtal med organisationens ledning foreslogs hur var
organisation kan fa ett systematiskt informationssakerhetsarbete pa plats.
Syftet med Ledningens genomgdng och vad den innehaller diskuterades ocksa.
Genom formote med hela ledningen, dar innehallet och syftet med kommande
ledningens genomgdng beskrivs och diskuteras, far alla veta vilket resultat som
kommer att presenteras och vilka atgarder de forvintas vidta.

Ledningens genomgdng hélls en ging per ar. Formotet infor detta kommer jag
endast begira av den handelse att en storre forandring vantas i ramen for det
strategiska informationssikerhetsarbetet. Forberedande mote med narmaste
chef och representant i ledningsgruppen kommer daremot att genomforas infor
varje ledningens genomgang.

Vilka roller ar viktiga att inkludera i denna typ av aktivitet?

Eftersom informationssidkerhetsarbetet beror hela verksamheten och stor del
av uppfoljningsarbetet ligger hos avdelningsledningen, ar det av stor vikt att
alla kdnner till och forstar sitt ansvar och sin roll. Att alla i ledningen tar del av
informationen och engageras i arbetet ar avgorande for CISO:s forutsattningar
i sitt arbete med verksamheter och medarbetare. Omfattande personalom-
sattning, nya chefer och nya nationella direktiv kan paverka kontinuiteten och
forstaelsen for informationssidkerhetsarbetet. Nar nya avdelningschefer tillsétts
bor separat genomgang kring informationssiakerhetsarbetet genomforas for
dem sa de forstar sin roll och sitt ansvar.

Vilket virde har ni sett av att genomfora denna typ av aktivitet?
Ledningens genomgang ar en klassisk del av LIS och kan avhandlas som ett
mote med en fastslagen dagordning. Men det finns alla fordelar att 14igga extra
energi pa just denna del. Ett visst forarbete kan 6ka kvalitén enormt. Att du
som CISO samt ovriga deltagarna vet vad som ska hinda 6kar forutsiattning-
arna for att du far ett konkret underlag for ditt fortsatta arbete med dig fran
motet. Ledningen far, genom ett forberedande mate, majlighet att forbereda
sig, och diskutera sina foérvantningar och konkreta forslag till dig innan motet.
P4 sa sitt kan du koncentrera dig pa sakfragor och innehéll eftersom alla i
rummet ir insatta i syftet och vad som forviantas av dem.

Att ha beredningsméte med ytterst ansvarig ledning och formote med
ledningsgrupp eller liknande 6kar kvalitén pa ledningens genomgdng och
rekommenderas varmt.
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Ledningens kontinuerliga information
Rapportera status 1 informationssdkerhet till ledningen minst en gang per ar.

Hur har ni gatt tillviaga och vilka svarigheter har uppstatt?

For att kunna avgora status for informationssékerhetsarbetet behover upp-
foljning bli en naturlig del av organisationens kvalitetsarbete och ovriga
ledningssystem. Darfor bor statusavstamningar folja organisationens 6vriga
intervall for avstamning av kvalité, ekonomi, arbetsmiljo osv. Det naturliga blir
att uppfoljningen faller samman med t.ex. internkontroller och blir en del av
internrevisionen. Min rapportering till ledningen sker som informationspunkt
under ordinarie ledningsmote, en till tva ganger per ar. Underlag f6r informa-
tionspunkten skickas minst en vecka i forvag for att ge ledningen majlighet att
forbereda sig och om de bedomer hinner de halla ett beredande méte infor
ledningsmotet om sé skulle 6nskas.

Vilka roller ar viktiga att inkludera i denna typ av aktivitet?
Internrevisionen &r bra att ha med sig. Nar statusuppfoljning av informations-
sikerhet genomfors kan denna kompletteras med en utvardering i enkatform
som riktas till verksamheten. Dar kan du fdnga upp mognadsgraden kring
sikerhetskulturen, effekter av internutbildning samt efterlevnad av rutiner och
strategiska mal i samma utvirdering. Verksamheterna involveras i uppfolj-
ningen och alla méalgrupper som berors kan lamna svar. Det 6kar medveten-
heten och nar utviarderingen blir arligt aterkommande kommer mognaden oka
ytterligare. Ser medarbetarna att deras svar resulterar i atgarder blir effekten
annu béttre.

Svarigheter kan uppsta nar uppfoljning av informationsséakerhet och 6vriga
sidkerhetsomréaden sker 6verlappande och i olika former. Uppf6ljning av
sdkerhetsfragor bor sammanforas och samkoras for att ge ledningen en
helhetsbild av organisationens sikerhet samt undvika onodigt merarbete och
forvirring i verksamheterna.

Vilket virde har ni sett av att genomfora denna typ av aktivitet?

Att dterkommande rapportera status till ledningen stirker informationssiker-
hetsarbetets status och normaliserar &mnet. Informationssiakerhet vavs in i det
vardagliga arbetet, blir levande och ledningens engagemang ckar. Ledningens
Okade medvetenhet om informationssiakerhet och fortroende for CISO, starker
CISO:s mandat och 6kar dennas mojlighet till att utveckla arbetsformer och
skapa starka natverk i organisationen.



