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Inledning

Inledning

Det ir viktigt att organisationen kinner till, bedémer och hanterar de risker som
kan inverka pd mojligheten att uppfylla verksamhetens uppdrag och uppsatta mal.

Riskhantering dr ett proaktivt systematiskt arbete for att kunna identifiera och
prioritera atgirder for att undvika en odnskad situation och ska anvindas for att
leda och styra en organisation med avseende pa risk. Att identifiera risker innebér
dven en beredskap for de atgirder som krivs om en risk dnda intriffar. Om denna
hindelse paverkar vir férméga att fortsitta var verksamhet ska vi ha en beredskap
1 form av kriskommunikation och kontinuitetsplaner.

Figur 1. Samband mellan riskhantering, incidenthantering och kontinuitetshantering

Riskhantering Incidenthantering Kontinuitetshantering
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Syfte och mal

Syfte och mal

Syftet med detta dokument ar att tydliggdra ansvar och anvindningsomraden for
riskhantering samt specifikt f6r hantering av de risker som kan paverka férmagan
att utfora regionens uppdrag och systematiskt hantera de risker som verksam-
heten kan utsittas for vid regionen. Detta inkluderar risker f6r information och
resurser kopplat till informationshantering och bearbetning;

I enlighet med kommunallagen ska Regionens ledning sikerstilla att det finns en
intern styrning och kontroll som fungerar pa ett betryggande sitt. Detta innebar
att regionen bor arbeta aktivt med riskhantering i syfte att identifiera omstindig-
heter som utgor en visentlig risk fOr att regionen inte ska kunna fullgéra sina
uppgifter, uppna verksamhetens mal och uppfylla kraven pa att verksamheten
bedrivs effektivt.

Dokumentet kompletteras med beskrivning av grundliggande metodstod och
rutin for riskanalys.

Dokumentet ska arligen revideras.
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Riskhanteringsprocess

Riskhanteringsprocess

Syftet med riskhantering dr att med samordnade aktiviteter identifiera, analysera,
virdera och hantera de risker som kan komma att negativt paverka en verksamhet
och dess férmaga att uppfylla sina mal. Riskarbete dr dessutom grundliggande
for att uppna stindiga forbittringar.

Riskhanteringsprocess ir de samordnade aktiviteterna fOr att identifiera, analy-
sera, virdera, hantera risker och f6lja upp riskbehandlingen.

Figur 2. Riskhantering

Bedém Prioritera Atgirdsplan
konsekvens riskerna
och

sannorlikhet

Analysobjekt Identifiera
Hot och
sarbarheter

Modellen ska tillimpas i all verksamhet och vara en del av beslutsunderlag vid
atgirder med anledning av risk samt vid all typ av férindring eller initiativ till
nyutveckling av verksamhetsprocesser eller systemstod.

Modellen har sin utgangspunkt fran standarden SS-ISO-31000:2018 ”Riskhan-

tering - Principer och riktlinjer samt SS-ISO/IEC 27005:2018 Riskhantering for
informationssikerhet.
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Riskhanteringsprocess

Figur 3. Riskhanteringsprocess
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Bild av riskhanteringsprocessen ur standarden ISO 27005
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Anvandningsomraden

Anvandningsomraden

Riskhantering ska inga i organisationens styrande processer sa som planerings-
och budgetprocess och att riskhantering finns som en aterkommande punkt pa

ledningens agenda.

Riskanalys sker for ett avgrinsat objekt eller ett omrade, t.ex. verksamhet, projekt,

system, arbetsmiljo, milj6, intern kontroll, verksamhetsforindringar, sikerhetsfra-
gor eller liknande. Detta kallas analysobjekt.

Ett analysobjekt kan vara

mal och budget samt verksamhetsplanering

strategier och policyer

verksamhetsprocesser

organisationens funktioner och struktur

krav enligt lamplig lagstiftning, foreskrifter och ingangna avtal
riktlinjer f6r Informationssikerhet

organisationens 6vergripande metod for riskhantering
informationstillgangar

lokaliseringar av organisationens enheter och deras geografiska egenskaper
begrinsningar som paverkar organisationen

intressenternas forvintningar

extraordinira handelser

sarskilda handelser.

Riskbantering bir dven ta hinsyn till angrinsande omriden/ analysobjekt for samordning av

atgdrder men dven prioriteringar. Detta framgar av omwdrld- samt verksambetsanalyser.

Figur 4. Omvarlds- och verksamhetsanalys

Omvirldsanalys

i 5 : Verksamhetsanal
(intressentanalys, forfattnings- erxksa s ys

analys, 8vriga krav) (intressentanalys, interna krav)

Hantering av risker for specifika omraden

Omraden for riskhantering kan vara men ér inte begransade till:

Verksamhetens risker avseende formaga
inom krisberedskap

* RSA (MSBs férordning).
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Anvandningsomraden

Verksamhetens risker avseende karnuppdrag
* Metodstéd, uppfyllnad av uppdrag;

Verksamhetens risker avseende arbetsmiljo

* styrdokument, roller och ansvar, nyckelpersoner.

* resultat fran skyddsronder, fackliga fragor, medarbetarundersékningar osv.

Verksamhetens risker avseende informationssakerhet

* styrning, roller och ansvar, efterlevnad inkl dataskydd.

¢ IT-milj6, fysisk milj6 och 6vriga resurser (projektrisker, bristande skydd,
behov av férindring eller nyutveckling).

Specifikt risker vid personuppgiftsbehandlingar

* En organisation ska tillimpa processen f6r bedomning av risken fér den
personliga integriteten for att identifiera risker relaterade till behandlingen av
personuppgifter. En organisation ska bedéma de potentiella konsekvenser for
bade organisationen och de registrerade som skulle bli resultatet om de risker
som identifieras skulle uppsta.

° Privacy Impact Assessment (PIA) Sirskilda risker kopplat till personupp-
giftsbehandling och privacy by design — atgirder for skydd av personupp-
gifter (hantering och atgirder i system).

o Data Protection Impact Assessment (DPIA). Risker férknippade med
riskfyllda personuppgiftsbehandlingar och uppfyllnad av dataskyddsférord-

ningen.

Riskhantering for informationssakerhet ska som minimum genomféras vid:

* ctablering av nya IS/IT-system

* organisations-/processforindringar som kan paverka informations-
behandlingen

* tekniska férandringar i infrastruktur eller programvaror, som kan paverka
informationsbehandlingen.

En visentlig forindring kan ta sig uttryck pa médnga olika sitt, men skulle
exempelvis kunna vara nir:

e ett befintligt informationssystem ska hantera uppgifter med en hogre
klassning an tidigare

* ett befintligt informationssystem ska integreras eller kommunicera med
andra informationssystem.

* om molntjinster eller outsourcing av funktioner eller IS/IT-tjinst Gvervigs.
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Ansvar

Ansvar

Ledningen har ansvar for att risker hanteras. Det 6vergripande ansvaret for krav-
stillning och samordning av riskhanteringsarbetet kan delegeras inom organisa-
tionen. Det 6vergripande ansvaret innebir att vara sammanhallande f6r eventuell
utveckling och férbittring av metodstédet for riskhantering,

Funktionen for ett sammanhallande ansvar forvintas eller dr dlagda att:
* forsta vilka huvudsakliga risker som verksamheten star inf6r 1 sin strivan
efter att uppfylla organisationens mal och uppdrag

¢ sakerstilla att risker beaktas 1 tillricklig utstrickning nir mal sitts upp vilket
sker 1 samband med den érliga verksamhetsplaneringen

* sikerstilla att information om risker, och det sitt som de hanteras pa,
kommuniceras pa limpligt satt.

Riskhanteringsgrupp

For att samordna riskhanteringsarbetet finns en riskhanteringsgrupp som bestar
av ansvarig for samordning av organisationens risker, informationssikerhetssam-
ordnare, ansvarig f6r arbetsmilj6, Dataskyddsombud (DSO). Yttetligare personer
kan inga vid behow.

Riskhanteringsgruppen behandlar frimst féljande fragor:

¢ Utveckling av riskhanteringen och stddjande mallar och dokumentation.

* Beredning av fragor som r6r riskstrategi, risktolerans, riskaptit och
regelefterlevnad.

* Uppfdljning av tidigare identifierade brister och bedémning av om de
atgirder som vidtagits for att avhjilpa dessa dr effektiva och tillrickliga.

* Sammanstilla och rapportera risker till hégsta ledningen.

Ansvariga i organisationen

Ansvaret for riskhanteringen foljer linjen, vilket innebir att respektive ansvarig
ska integrera riskhanteringsprocessen och dess aktiviteter inom det egna omradet.

For att bereda beslut om étgirder kan en riskhanteringsgrupp sittas samman dér
deltagare kan anpassas utifran analysobjektet som riskanalys ska utforas.
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Termer

Termer

Riskhantering
En systematisk process for identifiering och behandling av risker och som syftar
till att verksamhetens uppdrag uppnas. I processen ingar féljande delmoment:

* forberedelser

¢ riskidentifiering

* riskanalys

* riskvirdering

* riskbehandling

* uppfoljning.

Riskbedémning
Den 6vergripande processen fOr riskidentifiering, riskanalys och riskvirdering

Riskidentifiering

Ett arbete som syftar till en kunskapsbaserad identifiering av risker i verksam-
heten. Detta innebir att uppticka, forsta och beskriva risker som kan bidra till
eller férhindra att malen uppfylls.

Riskanalys

En grundlig beskrivning av risk, av dess orsaker, egenskaper och av vilka kon-
sekvenser den kan fa f6r verksamheten och dess maluppfyllelse. Riskanalysen
omfattar noggrant beaktande av osdkerheter, riskkillor, konsekvenser, sannolik-
het, hindelser, scenarion, riskhanteringsatgirder och vilken effekt de har. En hin-
delse kan ha flera orsaker och konsekvenser och kan paverka flera mal.

Riskvirdering

Gradering av de identifierade riskernas sannolikhet och konsekvens. Ska ge st6d
vid beslut om hur en risk ska behandlas; utredas vidare atgirdas eller om andra
faktorer ska ifragasittas som att ompréva mal.

Riskbehandling
Kan omfatta ett eller flera av f6ljande alternativ:

* Att undvika risken genom beslut om att inte inleda eller fortsdtta med den
aktivitet som ger upphov till risken.

e Att ta eller 6ka risken for att kunna tillvarata en méjlighet.

* Att eliminera risk/hotkallan.

* Att férindra sannolikheten.

* Att férindra konsekvenserna.

* Att dela risktagandet (t.ex. genom avtal eller genom att teckna forsikringar).

* Att bibehalla risken genom att fatta informerade beslut.

Riktlinje riskhantering
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Termer

Risk/hotkilla
Faktor som i sig sjilvt eller i kombination har potential att utgéra en risk. Kan

delas in i olika hotgrupper.
¢ Por informationssikerhetsrisker se bilaga C i ISO 27005:2013.

Hot
En o6nskad hindelse eller omstindighet som kan ge negativa konsekvenser for
verksamheten och dess mojligheter att utféra sitt uppdrag och att uppna sina mal.

Konsekvens

Resultat av en hindelse med negativ inverkan f6r verksamheten eller Gvriga
intressenter. Kan vara ekonomisk, daligt anseende eller t ex legal paverkan.
Se konsekvensmatris.

Sarbarhet

Bristande f6rméga hos en organisation, en process eller ett I'T-system, att motsta
och aterhimta sig fran olika former av pafrestningar. Bristen kan uttryckas som
ett gap i forhallande till kravstillning,

Sannolikhet

Ett matt pa hur troligt det ar att ett hot realiseras dvs att en oonskad hindelse kan
intriffa alternativt frekvensen av oonskade hindelser. Detta har ett stort samband
med allvarligheten i identifierade sarbarheter.

Risk

Produkten av sannolikhet och konsekvens for att ett hot realiseras. Dvs méjlig-
heten att ett hot eller annan o6nskad hiandelse ska intriffa och de skadliga kon-
sekvenserna dirav. Risker uttrycks ofta som riskkillor, potentiella hindelser, dess
konsekvenser och dess sannolikhet.

* Informationssikerhetsrisk innebédr mojligheten att ett givet hot utnyttjar sar-
barheten hos en informationstillgang eller en grupp av informationstillgangar
och dirigenom orsakar organisationen skada.
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Risktolerans

Riskaptiten dr den niva for risk som organisationen 4r beredd att acceptera 1 syfte
att na uppsatta mal.

Lag tolerans mot risk fordrar stora insatser vid behandling av risker, medan hég
tolerans medfor storre risk for negativ paverkan. Det dr viktigt att géra en avvig-
ning mellan skyddsvirdet, riskbehandlingens kostnader och vad risken skulle
innebira om den intriffar.

Det finns tre principer som utgangspunkt vid virdering av risk:

1. Rimlighetsprincipen

En verksamhet bor inte innebira risker som med rimliga medel kan undvikas.
Detta innebir att risker som med tekniskt och ekonomiskt rimliga medel kan eli-
mineras eller reduceras alltid skall atgdrdas (oavsett riskniva).

2. Proportionalitetsprincipen

De totala risker som en verksamhet medfér bor inte vara oproportionerligt stora jim-
fort med de fordelar (intdkter, produkter, tjanster, etc.) som verksamheten medfor.

3. Fordelningsprincipen

Riskerna bor vara skiligt fordelade inom sambhiillet i relation till de férdelar som

verksamheten medfor. Detta innebir att enskilda personer eller grupper inte bor
utsittas for oproportionerligt stora risker 1 férhallande till de férdelar som verk-

samheten innebir for dem.

4. Principen om undvikande av katastrof
Hindelsen kan om den intriffar accepteras om den drabbar resurser som kan

hantera effekten dn att hindelsen resulterar 1 en katastrof. (dvs offra nagot for att
mildra en stérre konsekvens)

Risktolerans

Riktlinje riskhantering
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Risktolerans

Riskbehandling

For genomférande av riskanalys och dirtill riskbehandling finns ett bifogat
metodstod.

Vid framtagning av konsekvensmatris samt riskmatris och dirmed riskbehandling
utgar man fran riskkategorier och risktolerans.

Risker som inte innebir en negativ konsekvens kan ses som positiva risker. Dessa
risker limnas helt och behandlas inte varfor de inte dr upptagna i riskmatrisen.

Bed6mning av vad som ir en acceptabel niva ska géras utifran

¢ verksamhetens interna krav
* lagstiftning och andra externa krav

* kostnaden for att vidta skyddsatgarder jimfért med kostnaden om risken
torverkligas.

Processen for godkidnnande av risk ska minst innefatta:

* kontroll av att gillande regler f6ljs
* analys av om risknivaer kan 6ka eller om nya risker kan uppsta

* kontroll av att det finns tillrickligt med personal och tillgang till kompetens,
interna regler, verktyg och processer i verksamheten samt stéd- och kontroll-
funktioner f6r att kunna forstd och 6vervaka riskerna.
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Riskmatris

Riskmatris

Skala for acceptans

Nir riskanalys genomfors bor foljande skala anvindas for att bedéma om en risk
kan accepteras eller inte.

Tabell 1. Riskacceptans

Risker som inte kraver nagon atgard alternativt beddmts som laga. Risken
har varderats lagt och det har bedémts att den inte medfér stérningar i organi-
sationen. Risk som kan accepteras men som ska bevakas. Dessa risker kan
hanteras i den I6pande verksamheten.

Medel niva Risker som behdver analyseras djupare. Riskerna ska bevakas i syfte att
snabbt kunna séatta in atgard om handelsen intraffar.

Hoga risker som behover atgardas. Dessa risker kraver atgarder fran ansvarig
chef och ska rapporteras till ledningen.

Allvarliga risker som behdver atgardas snarast. Riskerna har varderats med
hdg sannolikhet eller hog konsekvens. Dessa risker kraver atgarder fran
ansvarig chef och ska rapporteras till ledningen.

Riskmatrisen nedan kan anvindas for att fa en grov 6verblick 6ver de risker som
identifierats. Firgerna i riskmatrisen beskriver om en risk 4r acceptabel eller inte
enligt toleransnivaerna, se ovan.

Figur 1. Riskmatris
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Overvakning och granskning

Overvakning och granskning

Planer som ir kopplade till de risker som identifierats, virderats och bedémts som
vasentliga ska foljas upp. Resultatet av dessa uppfoljningar ska dokumenteras och
kommuniceras till andra som kan ha nytta av att kinna till det.
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Riskkommunikation

Riskkommunikation

Rapportering av verksamhetsrisker, ska rapporteras till ndrmast ansvarig och
overgripande till ledningen.

Vid beslut om férindring i process eller I'T-system ska det faststillas vilken funktion
eller organisatorisk enhet som ska ansvara for att hantera risker férenade med dessa.

Eskalering av hot ochrisker

Hot och risker som inte kan hanteras av bestillaren ska eskaleras till ledningen for
beredning och direfter beslut i enlighet med delegationsordning,

Riktlinje riskhantering
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Riskhantering och kontinuitetshantering

Riskhantering och
kontinuitetshantering

Kontinuitetshantering syftar till att prioritera och inféra férebyggande skydd for
att undvika otillginglighet av resurser och tjanster.

Detta innebir att verksamheten ska klassificera vilka verksamheter och processer
samt dartill horande IT-tjanster som ar mest verksamhetskritiska.

Kontinuitetshanteringen ska identifiera och hantera risker som kan leda till allvar-
liga storningar eller avbrott i leveransen av dessa tjanster samt ta fram atgirdspla-
ner for att undvika otillginglighet eller minimera konsekvenserna. I kontinuitets-
hanteringen ingar aven att ta fram planer om en otillginglighet uppstar.
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