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4 Folja upp och férbattra



4.1 Organisationens sakerhetsatgarder

Den har vagledningen beskriver hur du kan arbeta med att félja upp arbetet med
sakerhetsatgarder i organisationen, bade sdkerhetsatgarder for styrning och for
informationsbehandling (Utforma Organisationens sikerhetsatgarder).

4.1.1 Varfor ska man folja upp sakerhetsatgarder?

Sakerhetsatgarder som vid en tidpunkt varit tillrackliga och fungerat bra kan 6ver tid bli
otillrackliga. Orsaken kan vara att det stalls nya externa krav eller att hoten mot
organisationens informationsbehandling andras. Det kan ocksa komma nya tekniker som
reducerar risker pa ett battre satt an en tidigare vald I6sning. Sakerhetsatgarder kan ocksa
behova forandras darfor att organisationen utvecklas och nya verksamheter tillkommer eller
att verksamheter forandras eller inte langre bedrivs.

4.1.2 Att arbeta med att folja upp sakerhetsatgarder

Det ar bra att tanka igenom hur olika sdkerhetsatgarder bor féljas upp redan nar man
anpassar dem till organisationens behov men det gar ocksa att tdnka igenom det senare.
Men vanta inte for lange med att genomféra uppfoljningar av inférda sakerhetsatgarder
eftersom uppfoéljningar ger det underlag som behdvs for att beddéma om skyddet ar
tillrackligt eller om det behover forbattras.

Resultatet av uppféljningen kan innebara att de interna reglerna behdéva férandras eller
arbetssatten utvecklas. Det kan ocksa resultera i att tekniska eller fysiska sakerhetsatgarder
behover justeras eller bytas ut (se Utforma Handlingsplan och Anvdanda Organisationens
sakerhetsatgarder).

4.1.3 Planera hur du ska félja upp dina sdakerhetsatgarder

Hur en sdkerhetsatgard bor foljas upp liksom frekvensen for uppfoljningen varierar
beroende pa vilken sdkerhetsatgard det handlar om. Gemensamt ar dock att uppfoéljningen
ska handla om atgardens

e lamplighet — sdkerhetsatgarden ska bidra till att ni nar era mal,

o tillracklighet — sikerhetsatgarden ska bidra till ett tillrackligt skydd for att motverka
era risker

e verkan — sdkerhetsatgarden ska vara fullt inférd och fungera val.

Syftet med uppféljningen paverkar hur ni genomfor den. Syftet med uppféljningen kan ocksa
variera beroende pa vilken roll som genomfor den.

Som ansvarig for en sdkerhetsatgard vill du veta att den fungerar som den ska och att den ar
tillracklig. Det ar nagot du kan vilja veta ofta.

Som CISO som ska ta fram underlag infor Ledningens genomgang ar du intresserad av att
formedla en 6vergripande bild av hur val sdkerhetsatgarderna fungerar och du lagger
troligen fokus pa atgarder som ska motverka mycket allvarliga risker och pa de inte fungerar
som de ska.



4.1.4 Folja upp och forbattra sakerhetsatgarder for styrning

Som CISO och ansvarig for att leda och samordna arbetet med styrningen av
informationssdkerheten behover du identifiera hur du ska folja upp ditt arbete liksom vilken
uppfoéljning du behover fran andra ansvariga for sakerhetsatgarder for att kunna
sammanstalla underlag om sakerhetslaget i organisationen exempelvis till ledningens
genomgang.

De sdkerhetsatgarder som du som CISO ar ansvarig for behover du folja upp mer noggrant.
Det innebar att du behover folja upp att allt ni har utformat anvands och fungerar effektivt.
En forutsattning for att du ska kunna gora detta ar att du har en god dialog med
organisationen gallande varfor en sakerhetsatgard ar utformad som den ar, varfor den
behdvs och hur den fungerar. Du behdver atminstone félja upp arbetet med

e informationssakerhetsorganisationen

e ledning och styrning

e informationssdakerhetsmal

e styrdokument pa en 6vergripande niva, sasom informationssakerhetspolicyn
e organisationens sdakerhetsatgarder

e riskhantering

e klassningsmodell och skyddsnivaer

e organisationens handlingsplan for informationssakerhet

e kontinuitetshantering

e incidenthantering.

Om du upptacker brister i dessa sakerhetsatgarder behdver du ocksa kunna forklara vilka
konsekvenser bristerna leder till. Det kan vara svarare har an nar det galler
sakerhetsatgarder for informationsbehandling eftersom effekten pa den faktiska sakerheten
ar indirekt. Har galler det alltsa att kunna forklara till exempel att brister i klassningsmodell
och skyddsnivaer innebar att ni inte far ratt vardering pa er information eller fel skydd
relaterat till vardet. Bristande anvandning av modellerna innebar att ni inte vet vilken
information som ar skyddsvard.

4.1.5 Folja upp och forbattra sakerhetsatgarder som skyddar informationsbehandling
Hur sdkerhetsatgarder som skyddar en viss informationsbehandling f6ljs upp varierar
beroende pa vilken sdkerhetsatgarden ar. Syftet ar dock detsamma — att kontrollera att
sakerhetsatgarden ar tillracklig och att den fungerar val.

Det &r i forsta hand den som ansvarar for en sdakerhetsatgard ansvarar for att folja upp att
den fungerar som den ska.

Som CISO behdver du ha en néra dialog med den som ansvarar for en sakerhetsatgard for att
komma 6verens om lampliga satt att folja upp att sakerhetsatgéarden fungerar. Du behover
ocksa vara tydlig med vad du behdver for att kunna sammanstalla status for hela
organisationens informationssakerhet. Du behover kunna analysera, strukturera och
sammanfatta resultat fran den uppfdljning som skett i organisationen. Det hér blir underlag
for att kunna utvardera om sdkerheten ar tillrdcklig och vid behov forbattra en
sakerhetsatgard.



4.1.6 Informera och kommunicera

Forandringar i sakerhetsatgarder behover kommuniceras fran dem som ansvarar for
sakerhetsatgarden till dem som har styrande dokument pa lagre nivaer. Tank pa att
kommunicera foérandringar som innebar att olika malgrupper behoéver andra sitt satt att
arbeta pa ett tydligt satt.

Det behdver ocksa finnas upparbetade rapporteringsvagar att patala upplevda brister i
sakerhetsatgarder. Det kan till exempel géras genom att rapportera bristen som en avvikelse
i ordinarie incidenthantering, antingen till den som ansvarar for sakerhetsatgarden eller
direkt till dig som CISO.

Anvand upparbetade kanaler till ledningen for att formedla bade planerade avstamningar av
hur informationssakerheten ser ut i organisationen (Ledningens genomgang) och for
handelsestyrd information, till exempel tillrackligt allvarliga incidenter eller risker som
upptackts.



