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3.1 [Anvdnda] Organisationens sdkerhetsatgarder

Den har vagledningen beskriver hur du som CISO stottar organisationen med att anpassa
sakerhetsatgarder till organisationens behov och forutsattningar. Det vill sdga nar ni arbetar
med att genomfora de aktiviteter ni tagit fram i den 6vergripande handlingsplanen (se
Utforma Handlingsplan) for att infora och forbattra sakerheten i organisationen.

Har beskrivs hur du som CISO stédjer de som ar ansvariga for en sakerhetsatgard utifran
deras behov. Stodet kan bestd i att tolka innebdrden av sakerhetsatgarden, forsta hur
atgarden kan passas in i styrdokumentstrukturen i olika detaljeringsgrader och samordna
sakerhetsatgarder mellan olika ansvariga. Stodet kan ocksa besta i att vara bollplank at den
ansvarige i anpassningen av en sakerhetsatgard sa att den blir tillrackligt bra.

- Varfor och hur du arbetar med sakerhetsatgarder och hur de anpassas till vad din
organisation behover beskrivs i Utforma Organisationens sdakerhetsatgirder.

- Stod for hur du analyserar vilka sdakerhetsatgarder ni behéver finns i Identifiera och
analysera Organisationens sikerhetsatgarder.

- Arbetet med att kontrollera att de sdkerhetsatgarder som ni infort i organisationen ar
tillrackliga beskrivs i Folja upp och forbattra Organisationens sakerhetsatgarder.

3.1.1 Varfor anpassa sakerhetsatgarder for informationsbehandling?

Att anpassa sakerhetsatgarder ar det sista steget i arbetet med att sdkerstélla att
sakerhetsatgarderna ger informationen tillrackligt skydd. Syftet &r att avgora hur
sakerhetsatgarden faktiskt ska inforas och se till att alla som har ett ansvar kopplat till
sakerhetsatgarden ar medvetna om och har accepterat vad som forvantas av dem.

3.1.2 Nar ska sdkerhetsatgarderna anpassas?
Sakerhetsatgarder for informationsbehandling behdver i manga fall anpassas sa att skyddet
ar tillrackligt for varje ny eller férandrad informationsbehandling.

Sakerhetsatgarder fran olika kallor i beskrivs i olika detaljeringsgrad. Vissa sakerhetsatgarder
ser likadana ut for all information, medan andra kommer att behova variera i styrka
beroende pa skyddsbehovet. En del sdkerhetsatgarder behover ni fortydliga utifran era
forutsattningar medan ni kan ta andra direkt fran kallan.

Vissa sdkerhetsatgarder for informationsbehandling lampar sig bast att enbart anpassas i en
version som sedan galler for hela organisationen. Ibland blir anpassning som gérs i en del av
organisationen sa bra att den kan goras generell och anvandas i hela organisationen.
Omvant kan en sakerhetsatgard som anpassats for att galla hela organisationen behova
anpassas sarskilt for att ge tillrackligt skydd for en viss verksamhet eller viss information.

Sakerhetsatgarderna bor darefter ses 6ver i samband med att informationsklassningar och
riskanalyser uppdateras. Detta for att sdkerstélla att inforda sdkerhetsatgarder fortsatt ar
tillrackliga. Sakerhetsatgarderna bor ocksa ses éver nar UoT uppdateras (se Identifiera och
analysera Organisationens sikerhetsatgarder).

Sakerhetsatgarder anpassas alltsa nar:

e kravet ar for generellt beskrivet och behdver konkretiseras utifran organisationens
mal och behov (anpassning till styrdokumentsniva)
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e kravet —som det star i organisationens styrdokument — behéver anpassas pa nagot
annat satt for att kunna tillampas vid en viss informationsbehandling (anpassning pa
verksamhets- och informationsbehandlingsniva).

3.1.3 Planering och forberedelser
Utgangspunkten for arbetet ar de regler och arbetssatt som har tagits fram i arbetet med att
Utforma Organisationens sikerhetsatgarder.

Ett bra underlag for att kunna anpassa sakerhetsatgarden till organisationens behov och
forutsattningar kan vara:

e en beskrivning av den information som behandlas och hur den anvands (ldentifiera
och analysera: Verksamhetsanalys)

e resultat fran klassningar och riskanalyser som genomforts (Anvanda Klassning och
Riskanalys)

e kunskap om 6vriga sakerhetsatgarder som skyddar aktuell informationsbehandling.

Hjalps at att inhdamta relevanta underlag fran informationssdkerhetsarbetet, fran
informations- och riskdgare samt fran ansvariga for andra sakerhetsatgarder. Exempel pa
relevant underlag kan vara:

e organisationens riskregister
e status for olika inférda sdakerhetsatgarder
e Onskemal fran riskagare for prioriterade verksamheter och liknande.

3.1.4 Genomférande
For att en sakerhetsatgard ska inféras och fungera val behover det for varje sdakerhetsatgard
framga tydligt:

e Var och ndr sdkerhetsatgarden ska anvandas i organisationen — till exempel av alla,
av medarbetare i arkivfunktionen, vid it-utveckling eller infér inkop.

e Vem - alltsa vilken roll — som ansvarar for att sdkerhetsatgarden anvands och ger det
skydd som informationsbehandlingen behover, till exempel informationsagare.

e Hur sdkerhetsatgarden ska anvandas for att fungera val, vilket till exempel kan
beskrivas i anvandarmanual.

Ett forsta steg nar du borjar anpassa en sakerhetsatgard ar att lasa sakerhetsatgardens
beskrivning i er UoT och forsta pa vilken niva i styrdokumentsstrukturen som den behover
finnas beskriven for att ge effekt i din organisation.

Exempel pa en sakerhetsatgard som behdéver inféras pa alla nivaer (se Utforma
Styrdokument)

- Kravet att “endast behoriga ska fa atkomst till information” innebér att
sakerhetsatgarden “behorighetshantering” behdéver finnas. Har bor det som en del av
informationssakerhetspolicyn framga att endast behdériga anvandare ska fa tillgang
till information.

- Dérefter behovs en riktlinje for hur beslut om behorigheter fattas, att den som ér
ansvarig for informationsbehandlingen far fatta beslut om behérighet och hur ofta
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det ska foljas upp att behorigheter som inte langre behdvs ar borttagna eller
blockerade.

- Det behovs ocksa en instruktion for den personal som lagger upp behdrigheter i
organisationens behdorighetssystem eller i enskilda it-system sa att det ar tydligt vem
som far besluta om att en viss behorighet ges, forandras eller tas bort och hur detta
genomfors i it-systemet.

3.1.4.1 Forstd i vilket styrdokument en sdkerhetsdtgdrd ska féras in

For att sdakerhetsatgarden ska fungera i organisationen behéver den kunna hittas av den som
ska folja den. Malet ar att sdakerhetsatgarden ska hamna pa en plats i
styrdokumentsstrukturen som ar logisk for organisationen. Har ar det bra att tanka
malgruppsanpassat det vill sdga vilka roller som behover veta vad. Fundera pa om det redan
finns en bra plats i ett befintligt styrdokument eller om nya styrdokument behdver tas fram.

3.1.4.2 Att beskriva sidkerhetsatgdrder pd olika nivéer i styrdokumentsstrukturen.
Hur sdakerhetsatgarden beskrivs pa olika nivaer beror pa hur organisationen beskriver saker i
olika styrdokument.

Pa det vi kallar riktlinjeniva beskriver ni féljande:
e Vad ska goras
Exempel: "Byt ut forinstallda |6senord i alla it-system fore driftsattning.”

Detta kan till exempel goras i en informationssakerhetsriktlinje, som en del av en
sakerhetsriktlinje eller uppdelat pa riktlinjer dar sakerhetsatgarden passar in, exempelvis hos
HR eller it.

Pa det vi kallar instruktionsniva beskriver ni foljande:

e Vilken roll, vem, som ska genomfdra sakerhetsatgarden
e Under vilka omstandigheter, i vilka situationer, vid vilken tidpunkt, det ska goras
e Hur sdkerhetsatgarden ska genomforas.

Exempel: "Ansvarig it-tekniker ska innan it-system satts upp i produktionsmiljon,
utvecklingsmiljon eller testmiljon byta ut forinstallda I6senord till I6senord som féljer
[riktlinje for I6senordshantering]. Detta géller oavsett om det ar fraga om nyinstallation eller
om utrustningen ska anvands for nytt syfte. Hur tillgang till I6senord ges ska dokumenteras i
it-systemets driftsdokumentation.”

3.1.4.3 Ta fram instruktioner
Instruktioner behover ofta malgruppsanpassas och kan finnas i minst fyra varianter. De som

e beskriver vad som ska goras innan information behandlas for att fa underlag for att
veta vilka sdkerhetsatgarder som behovs, till exempel klassning av information,
riskbeddmning, juridisk analys

e direkt ror sjalva informationen, vilken information som ska sparas var, hur den ska
anvandas, vem den far delas med och hur den far delas.
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e beskriver hur resurser ska hanteras, till exempel nycklar till I3s, konfiguration av
system, hur tester ska genomféras med mera

e handlar om vad man ska gbéra om nagonting inte fungerar som det ska.

Nagra vanliga malgrupper som kan behdva instruktioner:

e slutanvandare — medarbetare, chef
e kontinuitetsansvariga, riskhandlaggare, incidenthanterare
e systemadministratorer, fastighetsskotare, HR-handlaggare

Exempel pa instruktioner till specifika malgrupper:

- Slutanvandare: Du ska hantera ditt passerkort som en vardehandling. Misstanker du
att du forlorat det ska du anmala detta till: Anmal incident/behérighetskort.

- Incidenthanterare: Vid anmalan om forlorat passerkort formedla incidenten till
systemadministratoren samt starta den utredning som behdvs vid sadan incident.

- Systemadministratorer: Vid anmalan om forlorat passerkort ska du blockera kortets
behorigheter och skapa en ny behérighet for medarbetaren att anvanda enligt
[instruktion om utfardande av tillfallig behorighet].

De utpekade rollerna i organisationen behdver samverka i arbetet med att ta fram de
instruktioner som ror sjalva informationen och hur de informationsbehandlande resurserna
ska hanteras. Informationsagarna beskriver hur informationen far anvandas och
systemagarna beskriver hur it-systemen far anvandas.

Processagare eller motsvarande stodjer med att beskriva hur olika instruktioner passar in i
befintliga eller nya informationsfldden och hjalper till med arbetssatt som sadkerstéller att
organisationen behandlar sin information sdkert. Detta ska samordnas genom att
informationsagaren ser till att informationen klassas och att en riskanalys genomfors for att
identifiera de sdkerhetsatgarder som behovs for att skydda informationsbehandlingen.

Systemagaren foreslar utifran informationsagarens behov vilka sdakerhetsatgarder som
behovs for att skydda informationen, i vilket it-system eller it-miljo informationen ska
behandlas for att fa tillrdackligt skydd, eller vad som kravs for att ett nytt informationssystem
ska passa in.

3.1.4.4 Sdkerstdll samverkan mellan ansvariga for olika sékerhetsdtgdrder

Det behdver finnas en dialog mellan roller med olika ansvar for informationssakerheten, till
exempel informationsagare, den som ansvarar for det personalrelaterade arbetet,
systemagare och ansvariga for lokaler for att skyddet ska fungera som helhet. Tillsammans
kan ni sdkerstélla att sdkerhetsatgarder for informationsbehandling, it-system och lokaler
samspelar med varandra och sammantaget ger ett tillrackligt skydd fér hela behandlingen.

3.1.4.5 Testa styrdokument
Innan styrdokumenten beslutas ar det bra att kontrollera att nagon eller nagra som ska

anvanda dokumentationen forstar vad som star. Testa riktlinjer pa de som ska skriva
instruktioner. Testa slutligen instruktioner pa de som ska utfora arbetet sa att de forstar hur
de ska gora. Nar styrdokumentet beslutats, planera att efter nagon vecka stémma av med
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nagon eller nagra anvandare hur styrdokumentet fungerar nar det borjat anvandas (se Folja
upp och forbattra Organisationens sdkerhetsatgarder).

3.1.4.6 Relaterade vigledningar
Ytterligare stod i anpassning av specifika typer av sakerhetsatgarder finns i vagledningarna

e Sakerhetsatgarder i informationssystem

e Grundlaggande sdkerhet i cyberfysiska system

e Upphandla informationssakert

e Vagledning for informationssdkerhet i IT utrymmen.

3.1.5 Utbilda och informera medarbetare

Medarbetare bor sa tidigt som mojligt, helst innan de kommer i kontakt med
organisationens information, fa en grundlaggande utbildning i informationssakerhet (se
Anvanda Utbilda och kommunicera). Utbildningen behéver sedan kompletteras med vilka
instruktioner som géller for den information som den enskilda medarbetaren kommer i
kontakt med, till exempel via olika it-system.

Malet med detta ar att alla medarbetare som behandlar information ska ha en forstaelse for

e varfor informationen ar viktig for organisationen,

e attinstruktionerna finns dar for att sakerstalla att informationen ar skyddad och

e att medarbetaren har en viktig roll att skydda informationen och ett ansvar att folja
de regler som finns.

3.1.6 Folja upp och forbattra
For att du ska kunna folja upp och forbattra arbetet med sdkerhetsatgarder pa en

overgripande niva (se Félja upp och forbattra Organisationens sdkerhetsatgarder) behovs
tva saker. Dels behover det finnas |6pande uppfoljning av att styrande dokument, riktlinjer
och instruktion och tillhérande stod, fungerar som det ar tankt. Dels behover det finnas
arbetssatt for den som ar ansvarig for ett styrdokument att aterrapportera resultat fran sin
uppfoéljning pa ett sammanfattat satt till dig som CISO.

Varje inford sdakerhetsatgard behover alltsa foljas upp (se Folja upp och forbattra). Baserat
pa den uppfoljningen kan den som ar ansvarig for sakerhetsatgarden vid behov vidta
relevanta atgarder.

Att bygga in aterkoppling i arbetssattet kan vara till nytta for flera i organisationen, i
exemplet ”Byt ut forinstallda I6senord i alla it-system fore driftsattning” satter
natverksteknikern sin signatur att [6senordsbytet genomforts, det kontrolleras med
automatiska tester, och innan driftsattning som en del av andringshanteringsarbetet hos
organisationen sakerstalls att testet som kontrollerar att forinstallda |I6senord ar utbytta har
genomforts.

Har kan du ocksa valja att kontrollera att instruktionerna foljer riktlinjer som i sin tur har sin
utgangspunkt i ledningens mal och inriktning. Det viktigaste ar dock att instruktionerna foljs
och ger tillracklig sakerhet.
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Det finns olika satt att sammanfatta for att kunna folja upp pa en 6vergripande niva. Ofta
behdvs nagon form av analysarbete for att identifiera vad som ar intressant att folja upp pa
en Overgripande niva.

| exemplet i exemplet "Byt ut forinstallda I6senord i alla it-system fore driftsattning” kan
antalet tester som identifierat avvikelser racka. | andra fall vill man veta mer, som till
exempel efter en anmadlan om en incident kan man exempelvis vilja folja upp:

- Omdetinte var en incident: Varfor rapporterades det som en sadan? Behovs mer
utbildning? Var det en avvikelse som kunde ha lett till en incident?

- Omdet var en incident: Vad berodde den pa? Vad behover goras for att den inte ska
upprepas? Eller for konsekvenserna ska bli mindre om det trots allt hander igen?

3.1.7 Resultat

Du har tagit fram och infort eller gett mojlighet till att inféra sakerhetsatgarder i din
organisation som ar anpassade for era behov och forutsattningar. Du har férutsattningar for
att félja upp att dina sdakerhetsatgarder fungerar och ar tillrackliga 6ver tid.

Oppen kommentarsperiod



