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2.1 [Identifiera och analysera] Organisationens sdkerhetsatgarder

Den har vagledningen ger stod i arbetet med att forsta vilka sakerhetsatgarder som behovs
for att skydda organisationens information och de resurser som hanterar information. Varfor
och hur du arbetar med sdkerhetsatgarder sa att de anpassas till vad din organisation
behover beskrivs i Utforma Organisationens sdkerhetsatgarder. Hur din organisations
sakerhetsatgarder anpassas, infors och forvaltas beskrivs i Anvanda Organisationens
sakerhetsatgarder. Arbetet med att kontrollera att de sakerhetsatgarder som ni infort i
organisationen ar tillrackliga beskrivs i Folja upp och forbattra Organisationens
sakerhetsatgarder.

2.1.1 Syftet med analysen av organisationens sdkerhetsatgarder

Denna analys ger kunskap om vilken styrning av informationssakerhet ni ska utforma for
inom er organisation (till exempel underlag for allt arbete som beskrivs under steget
Utforma). Mer konkret innebar det att det sammanlagda resultatet fran samtliga analyser
(av omvarld, verksamhet, risk, och sdakerhetsatgarder) ger svar pa dels hur er organisation
bast angriper informationssakerhetsfragan (var ni ska borja arbeta, varfér, vem och i vilken
ordning), dels vilka sakerhetsatgarder ni behover for att skydda er information.

Det har innebar att utformning av allt ifran organisation (ansvar och roller) for
informationssakerhet till policy, riktlinjer, arbetssatt och aktiviteter utgar fran resultatet av
dessa analyser.

Om ni vill ha en mer sammanfattande bild av analysresultatet kan ni sammanstalla samtliga
analysers resultat i ett separat dokument. Ett sadant dokument kan ni sedan anvdanda som
grund for att beskriva vardet av det systematiska informationssdkerhetsarbetet (s.k.
"business case”).

Resultatet av denna analys ar en nuldgesbeskrivning av hur langt organisationen har kommit
med olika sakerhetsatgarder och en prioriterad lista 6ver de tillampliga sdkerhetsatgarder
(se Utforma Organisationens sdkerhetsatgarder) din organisation behover arbeta med
harnast. Detta ar ett viktigt underlag for att ledningen ska kunna fatta beslut om aktiviteter
och resurser for att infora och forvalta dessa. Att arbeta med listan tillsammans med andra
hjalper ocksa dig som CISO att etablera goda samarbeten med de roller som har ansvar for
olika sakerhetsatgarder i din organisation, 6ka forstaelsen for informationssakerhetsarbetet
och syftet med sjalva sdkerhetsatgarderna.
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2.1.2 Analysera organisationens sakerhetsatgarder

2.1.2.1 Analyseraitre steg

For att kunna avgora vilka sdkerhetsatgarder som ar tillampliga for organisationen och vilka
ni behover arbeta med harnast, det vill sdga vilka som behover inforas eller forbattras
analyserar du dessa i tre steg.

1. Uttalande om tillamplighet: Vilka sdkerhetsatgarder beh6ver organisationen?
| organisationens Uttalande om Tillamplighet (UoT, pa engelska Statement of
Applicability, forkortat SoA) utgar ni en sammanstallning av interna och externa
organisationsovergripande krav (se Identifiera och analysera Verksamhetsanalys
respektive Omvarldsanalys) och fran best practice. Den fardiga UoT:n ar en
sammanstallning av de krav och behov pa att skydda informationen ni behéver
arbeta med. Den hjalper er ocksa att undvika att lagga tid pa sakerhetsatgarder som
inte behovs.

2. Gapanalys: Vilka sdkerhetsatgarder ar inforda och hur vil fungerar de?
Med hjalp av en gapanalys synliggor ni ett eventuellt “gap” mellan vad ni behover
och vad ni har. Gapanalysen innebar att ni identifierar skillnaden mellan de
sakerhetsatgarder som organisationen behover ha och de sikerhetsatgarder som
faktiskt finns och fungerar vid analystillfallet.

3. Prioritering — Vilka sdkerhetsatgarder behover inforas eller forbattras forst?
| det har steget sorterar du listan 6ver sakerhetsatgarder ni behdver arbeta med sa
att det blir tydligt vilka brister ni behdver bérja med och hur brattom det ar. For att ni
ska kunna ta er an att arbeta med att stanga det gap som identifierats i steg 2
behover de sdkerhetsatgarder som inte ar inforda eller inte fungerar tillrdackligt bra
prioriteras utifran organisationens forutsattningar och den risk bristen medfor.

2.1.2.2 Analysens resultat — kunskap om tillimpliga sékerhetsdtgdrder och en vdg framat
Med hjalp av 6vriga analyser inom Identifiera och analysera ger analysen av organisationens
sakerhetsatgarder er en bild av var ni star i ert informationssakerhetsarbete. Den resulterar
ocksa i den prioriterade lista som ger en startpunkt att utga ifran for att komma igang och
komma vidare i arbetet med att skydda information och de resurser som hanterar
information som organisationen behéver.

Om nagot av underlagen som namns i denna vagledning annu inte finns gar det bra att
fortsatta anda, men kom ihag att i sammanfattningen tydligt ange vilka underlag som har
funnits tillgangliga och vilka som inte har det. En analys av organisationens
sakerhetsatgarder som bygger enbart pa best practice och en individuellt bedémd
uppfattning om risk ar battre dn ingen analys alls. Var arlig med din ledning om
forutsattningarna och basera dina rekommendationer pa vad du vet.

2.1.3 Uttalande om tillamplighet — Vilka sdakerhetsatgarder behover organisationen?
Det har avsnittet beskriver hur din organisation kommer fram till vilka sakerhetsatgarder
som ar lampliga att infora. Arbetet innefattar att sammanstalla sakerhetsatgarder som
vanligen behovs i en organisation med hjalp av best practice och darefter bestamma vilka
sakerhetsatgarder som behovs i organisationen (UoT).
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Om detta blir for stort i ett forsta lage kan ett annat satt vara att boérja med att identifiera
vilka sakerhetsatgarder som organisationen redan har inforda och darefter jamféra dem mot
nagon best practice-lista.

2.1.3.1 Foérarbete

Som utgangspunkt for din UoT ar det bra att utga fran din sammanstallda lista av legala krav
(Identifiera och analysera Omvarldsanalys) och nagon lamplig “best-practice-lista” av
sidkerhetsatgirder!. Genom att utgd fran best practice minskar risken att du missar nagon
viktig sakerhetsatgard.

Nar de legala kraven uttrycks som att organisationen ska inféra “lampliga” eller "tillrackliga”
sakerhetsatgarder gar det inte bara att skriva ner kravet ”lampliga sakerhetsatgarder” i
listan. Du behover da ta hjalp av vagledningar och best practice-listor for att identifiera de
sakerhetskrav som kan avses.

Har du genomfort fler analyser ar det bra att ha resultaten fran dem med dig nar du véljer
vilken eller vilka best practice-listor av sdakerhetsatgarder som ni bor utga ifran for att fa med
sa manga relevanta sakerhetsatgarder som mojligt.

Nar du sammanstaller dina legala krav med sakerhetsatgarder fran lampliga best practice-
listor kan dessa Overlappa. Lagg inte till ett nytt likadant krav utan lagg till en referens till det
existerande kravet istdllet (se Verktyg Sdkerhetsatgarder)

Komplettera darefter med krav som ar unika for din organisation, det vill sdga krav pa
sakerhetsatgarder som kommer fran interna och externa intressenter. (Identifiera och
analysera Verksamhetsanalys respektive Omvarldsanalys). Nar du kompletterar din
kravlista, kontrollera om dina organisationsspecifika krav redan finns med. Finns kravet
redan med lagger du till en referens. Om kravet saknas: komplettera listan.

Det ar mycket troligt att de flesta av kraven i din sammanstallning vid nagon tidpunkt
kommer att forandras. Da underlattar det mycket att ha referenser till varifran kraven i
sammanstallningen kommer. Fundera igenom om det finns ndgot annat underlag, till
exempel fran organisationens riskbild (Identifiera och analysera Riskbild) som kan visa pa
behov av sakerhetsatgarder.

Nu har du en sammanstallning av rattsliga krav, sdkerhetsatgarder fran best practice, samt
krav fran interna och externa intressenter.

2.1.3.2 Genomférande
Utifran din sammanstallning av krav, och forslag pa sakerhetsatgarder fran best practice
behover du identifiera om alla sdkerhetsatgarder ar relevanta i din organisation.

| de flesta fall r ndstan alla sdkerhetsatgarder som nu finns i din sammanstallning relevanta.
Antingen ar de relevanta att infora i er organisation eller sa ar de relevanta att stélla krav pa
om ni utkontrakterar nagon del av er verksamhet, som personalfunktionen (HR), it-

1 Exempel pa best practice dr ISO 27001 och 27002, 62443, branschstandarder, tekniska standarder och andra
ramverk med sakerhetsatgarder som beskriver relevanta siakerhetsatgarder for olika verksamheter eller
informationsbehandling.
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utveckling eller it-drift. Vid utkontraktering kan vissa sakerhetsatgarder behova utféras av
bade er och den ni utkontrakterat till.

Krav pa sdkerhetsatgarder fran listan som kan véljas bort for att de inte ar tillampliga ar ofta
relaterade till en viss informationsbehandling. Exempelvis finns best practice som beskriver
sakerhetsatgarder som ar bra att inféra om organisationen anvander sig av molntjanster.
Anvands inte molntjanster kan alla dessa krav markeras som inte relevanta med forklaringen
att molntjanster inte anvands. Det ar enklare att bara markera sadana krav som inte
relevanta men anda behalla sakerhetsatgarder som inte behdvs just nu eftersom era
forutsattningar kan dndras snabbt.

Overvag att ocksd dokumentera varfér sammanstéllningen innehéller en viss
sakerhetsatgard om det inte ar uppenbart varfor, som till exempel nér en sakerhetsatgard
bara behovs i en del av en verksamhet, en informationsbehandling eller motsvarande.

For att sdkerstéalla att du forstatt vilka sdkerhetsatgarder organisationen behover kan det
vara bra att stdmma av dina antaganden med roller som har djupare kinnedom om en viss
sakerhetsatgard. Ett satt att identifiera dessa roller kan vara att se vem som ager de
styrdokument som kan tankas beroras av sakerhetsatgarden.

2.1.3.3 Resultat — de sdkerhetsatgdrder som organisationen behéver

Nu har du en sammanstallning av de sakerhetsatgarder som ar relevanta for din
organisation, en beskrivning av varfér de behovs och varifran de kommer.
Sammanstallningen ar utgangspunkten for din gapanalys.

2.1.4 Gapanalys - Vilka sakerhetsatgarder ar inférda och hur val fungerar de?

| gapanalysen kontrollerar du vilka av sdkerhetsatgarderna i din sammanstallning som ar
inforda i din organisation och hur val de fungerar. Att en sdkerhetsatgard ar inford betyder
inte att den fungerar val. Darfor behover du forutom att ange att sakerhetsatgarden ar
inford ocksa analysera hur val den fungerar (se Utforma Organisationens
sakerhetsatgarder).

2.1.4.1 Forarbete

Du forbereder din gapanalys genom att ta reda pa vilka sakerhetsatgarder som ni redan har
infort och vilka ni planerar att inféra men som dnnu inte ar pa plats. Sakerhetsatgarderna
bor vara dokumenterade i interna regelverk, men de ar inte alltid nedskrivna utan kan finnas
inférda pa annat satt och kunskapen om det finns hos olika roller i organisationen. Ofta
behover du bade ett internt regelverk, for att verifiera att en atgard ar inférd, och en person,
som kan verifiera hur val den fungerar. Du kan utifran organisationsstruktur, roller och
ansvar troligen identifiera vilken roll som kan veta mest om eller redan ar ansvarig for en viss
sakerhetsatgard (se vidare Utforma Organisationens arbete med sdkerhetsatgarder).

Om sakerhetsatgdrden redan féljs upp I6pande (se Folja upp och férbattra Organisationens
sdkerhetsatgarder) finns det information i den dokumentationen som kan ge en indikation
pa hur val sdkerhetsatgarden fungerar.

Dokumentera i din sammanstallning var du hittat informationen om de olika
sakerhetsatgarderna, om du inte hittar nagon information alls och vilka personer du kan
fraga och senare har fragat for att fa den information du saknar.
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2.1.4.1.1 Beddbmningskriterier

Beddmningskriterierna anvander du for att bedéma hur val en sakerhetsatgard fungerar. De
flesta sakerhetsatgarder kan fungera pa en skala nagonstans mellan “finns inte alls och
fungerar darmed inte” och "ar inférda, fungerar bra och anpassas vid behov”. Det finns
modeller som kan anvdndas for att bedoéma hur val en sdkerhetsatgard fungerar. Inspiration
géllande bedomningskriterier kan hamtas fran till exempel MSB:s Cybersakerhetskollen,
nivaerna i MSB:s Mognadsdialog eller andra modeller som till exempel Capability Maturity
Model (CMM).

Exempel pa egna kriterier kan vara:

1. FOrstatt behovet

2. Utformat sdkerhetsatgarden

3. Infort

4. Foljer upp och forbattrar regelbundet.

1. Fungerar 0-50 procent tillfredsstallande.
2. Fungerar 50-75 procent tillfredstallande.
3. Fungerar tillrackligt bra.

Placera dina kriterier i ett lampligt antal nivaer. Tre nivaer kan racka, medan tio troligen ar
for manga.

2.1.4.1.2 Planera analysen

Att genomfora gapanalys pa alla sakerhetsatgarder sjalv och vid ett tillfalle bli sannolikt for
omfattande. For att underlatta vidare arbete kan du kategorisera dina sdakerhetsatgarder
utifran till exempel

- vem du bedomt har mer kinnedom om hur val en sakerhetsatgard fungerar (se
vidare om kategorisering i Utforma Organisationens sikerhetsatgirder)

- om du utifran 6vriga analysresultat sjalv kan gora en ungefarlig bedémning av vilka
sakerhetsatgarder som kan vara viktigare an andra att borja med.

Gor sedan en plan for vilka sakerhetsatgarder som bor analyseras, nar — och med vem.

2.1.4.2 Genomférande

Det finns flera satt att genomféra en gapanalys. Vad som fungerar bast i din organisation kan
variera over tid och satten kan kombineras. Samma sdkerhetsatgard kan behova analyseras
vid flera tillfallen for att fa fram all nédvandig information.

Om uppfoljning sker och ger tillrdckliga svar pa hur val en sdkerhetsatgard fungerar kan
svaren oOverforas direkt till gapanalysen. Andra satt kan vara till exempel att boka en intervju
eller att bjuda in till en workshop. Ibland finns det inte nagon ytterligare information att
tillga, da ar din basta gissning battre dn ingenting.

Borja gapanalysen genom att lasa igenom sdkerhetsatgarden och varfér den ar med.
Dérefter svarar du eller ni gemensamt pa féljande fragor:

e Stammer det att sdkerhetsatgarden ar relevant for organisationen (UoT:n &r
korrekt)?
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e Utifran bedomningskriterierna: ar sakerhetsatgarden inford? Om den ar inford: hur
val fungerar den?

e Om atgarden inte ar inford eller inte fungerar tillrackligt val, gor om mojligt ett
snabbt 6verslag pa vilken resursatgang som kravs for att infora eller forbattra
sakerhetsatgarden sa att den blir tillrackligt bra. Detta ar ett bra underlag att ha med
till ndsta analys --prioriteringen av vilka atgdrder som behover arbetas med forst. (se
Utforma Organisationens sdkerhetsatgarder).

Observera att du kan valja att ga olika djupt nar du kontrollerar hur val en sdakerhetsatgard
fungerar. Hur djupt du gar kan bero pa till exempel hur mycket tid du har, hur viktigt
sakerhetsatgarden ar. Vi ger har ett exempel pa hur man kan identifiera om en
sakerhetsatgard finns och hur val den fungerar pa en relativt detaljerad niva.

Sakerhetsatgarden: Byt ut forinstallda I6senord innan driftsattning.
Fragor som kan stallas for att forstda om sakerhetsatgarden finns och fungerar.

e Finns det ett internt regelverk som sager att alla forinstallda I6senord ska bytas till ett
I6senord med godkand komplexitet och langd innan driftsattning?

e Foljer alla relevanta verksamheter i organisationen detta regelverk?

e Finns det en kontrollpunkt att |6senord ar utbytta, innan ett it-system far
driftgodkdannande?

e Genomfors sakerhetstester for att kontrollera att forinstallt I6senord inte finns kvar?

e Tas beslut om driftgodkdannande forst nar sdakerhetstester har visat att I6senordet ar
bytt?

Var sarskilt noga med att dokumentera hur du har kommit fram till slutsatserna sa att
resonemanget alltid ar transparent. Det ar stor skillnad pa kvalitet i resultat som bygger pa
noga genomford arlig uppfdljning respektive om du har behovt uppskatta. Identifierar du
brister som ar sa allvarliga att du bedomer att de behover atgardas direkt: kontakta
riskdgaren (se Utforma Organisationens sakerhetsatgdrder respektive Risk och
Organisation).

2.1.4.3 Resultat — en organisationsévergripande gapanalys

Resultatet ar att du kompletterat din UoT-lista med bedémningar avom
organisationsovergripande sdkerhetsatgarder ar inforda och med en uppgift om hur vil de
fungerar.

2.1.4.3.1 Utvardera arbetet med gapanalysen

Reflektera 6ver hur arbetet med gapanalysen har gatt. Var den valda metoden,
intervju/workshop bra? Hur fungerade de valda kriterierna? Vad kan goras annorlunda till
nasta gang?

2.1.5 Prioritering — Vilka sdkerhetsatgarder behdver inforas eller forbattras forst?

Du har analyserat hur val de olika sdakerhetsatgarderna fungerar och du har eventuellt fatt
forslag pa hur man kan atgarda de brister som identifierats. Nu behdver du bedoma i vilken
ordning de sdkerhetsatgarder som brister behover atgéardas och hur bradskande det ar.
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2.1.5.1 Forarbete

Utga gdrna fran organisationens riskbild (Identifiera och analysera Riskbild) och
kategorisera sdakerhetsatgarderna utifran vilka risker de motverkar. Informationen du
sammanstaller kommer da att innehalla bedémd niva av hur val sdkerhetsatgarden ar inford
och fungerar samt vilken risk sakerhetsatgarden motverkar. Om ni saknar en riskbild eller vill
komplettera med en riskanalys, kontakta personer du vill ha med i en sadan riskbedémning
(se Anvanda Riskanalys)

Fortsattning pa exemplet gallande sdkerhetsatgarden att byta ut forinstallda [6senord.

e Sadkerhetsatgdrden har i gapanalysen bedémts vara pa “niva 2. Fungerar 50—
75 procent tillfredsstallande”. Det finns ett internt regelverk, en riktlinje, som sager
att I16senorden ska bytas men inga instruktioner for byte infor driftsattning och inga
tester som kontrollerar att forinstallda I6senord ar utbytta. De tekniker som deltog i
workshopen uppger att de alltid byter forinstallda I6senord och att de bedémer att
alla gor det.

e Det ar bedomt i organisationens riskbild att hot mot it-miljon dar sarbarheter
utnyttjas okar och att risken ar hog att drabbas av forsodk att infektera it-miljon eller
ta Over it-system.

2.1.5.2 Genomférande

Fortsatt med att analysera sdkerhetsatgardernas brister utifran risk. Anvand organisationens
riskanalysmodell och gor riskbeddmning for varje sakerhetsatgard. Ga igenom listan med
sakerhetsatgarder och satt prioritet pa dessa utifran risk. Bérja med de sdakerhetsatgarder
som noterats motverka de allvarligaste riskerna. Ga sedan vidare med de sdkerhetsatgarder
som motverkar flest risker.

Riskbilden ger en uppfattning om vilket hot som foreligger och hur allvarliga de ar for
organisationen. Gapanalysen visar hur val sdkerhetsatgarden ar inférd och fungerar.
Riskanalysen anger bristens eller sarbarhetens konsekvens.

Fortsattning pa exemplet géllande sdkerhetsatgarden att byta ut forinstallda I6senord.

Om lésenord inte bytts ut kan obehoriga anvanda standardldsenord for att komma at var it-
miljo och infektera eller ta 6ver den. Konsekvenser kan bli att var information blir atkomlig
for obehoriga, andras utan att vi kanner till det eller att vi sjdlva inte kan na var information.

Ibland finns det inte tillrdcklig information for att kunna avgora vilka sakerhetsatgarder som
blir viktigast att prioritera, da ar din basta gissning battre an ingenting — var transparent med
hur du kommit fram till resultatet.

Om du inte redan har regelbunden kontakt med samordnare fér andra narliggande
omraden, sasom dataskydd, samhallsskydd och beredskap, sakerhetsskydd, ar det lage att
stimma av dina iakttagelser och fa aterkoppling pa att resultatet ar rimligt. Fraga ocksa om
dessa roller har andra ingangsvarden som kan paverka prioriteringen av i vilken ordning
arbetet med att forbattra sakerhetsatgarderna bor genomfoéras.

2.1.5.3 Resultat — ett beslutsunderlag for vidare atgérder

Resultatet blir en prioriterad lista som kan anvandas for din rekommendation av vilka
sakerhetsatgarder som behover forbattras och i vilken ordning. Stam av prioriteringen och
resursbehoven med de som berors av de atgarder som prioriteras den narmaste tiden, innan
du lamnar beslutsunderlaget till ledningen (se Utforma Handlingsplan).
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Du kan hamna i en situation dar du har en prioritering av vilka sakerhetsatgarder som
behover inforas forst och kunskap om att resurser att gora det inte finns tillgangliga. | det
laget har du mojlighet att infora flera sakerhetsatgarder i 6vergripande styrdokument, men
inte infora dem i sin helhet.

| dessa lagen ar det bra att bedéma

1. vardet av att forbereda styrdokument for att senare nar resurser finns kunna infora
dem mot att lagga tid pa att infora andra sakerhetsatgarder fullt ut.

2. om du prioriterar battre om du anvander tiden till att arbeta med att planera och
folja upp informationssakerhetsarbete och géra egna forbattringar och
effektiviseringar av arbetet.

2.1.5.4 Forvalta sdkerhetsatgdrder
Se 6ver organisationens UoT, gapanalys och prioriteringen arligen, forslagsvis efter

uppdatering av Verksamhetsanalys och Omvaérldsanalys. Uppdatera ocksa relevanta delar vid
till exempel organisationsforandringar, forandringar i reglering och andra referenser till krav,

utkontraktering, storre forandringar i it-miljon. Se till att versionshantera dina forandringar
sa att du kan ga tillbaka och se vilka andringar som gjorts.
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