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1.1 [Utforma] Organisationens sdkerhetsatgarder

Malet med det systematiska informationssakerhetsarbetet ar att infora och forbattra de
sakerhetsatgarder som organisationen behover. Forutsattningarna for sdker hantering av
information fordndras standigt och sikerhetsatgarderna behdver aterkommande anpassas
till nya krav, hot och behov. Darfor behdver man arbeta systematiskt och utifran bedémda
risker med att forsta vilka sakerhetsatgarder som behdvs, inféra dem, och félja upp att de
fungerar som det var tankt.

Den har vagledningen beskriver hur du kan utforma ert arbete med sakerhetsatgarder.

- Du hittar stod for hur du analyserar vilka sakerhetsatgarder ni behover i Identifiera
och analysera Organisationens sdakerhetsatgarder.

- | Utforma Gruppera sikerhetsatgarder i skyddsnivaer beskrivs hur du kan gruppera
sakerhetsatgarder i skyddsnivaer och koppla dem mot konsekvensnivaerna i
organisationens klassningsmodell.

- | Anvdnda Organisationens sdkerhetsatgarder beskrivs hur sdkerhetsatgarder
anpassas for att ge tillrackligt skydd for informationen och informationsbehandlande
resurser.

1.1.1 Vad ar en sakerhetsatgard?
En sakerhetsatgard ar en atgard som syftar till att sdakerstalla att nagot vardefullt i

organisationen har tillrdckligt skydd. Arbete med att forsta vilka sdakerhetsatgarder som en
organisation behover gors inte bara inom informationssakerhetsarbetet utan ocksa for att
skydda varden inom andra omraden till exempel skyddsutrustning for en saker arbetsmiljo,
Ias och larm for fysiska tillgangar, brandskydd for lokaler.

En sdkerhetsatgard som skyddar inom ett omrade kan ocksa ge skydd inom ett annat. Till
exempel skyddar fysiska sakerhetsatgarder sdsom dorrar, Ids och larm som inforts for att
skydda organisationens lokaler och personal ocksa information som behandlas i lokalerna.
Sakerhetsatgarder kan inforas pa olika satt, i olika grad och ofta behdvs en kombination av
flera sakerhetsatgarder for att ge det skydd som behdvs.

1.1.1.1 Sékerhetsdtgdrder och risk

Sakerhetsatgarder infors for att minska (reducera) eller helt ta bort (eliminera) risker (se
Utforma Riskhantering). Det innebar att den som dger en risk blir beroende av att den som
ges ansvar for en sakerhetsatgard faktiskt ocksa infor sakerhetsatgéarden sa att den fungerar
val.

Ansvaret for sakerhetsatgarder behover beskrivas tydligt i forhallande till ansvar for risker
inom organisationen:

- Enriskdgare som inte kan paverka hur val sakerhetsatgarder blir inférda blir
bakbunden i sitt ansvar.

- En ansvarig for sdakerhetsatgarder som inte kan paverka vilka eller hur mycket
resurser som tilldelas kan sannolikt inte infora de sakerhetsatgéarder som riskagaren
kravstallt pa det satt som de behdver inforas.
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Darfor ar det extra viktigt att styrande dokument och arbetssatt skapar forutsattningar for
de personer som innehar dessa roller att, utifran sitt ansvar, hantera behovet av
sakerhetsatgarder pa ett effektivt satt och att fragor som inte kan I6sas inom eller mellan
rollerna enkelt kan eskaleras (se Utforma Riskhantering och Utforma Organisation).

Exempel: Samverkan mellan riskdgare och atgardsansvarig

En avdelningschef ar dgare till risken att kdnslig information lacker till obehériga darfor att
det saknas |3s till arkivrummet. Fastighetsdgaren har fatt ansvar for sdkerhetsatgarden ”las
pa dorrar”. Resurser som kan installera 13s pa doérrar finns hos chefen for kontorsservice.

Risken kommer inte att minska sa fort avdelningschefen beslutar att risken ska atgardas
genom att |13s ska installeras pa dorren. Fastighetsagaren behover utifran beslutet prioritera
att kopa in ratt I3s, skapa nédvandiga instruktioner for utlamning av nycklar med mera och
begéara resurser for att installera Iasen.

Déarefter behover chefen for kontorsservice prioritera att tilldela de begarda resurserna for
att genomfora installationen. Forst nar alla led har gjort det som behovs har risken minskats.
Riskdgaren behover bevaka att risken atgardas och ha mojlighet att eskalera om
sakerhetsatgarden inte inférs inom den tid som riskagaren kan acceptera. Eventuellt
behover information om att riskdgaren har en risk eskaleras om risken bedéms vara
tillrackligt allvarlig.

1.1.1.2 Vad dr en informationssékerhetsatgdrd?

Informationssakerhetsatgarder syftar till att skydda information sa att konfidentialitet,
riktighet och tillganglighet uppratthalls. De syftar ocksa till att skydda de resurser som
behandlar informationen, sdsom it-system, natverk och personal, genom till exempel
sakerhetsatgarderna brandvagg, natverkssegmentering och utbildning. | den har
vagledningen kallas informationssdkerhetsatgarder for sakerhetsatgarder.

1.1.1.3 Tvad huvudtyper av sdkerhetsdatgdrder inom informationssékerhet

Begreppet sdkerhetsatgard anvands for en stor mangd atgarder av olika slag som leder till
Okad sakerhet for information och de resurser som hanterar information.
Sakerhetsatgarderna kan sagas vara av olika karaktar, anvandas pa manga olika satt och att
kategorisera dem kan av olika skal vara till hjalp (se nedan Kategorisering av
sakerhetsatgarder). Det finns skal att redan har skilja mellan tva huvudtyper av
sakerhetsatgarder, darfor att arbetet med dem skiljer sig at pa nagra avgérande satt.

1.1.1.3.1 Séakerhetsatgarder for informationsbehandling

Den ena typen, som i den héar vagledningen kallas ”sdkerhetsatgarder for
informationsbehandling”, leder direkt till 6kad sdkerhet for information och de
informationsbehandlande resurserna nar de ar inforda och fungerar val. Exempel pa sadana
sakerhetsatgarder ar

e instruktioner for behorighetshantering

e inforda brandvaggskonfigurationer

e utbildning i hur organisationens datorer far anvandas
e |asoch larm.
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Inforda sdkerhetsatgarder for informationsbehandling utgor skydd for er information och
de resurser som behandlar den. Varje sdakerhetsatgard anpassas av den som far ansvar
for sdakerhetsatgarden baserat pa underlag och beslut fran organisationens arbete med
klassning, risk och sdakerhetsatgarder. Detta ar resultatet av
informationssdkerhetsarbetet. Du hittar stéd for hur ni arbetar med att anpassa
sakerhetsatgarderna sa ger tillrdckligt skydd utifran organisationens behov i metodsteget
Anvanda Organisationens sikerhetsatgarder.

1.1.1.3.2 Sakerhetsatgarder for styrning

Den andra typen, som i denna vagledning kallas for “sdkerhetsatgarder for styrning”, innebar
en indirekt sdakerhet nar de ar inforda och fungerar val. De handlar om att leda och
samordna informationssakerhetsarbetet och skapar férutsattningar som gér det mojligt for
din organisation att vélja ratt sdkerhetsatgarder for informationsbehandling.
Sakerhetsatgarder for styrning syftar alltsa till att gora sdkerhetsatgarderna for
informationsbehandling kostnadseffektiva, det vill sdga att skyddet ar tillrackligt utifran era
behov, men inte kostar mer an nédvandigt. Exempel pa sakerhetsatgarder for styrning ar

e att ansvar och roller ar specificerade

e att det finns en informationssdkerhetspolicy som ger ledningens inriktning for
arbetet

e att organisationen genomfor informationsklassningar och riskbedémningar.

Till sakerhetsatgarder for styrning raknas i denna vagledning aven risk-, incident- och
kontinuitetshantering. Dessa sdkerhetsatgarder relaterar till ledningssystem pa andra
omraden och behover integreras med dessa sa langt det ar mojligt.

De sdkerhetsatgarder for styrning som organisationen har infort ar grunden for ert
systematiska informationssakerhetsarbete. Dessa utformas till stérsta del av dig som CISO
och beslutas i manga fall av organisationens ledning eftersom de paverkar hela
organisationen pa ett eller annat satt.

1.1.1.4 Vad dr tillréckligt skydd?
Skydd for information handlar som tidigare namnts om att sakerstalla att informationens

konfidentialitet, riktighet och tillgdnglighet uppratthalls sa att

e endast behoriga har atkomst till informationen
e det gar att lita pa att informationen inte ar obehoérigt dndrad
e den artillgdnglig nar behoriga anvandare behéver den.

Vad som ar tillrackligt skydd beror bland annat pa

- organisationens mal

- krav pa organisationen

- vilka verksamheter som bedrivs

- hur villig ledningen ar att ta risker med att informationen blir atkomlig for obehdriga,
att den blivit inkorrekt eller inte gar att komma at nar den behovs.
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1.1.1.5 Vad innebdr inférd och fungerar vél?

| gapanalysen kontrollerar du om en sakerhetsatgard ar inford och fungerar val (Identifiera
och analysera Organisationens sdakerhetsatgarder). En sikerhetsatgard kan siagas vara
inford nar den har dokumenterats i ett beslutat styrdokument. Da “finns” sdkerhetsatgarden
i organisationen. Men det innebér inte att nagon ytterligare sakerhet har uppnatts. For att
sakerheten ska uppnas kravs att sakerhetsatgarden ocksa fungerar val.

For att sdakerhetsatgarder ska fungera val kravs att sdakerhetsatgarden:

1. har anpassats till organisationen genom att detaljeras utifran era behov sa att det
blir mojligt for de det galler att tilldmpa sakerhetsatgarden.

2. faktiskt tillampas i organisationen

féljs upp och utvdrderas

4. faktiskt motverkar risken och fortfarande ar tillracklig

w

Forst nar alla dessa mal har uppnatts kan sdakerhetsatgarden sagas fungera val.

1.1.1.6 Begreppsforklaringar

Nedan féljer en lista pa begrepp som anvands i metodstodets vagledningar om
sakerhetsatgarder (se ocksa Identifiera och analysera Organisationens

sdkerhetsatgarder, Anvinda Organisationens sakerhetsatgarder) och hur vi har valt att
anvanda begreppen. Observera att det inte dr nagra definitioner, utan begreppsforklaringar.

e Gapanalys — metod for att undersoka skillnaden, gapet, mellan hur nagot ar och hur
det borde vara.

e Sakerhetsatgarder — atgarder for att minska risker och skydda varden (andra begrepp
for sakerhetsatgarder kan till exempel vara skyddsatgarder, eller bara atgarder).

o Lampliga sakerhetsatgarder — siakerhetsatgarder som minskar risken sa att skyddet
blir tillrackligt

e Tillampliga sakerhetsatgarder (UoT/SoA) — de sakerhetsatgarder som analyser visat
att organisationen behdver (se Identifiera och analysera Organisationens
sakerhetsatgarder).

e Sakerhetsatgarder for styrning — sdkerhetsatgarder som innehaller organisationens
styrning av informationssakerhet och ar bestandsdelar ett systematiskt
informationssdkerhetsarbete

e Sakerhetsatgarder for informationsbehandling — sakerhetsatgarder som direkt
skydda information och system for informationsbehandling.

1.1.1.7 Kategorisering av sékerhetsatgdrder — for att Iéttare forstd dem

Att kategorisera sdkerhetsatgarder kan hjalpa en organisation att forsta vad en viss
sakerhetsatgard bidrar med till organisationen. Vilka kategorier som fungerar skiljer sig
mellan organisationer, och kan dven férandras over tid.

Olika satt att kategorisera sikerhetsatgarder:
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1. Efter atgirdens syfte: Atgirder kan kategoriseras utifran om de framst syftar till att
minska sannolikheten for att en risk intraffar eller om de ar inriktade pa att minska
konsekvenserna av en intraffad risk.

2. Utifran skyddsfokus:
- Konfidentialitet: Skydda kanslig information fran obehdrig atkomst.
- Riktighet: Sdkerstalla att informationen ar korrekt och tillforlitlig.

- Tillganglighet: Sakerstalla att information och system ar tillgangliga vid behov.

3. Baserat pa ansvar och insikt:

- Roll som kommer att vara ansvarig for en sakerhetsatgard.

- Roll som kan veta mer om hur sdkerhetsatgarden fungerar.

4. Efter typ av atgadrd:
- Organisatoriska atgarder.
- Administrativa atgarder.
- Personalrelaterade atgarder.
- Fysiska atgarder.
- Tekniska atgarder.

5. Efter atgardens funktion:

- Forebyggande atgarder: Identifiera behov och skydda information innan en risk
intraffar.

- Hanterande atgarder: Upptécka, agera och aterstalla vid incidenter.

1.1.1.7.1 Praktiska 6évervdganden vid kategorisering

Oavsett om ni valjer att anvdanda fardiga kategorier eller skapar egna, ar det viktigt att
reflektera 6ver vad varje atgard bidrar med till organisationens skydd. Om ni viljer att
kategorisera atgarder ar det bra att vara flexibel, eftersom vissa sdkerhetsatgarder kan passa
in i flera kategorier eller inte helt passa in i nagon. Det ar helt okej — kategorisering ska
underlatta, inte forsvara.

Lagg inte for mycket tid pa att hitta ratt kategori. Borja med en évergripande struktur och
justera efter behov under arbetets gang. Malet ar att skapa en anvandbar 6verblick éver
organisationens sdkerhetsatgarder och deras bidrag till helheten.

1.1.2 Varfor arbeta med sdkerhetsatgarder for informationssakerhet?
Vi arbetar med sakerhetsatgarder for att fa en effektiv och korrekt informationshantering.

Sakerhetsatgarderna infors for att hantera de risker som uppkommer om
informationssdkerhetsarbetet inte fungerar tillrdckligt val eller om en viss
informationsbehandling inte skyddas tillrackligt.

Allt vi gor inom informationssakerhet, och som beskrivs i metodstddet, syftar till att vélja
ratt sdkerhetsatgarder, det vill sdga de som ger tillrackligt skydd for informationen. Vad som
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ar en tillracklig sakerhetsatgard beror pa vilka mal som organisationen har, vilka risker som
kan hindra maluppfyllnad och vilka interna och externa forutsattningar som finns.

Det ar genom analyserna vi skapar underlag for att forsta de interna och externa
forutsattningarna (ldentifiera och analysera Verksamhetsanalys och Omvarldsanalys),
varderar informationen (Anvanda Klassa information) och bedémer riskerna (Anvanda
Riskanalys) for att forsta vilka sdakerhetsatgarder som behovs och hur de behéver anpassas.
Skyddet uppstar forst nar sdkerhetsatgarderna ar pa plats och ger det avsedda skyddet.
Darfor maste vi utforma och infora de sdkerhetsatgarder som vi med hjalp av underlagen
identifierat att vi behover.

1.1.3 Arbeta med sikerhetsatgarder
Vagledningen ar utformad for att stodja det systematiska informationssakerhetsarbetet med
sakerhetsatgarder. (se figur 1).
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Figur 1: Arbetet med sdkerhetsatgéarder relaterat till metodstodets steg

Identifiera & analysera
Forsta organisationens behov av sakerhetsatgarder

Folja upp och
Utforma organisationens

forbattra arbete med sakerhetsatgarder
Félja upp och férbéttra
organisationens
sakerhetsatgarder

Infér och anpassa organisationens
sdkerhetsatgarder

Den har vagledningen ger stdd i att utforma och etablera organisationens arbete med
sakerhetsatgarder.

Vagledningen kommer vid behov att anpassas for att utgora ett stod for att uppfylla kraven
pa systematiskt informations- och cybersdkerhetsarbete i cybersdkerhetslagen sa att ratt
sakerhetsatgarder infors. Ytterligare stod finns i standarder exempelvis:

e SS-EN ISO/IEC 27001 (krav) och SS-EN ISO/IEC 27002 Informationssakerhet —
cybersakerhet och integritetsskydd - Informationssakerhetsatgarder)

e NIST Cybersecurity Framework

e |EC 62443 cybersecurity and control systems.

1.1.4 Utforma och etablera organisationens arbete med sdkerhetsatgarder

Borja med att identifiera om organisationen har etablerade arbetssatt for hur behov av
sakerhetsatgarder identifieras, prioriteras, infors och foljs upp. Sok i styrdokument och fraga
kollegor som arbetar med annan sdkerhet for att hitta det som finns.

Bedom om du kan anvénda befintliga arbetssatt som de ar, om de kan justeras eller om du
behover ta fram helt nya arbetsséatt for att ni ska ge tillrackligt skydd at er information och
de resurser som behandlar den.

Att utforma organisationens arbete med sakerhetsatgarder innebar att skapa forutsattningar
for att ni ska kunna anpassa och inféra sdkerhetsatgarderna sa att de fungerar val. | vilken
ordning du lampligen utformar dina sakerhetsatgarder beror pa hur Iangt din organisation
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har kommit i informationssakerhetsarbetet och vilken vag som dr mojlig att ta for er (se
Identifiera och analysera Organisationens sdkerhetsatgarder).

En bra startpunkt, oavsett om du ar organisationens forsta CISO eller om du tar dver ett
fungerande arbetssatt, ar att arbeta for att sakerhetsatgarderna Ledningens ansvar (se
Utforma Ledning och styrning) och Informationssakerhetspolicy (se Utforma Styrdokument)
ar inférda och fungerar val.

Att ha ett etablerat arbetssatt tillsammans med ledningen dar de forstar bade sin egen roll
och ditt uppdrag underlattar din arbetssituation och skapar forutsattningar for god
riskhantering i hela organisationen. Att ledningen beslutar om en
informationssakerhetspolicy ger ditt uppdrag validitet och en tydlighet nar du méter den
ovriga organisationen.

Utgangspunkten for arbetet med att utforma organisationens sakerhetsatgarder ar
genomforda analyser (Identifiera och analysera Verksamhetsanalys, Omvarldsanalys och
Organisationens sdkerhetsatgarder) och huvudregeln &r att sa snart som mojligt bérja med
de sdkerhetsatgarder som motverkar de hogsta riskerna. Det gar dock inte alltid. Ibland
behovs langre tid for att frigora personal med ratt kompetens for arbetet.

Da kan det vara enklare att paborja arbetet dar det redan pagar aktiviteter inom
organisationen och dar det finns utrymme for att ocksa ta hand om anpassningen av vissa
sakerhetsatgarder. Exempel pa sadan aktivitet kan vara att HR-enheten ser 6ver sitt
introduktionsprogram for nyanstallda och att du kan fa med en grundlaggande
informationssdkerhetsutbildning i den, eller att it-enheten har pabdorjat ett projekt for att
forbattra 6vervakningen av it-miljon och att du kan fa med krav pa funktioner for
sakerhetsovervakning.

Nar organisationen kanner till att du finns och vad du kan hjalpa till med, ta val vara pa om
nagon del av organisationen visar engagemang for informationssakerhet sa kommer fler
mojligheter 6ppna sig. Att stodja organisationen samtidigt som du skaffar kunskap om hur
du béast utformar olika sakerhetsatgarder for styrning underlattar ditt arbete.

1.1.4.1 Exempel pd sGdana situation dr att nagon behéver hjélp med att vérdera sin
information — passa dé pad att testa ditt utkast till klassningsmodell. HR och
organisationens jurist ser éver arbets- och delegationsordningen, it enheten ska géra
oversyn av sitt arbetssdtt for tilldelningen av behérigheter. Be att fa delta och ta med
dig de krav pd sdkerhetsatgdrder som har identifierats, och hjdlp dina kollegor att
ocksd fa med de anpassningar som behévs fér att sdkerhetsatgdrden ska fungera vl.
Var dock noga med att det alltid ér de som fatt ansvar fér en sdkerhetsatgdrd som
ska skéta arbetet med sina séikerhetsatgdrder. Ge det stéd som de behéver men ta
inte éver deras ansvar. Relationen till organisationens évriga arbete med
sdkerhetsatgdrder

| organisationer finns det medarbetare med andra roller som arbetar med att infora

sakerhetsatgarder. Du kan darfor utga ifran att det finns en uppsattning sakerhetsatgarder

inforda i din organisation for att skydda andra varden an information.

Dar finns sdkerhetsatgarder som handlar om personalens arbetsmiljo, séker hantering av
utrustning, skydd mot skadegdrelse och mycket mer. | manga fall kan en och samma
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sakerhetsatgard skydda flera olika sorters tillgangar i organisationen. Exempel pa sadana
sakerhetsatgarder ar 1as och larm, sakerhetsutbildningar och begransning av atkomst inom
era lokaler.

Ibland kan en sdkerhetsatgard skydda mot en sak och samtidigt riskera att orsaka skada pa
nagot annat. Exempelvis kan automatiska slackningssystem som anvander vatten vara en
utmarkt atgard for att slacka en brand, men om dar finns it-utrustning kommer den att
forstoras av vattnet. Da behdver ni vdlja nagot annat slackningsmaterial.

Det ar viktigt att arbetet med sdkerhetsatgarder for information integreras med det
befintliga sdkerhetsarbetet. Det 6kar effektiviteten bade inom informationssdkerhetsarbetet
och for resten av organisationen, fraimst genom att skapa en hallbar situation for de som
ansvarar for att inféra och forvalta sdakerhetsatgarder i organisationen.

1.1.4.2 Ansvar och roller

Runt arbetet med sdkerhetsatgarder ar det sarskilt tre roller som behover ta ansvar for att
sakerstalla att arbetet ar andamalsenligt och att sdkerhetsatgarden i slutanden faktiskt
tillampas i organisationen.

e Ansvarig for sikerhetsatgard kallas den som far ansvar for att en sakerhetsatgéard
infors och fungerar val. Den rollen ansvarar ocksa for att félja upp och forbattra
sakerhetsatgarden sa att den fungerar val over tid. Det har ansvaret foljer oftast med
ansvaret for den verksamhet déar sakerhetsatgarden ska inforas, féljas upp och
forbattras.

e Den som ansvarar for att samordna organisationens arbete med sakerhetsatgarder
kan vara en CISO, sdkerhetschef eller motsvarande.

e Riskdgare i form av informations- eller systemagare har ansvar for att identifiera
vilket skydd som behdvs for den information, och de resurser som hanterar
information, som de ansvarar for (se Utforma Organisation respektive Utforma
Riskhantering).

1.1.4.2.1 Ansvarig for en sakerhetsatgard

Ansvar for en sdkerhetsatgard ar ofta kopplat till ett befintligt ansvar i organisationen. Den
som har ansvar for en sakerhetsatgard ansvarar for att den uppfyller organisationens behov
utifran de krav som externa och interna intressenter staller. Samma roll har ocksa ansvar for
att atgarden infors och f6ljs upp samt forbattras sa att den fungerar val dven 6ver tid.

Den som &r ansvarig for en sakerhetsatgard bidrar med kompetens och kunskap kring hur
sakerhetsatgarden kan anpassas, samt sakerstaller resurser for att sdkerhetsatgarden
forvaltas over tid.

Aven om verksamhet utkontrakteras behdver det anda finnas ndgon i organisationen som
ansvarar for sakerhetsatgarden. Ett skal till detta &ar att organisationen maste veta vilka krav
pa sakerhetsatgarder som ska stallas pa leverantoren och hur de ska foljas upp av
leverantoren. | det har fallet ar det leverantdren som anpassar, foljer upp och forbattrar
sakerhetsatgarden (se Anvanda Organisationens sakerhetsatgarder). Ansvarig for
sakerhetsatgarden ar da den inom organisationen som staller krav pa att det gors och att
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information om hur val sakerhetsatgarden fungerar aterkopplas fran leverantoren till
organisationen.

Den i organisationen som ar ansvarig for sakerhetsatgarden ska ocksa ha befogenhet och
mojlighet att sjalv sakerstalla att leverantéren uppfyller de krav som har stallts. En
oberoende granskning kan ocksa sakerstalla att leverantoren uppfyller kraven.

1.1.4.2.1.1 Hur forstar du vem som ar ansvarig for en sakerhetsatgard?

Det ar inte alltid helt sjdlvklart vilken roll som bor ansvara for en viss sdakerhetsatgard. Har du
genomfort Identifiera och analysera Verksamhetsanalys respektive Gapanalys kan du hitta
en del av svaren dar. Borja med att identifiera den roll som nu har ansvaret for den
verksamhet dar en sdkerhetsatgard ska inforas. Den rollen kan vara den som bor ansvara for
sakerhetsatgarden. Ansvaret kan ocksa laggs pa den roll som har bast forstaelse for
sakerhetsatgarden.

Exempel pa roller som kan ha ansvar for nagon sakerhetsatgard ar: it-chefen, HR-chefen och
fastighetschefen men ansvaret kan ocksa laggas pa till exempel den it-sdkerhetsansvariga,
dataskyddsombudet, sdakerskyddschefen, chefsjuristen eller arkivchefen.

Vissa sdkerhetsatgarder beror flera roller. Ibland passar ansvaret for en sakerhetsatgard in
lika bra hos flera olika roller. Da ar det bara att bestdmma en roll och om det senare visar sig
att ansvaret for sakerhetsatgarden passar battre nagon annanstans, byta ansvarig.

Tva exempel pa ansvarsfordelning:

1. Ansvaret for sakerhetsatgarden "bakgrundskontroll” kan ligga antingen pa HR-
avdelningen eller pa sdakerhetsavdelningen. | det har fallet kan man tanka att HR
ansvarar for allt som har med anstallningar att gora och ansvaret ska ligga dar eller
att sdakerhetsavdelningens kompetens gor att de bast kan anpassa, genomfdra och
folja upp sakerhetsatgarden.

En enkel tumregel kan i dessa fall vara att ansvaret for sakerhetsatgarden bor ligga sa
nara verksamheten som mojligt, men att de inblandade maste forsta beroendet till
varandras ansvar och utforma tydliga 6verlamningspunkter. | exemplet ar en sadan
punkt dar HR lamnar 6ver att genomfora bakgrundskontroll till sikerhetsavdelningen
som sedan aterkopplar till HR nér de ar klara och kan redovisa ett resultat.

2. Ett annat exempel ar de sdkerhetsatgarder som behoéver inféras och forvaltas i it-
miljon. Dar kan ansvaret ofta laggas pa it-chefen, den it-sdkerhetsansvariga eller
motsvarande.

Bestam i dialog med de inblandade var det ar bast att ansvaret ligger. | ansvaret ingar

att sdkerstalla att ratt resurser bidrar i arbetet, och att eskalera fragan om det finns
risk att sakerhetsatgarden inte kan inféras enligt plan.
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1.1.4.2.2 Rollen sékerhetschef eller motsvarande

| en del organisationer finns nagon som har det 6vergripande ansvaret for organisationens
sakerhet pa alla omraden. Denna roll ska ocksa stdtta de som ar ansvariga for olika
sakerhetsatgarder och de som anvander sidkerhetsatgarderna i sitt arbete med att nyttja
sakerhetsatgarderna pa basta satt. Om det saknas en sdkerhetschef eller motsvarande
behover du som CISO samordna sdkerhetsatgarder som syftar till att skydda information och
resurser som behandlar information med sdkerhetsatgarder pa andra omraden.

Ansvarsférhallandena mellan de roller som ansvarar for olika delar av sakerheten i
organisationen behdver tydliggoras i styrdokument, exempelvis ansvars- och
delegationsordning, ansvarsprofil eller motsvarande.

1.1.4.2.3 Riskagarens roll

Riskdgare i form av informationsagare bidrar framst till arbetet med sakerhetsatgarder
genom arbetet med klassning av information och riskanalys (se Anvanda Klassning av
information respektive Anvanda Riskanalys). Det finns ocksa ett ansvar for att folja upp att
beslutade sdakerhetsatgarder infors enligt plan. | basta fall har ni sa bra stod i till exempel
anvandarhandbocker, modeller och etablerade arbetssatt att riskagaren teoretiskt sett inte
behover bidra med att fortydliga kraven pa sakerhetsatgarden ytterligare. Om
sakerhetsatgarder behover forandras pa nagot satt for att fungera val behover
informationsdgaren och den som ar ansvarig for sakerhetsatgarden prata med varandra
(undantagshantering).

Riskdgare i form av systemagare ansvarar for skydda informationen sasom
informationsagaren kravstallt. Det gor systemagaren genom att sjalv bedoma risker med de
sakerhetsatgarder som denne infort for att skydda informationen och de
informationsbehandlande resurserna som ingar i systemagarens ansvar. Systemagaren
staller samtidigt krav pa att informationsadgaren att ha tillrdacklig kunskap om den
information som ska behandlas i informationssystemen sa att systemagaren kan ge det
skydd som behovs. Ofta ar det anda sa att det uppstar fragor om ifall sékerhetsatgarderna
som erbjuds ar tillrackliga, hur sdakerhetsatgarderna bor anpassas eller hur kostnader for en
sakerhetsatgard ska fordelas mellan den som ansvarar for den och den som anvander den. |
dessa lagen ar det viktigt att samarbeta for att kunna infora ett tillrackligt bra skydd.
Samarbete behovs ocksa nar en fraga behover eskaleras sa att det fattas medvetna beslut,
ytterst i hogsta ledningen, i fragor dar den som har krav pa skydd och den som ska erbjuda
en sdkerhetsatgard inte kommer éverens om dess utformning. Lds mer om riskagarrollen i
Utforma Riskhantering.

1.1.4.3 Attinféra sékerhetsatgdrder genom styrdokument

Arbetet med att infora en sdkerhetsatgard borjar i organisationens styrdokument. Samma
sakerhetsatgard infors i ett eller flera styrdokument. Ett forsta styrdokument kan till
exempel beskriva att sakerhetsatgarden ska finnas, var och nér den ska anvdandas och vem
som har ansvar for den. Ytterligare styrdokument pa lagre nivaer i styrdokumentsstrukturen
beskriver hur sdkerhetsatgarden anpassats till den niva som kravs for saker
informationsbehandling, (se Anvanda Organisationens sdkerhetsatgarder). | de flesta fall
behovs fler an en niva for att det ska vara mojligt att till slut forsta vem som behéver gora
vad for att skyddet faktiskt ska fungera tillrackligt bra.
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Innan du borjar arbetet med att fora in sakerhetsatgarder i styrdokument behéver du tanka
igenom hur du ska anpassa inforandet till din organisations styrdokumentsstruktur (se
Utforma Styrdokument). | denna vagledning utgar vi fran en styrdokumentsstruktur i tva
nivaer:
e Riktlinje — organisationsévergripande regler
o Instruktioner — regler som ar specifika for en viss verksamhet, teknisk
plattform eller situation

Anvand begrepp och justera nivaerna till de som anvands i din organisation. Om tillgangliga
nivaer och gangse uttryckssatt inte racker till kan du behdva komplettera styrdokumenten
med till exempel stoddokument eller utbildningar som forklarar det som inte blir tydligt i
sjalva styrdokumenten.

Anvand ett sprak som organisationen ar van vid nar du skriver styrdokument. Om ord som
har en viss betydelse inom informationssakerhet har en annan betydelse i din organisation
bor du justera sprakbruket i sa stor utstrackning som ar mojligt till din organisations
sprakbruk. Undvik att anvanda samma ord med olika inneboérd eller anvanda ett annat ord
for samma inneb6rd som nagot som redan finns — det viktiga ar att det blir tydligt vad som
galler.

Det ar viktigt att tdnka pa att sdkerhetsatgarder ar krav som organisationen ska uppfylla. Det
behover vara latt att forsta hur en sdkerhetsatgard ska efterlevas. Ta hjalp av till exempel
existerande sammanstallningar av rekommenderade sdakerhetsatgarder (best practice),
exempelvis standarder pa omradet, leta efter publicerade styrdokument fran andra
organisationer eller fraga kollegor i andra organisationer om du kan fa tips pa hur de gjort.

For att kunna arbeta med att anpassa sakerhetsatgarderna behéver du ta reda pa

e VAR den ska foras in (till exempel i nya eller befintliga styrdokument, om det behdvs
referenser m.m.)

e VEM som ansvarar for att den ger det skydd organisationen behover (till exempel
CISO, it-chef, HR, informationsagare)

e HUR den ska anpassas for att fungera i organisationen (dvs. till vilken niva behéver
den beskrivas i styrdokument for att fa effekt och vilka férutsattningar kravs — behovs
sarskild kompetens, tillgang till sarskilda verktyg etc.).

De sdkerhetsatgarder ni behover infora kan vara beskrivna med olika detaljeringsgrad. Nagra
kanske ligger pa riktlinjeniva, medan andra delvis kan vara beskrivna hela vagen ner till
instruktionsniva. Ta hansyn till detta nar du planerar for var och hur sékerhetsatgarden ska
foras in i styrdokument.

1.1.4.4 Utforma organisationens arbete med sékerhetsatgdrder fér styrning

Detta arbete gar ut pa att inféra och férvalta organisationens systematiska
informationssdkerhetsarbete i vissa organisationer ocksa kallat ledningssystem for
informationssdkerhet. Du kan ldsa mer om detta i Om metodstodet. Har behdver arbetet
integreras i organisationens befintliga satt att leda och styra samt dess generella arbete med
verksamhetsutveckling och verksamhetsarkitektur (se Utforma Ledning och styrning). Det ar
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ocksa bra att sdkerstalla att relevanta nyckelroller blir engagerade i arbetet pa olika
omraden (se Nyckelroller inom informationssdkerhet).

I din roll som CISO ingar att ha rollen som ansvarig for dessa sakerhetsatgarder om du inte
har en chef som har det formella ansvaret och du har delegerats uppgiften att fa dem pa
plats.

1.1.4.4.1 Arshjul for dig som CISO

| takt med att ert systematiska arbete utvecklas behéver du som CISO skapa dig en éversikt
Over ndr pa aret olika aktiviteter relaterade till organisationens ledning och styrning sker.
Om till exempel handlingsplaner bor fastslas i samband med organisationens évergripande
verksamhetsplanering behover du bérja med gapanalysen i tid for att hinna bli klar med dina
prioriteringar for nastkommande ar. Om andra ledningssystem rapporterar arlig uppfoéljning
till ledningen, ledningens genomgang, i mars bor du sannolikt planera att gora detsamma.

| ditt arshjul behover det ocksa finnas plats for att folja upp och forbattra inforda
sakerhetsatgarder for styrning, det vill saga att folja upp ditt eget arbete.

Den kanske viktigaste atgarden i ditt arshjul ar ledningens genomgang (se Utforma Ledning
och styrning samt Folja upp och forbattra Ledningens genomgang). Planera sa att du far in
underlag som visar hur sdkerheten ser ut fran andra ansvariga i god tid for att kunna
sammanstalla och presentera resultatet for ledningen i ratt tid.

1.1.4.4.2 Dokumentation

En viktig del i CISO:s arbete ar att halla reda pa allt som sker i relation till
informationssakerhetsarbetet. Du behdéver darfor utforma ett satt att dokumentera ditt
arbete. Dels behdver du dokumentera det du sjalv gér — dina egna instruktioner och
arbetssatt. Dels behdver du sammanstalla din och andras uppféljning samt andra relevanta
sakerhetsrelaterade aktiviteter som sker i hela organisationen.

Sadant som tenderar att spreta, och darfor ar extra bra att boérja dokumentera tidigt, ar

e vilka styrdokument som innehaller vilka sakerhetsatgarder

e vilka verksamhetsplaner som innehaller vilka informationssakerhetsaktiviteter (se
Utforma Handlingsplan)

e vem som har ansvar for att genomfora respektive félja upp sakerhetsatgarder och
eventuellt andra informationssakerhetsaktiviteter

e nar du ska folja upp sakerhetsatgarder och informationssakerhetsaktiviteter

e hur olika verksamheter arbetar med sdkerhetsatgarder och
informationssakerhetsaktiviteter utifran styrningen.

Lat hellre dokumentationen vara levande, bade till utformning och innehall, dn att vanta tills
du har den perfekta mallen att dokumentera allt i. Borja dokumentera utifran det behov du
ser och utdka néar du ser nya behov.

1.1.4.4.3 Bevaka forandringar som paverkar sakerhetsatgarder for styrning

En del av det dagliga arbetet handlar om att I6pande bevaka forandringar i omvarlden och i
organisationen for att kunna justera styrning och stod nar det behdévs. Satt upp arbetssatt
for att bevaka forandringar i omvarlden och i verksamheten (se Identifiera och analysera:
Omvarldsanalys och Verksamhetsanalys). Forandringar som paverkar sdakerhetsatgarder for
styrning ar langsamma férandringar, men som ofta blir synliga tidigt i omvarldsbevakningen
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och som ibland krdaver omfattande atgarder i styrningen av informationssakerhet och for
organisationen.

Hall sarskilt utkik efter till exempel dndrade regleringar som paverkar ert
informationssdkerhetsarbete eller er information, andra forandringar i krav och nya hot eller
sarbarheter som kan paverka er organisation. Tank ocksa pa sadant som férandras i
organisationen — ansvar och roller som omdefinieras, tillkommande verksamheter,
verksamheter som laggs ner eller storre utkontrakteringar.

1.1.4.4.4 Forutsattningar for att utforma sakerhetsatgarder for styrning

Tank igenom hur arbetet med sdkerhetsatgarder for styrning ska genomforas, vilka roller
som behovs (se Utforma Organisation), hur manga anstallda och hur mycket tid som
kommer att ga at for att mota ledningens mal (se Utforma Informationssakerhetsmal).

Ta fram arbetssatt som hjalper dig att kontrollera hur val styrningen fungerar. Prova
sakerhetsatgarder som ska anvandas ute i organisationen i begransad omfattning forst for
att kunna justera dem sa de fungerar battre innan de beslutas och infors fullt ut (se Utforma
Riskhantering, Klassningsmodell, Kontinuitetshantering, Incidenthantering).

Du behover ocksa ta fram en struktur for det du tar fram, sa att de som ska anvanda
styrningen latt kan hitta och anvanda vad de behover (se Anvdnda Riskanalys, Klassning av
information, Genomfdra och efterleva). Det hjdlper dig nar du ska inféra dina
sakerhetsatgarder. Kommer du sjalv behdva lagga mycket tid pa inférandet eller kan du
utbilda personer som hjalper och avlastar dig?

Formulera malbilden for hur du ska sammanstalla och presentera uppfoljningen av dina
sakerhetsatgarder sa att du kan visa pa deras lamplighet, tillracklighet och verkan (se Folja
upp och forbattra Utvardera och félja upp). Det hjdlper dig nar du utformar den uppféljning
du behover av olika sdakerhetsatgarder for att kunna svara pa hur val skyddad informationen
i er organisation ar. (ledningens genomgang).

1.1.4.5 Utforma organisationens arbete med sdkerhetsatgdrder for informationsbehandling
Detta arbete gar ut pa att skapa den réda traden mellan det systematiska
informationssdkerhetsarbetet (som svarar pa vilka sakerhetsatgarder som behovs) och
inforandet av sjalva siakerhetsatgarden (som skyddar informationen).

1.1.4.5.1 Séakerstall resurser utifran behov i handlingsplaner

For att kunna arbeta med handlingsplaner (se Utforma Handlingsplan) for aktiviteter som
infor eller forbattrar sdkerhetsatgarder behover det finnas arbetssatt for att sdkerstélla
resurser och folja upp att arbetet med sdkerhetsatgarder fortskrider enligt plan oavsett var i
organisationen arbetet med atgarden utfors.

Skyddet for informationen uppstar forst nar sakerhetsatgarden ar inférd och fungerar val i
sin helhet. Alla steg fram till dess syftar till att uppna just det och det ar darfor viktigt att
fullfolja hela inforandet (se Anvanda Organisationens sakerhetsatgarder). Ta darfor med
hela kedjan i berdkningen nar du estimerar hur mycket resurser som behovs for att infora
eller forbattra en sdkerhetsatgard. Planera tid och resurser pa en tillrackligt detaljerad niva
for att infora en sdkerhetsatgard fullt ut. Ibland ar det flera sdkerhetsatgarder i kombination
som infors och det kan bli svart att estimera med nagon storre traffsakerhet, gér anda en
bedomning av vad du tror.
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1.1.4.5.2 Skapa forutsattningar for uppfoéljning

Den som ar ansvarig for en sakerhetsatgard anpassar den genom att formulera de riktlinjer,
instruktioner och annat stédmaterial som behovs. Nar detta genomfors och hur det ska
foljas upp styrs av handlingsplanerna (se Utforma Handlingsplan) och krav kopplat till hur ni
ska folja upp i olika sakerhetsatgarder (se Folja upp och forbattra Utvardera och félja upp.)

Du som CISO stottar organisationen i arbetet for att skapa basta mojliga forutsattningar for
att sdkerhetsatgarden ska fungera val, och kunna féljas upp. Ibland behover uppféljningen
kompletteras med nagon ytterligare kontroll att kunna visa ledningen att den stammer. Du
bor darfor i vissa fall planera for att kunna gora stickprov for att verifiera att det underlag du
har fatt ar korrekt.

Det kan vara vardefullt att nagon gang folja en sdkerhetsatgard hela vagen fran styrande
dokument till inford och fungerande sdakerhetsatgard som en del av din uppfdljning. Det kan
ge mycket information om organisationens informationssdkerhetsarbete och ge stod till
ansvariga med att forbattra sdakerhetsatgarden dar du ser brister. Du far ocksa 6kad
forstaelse for olika sdkerhetsatgarder och hur de fungerar i din organisation.

1.1.4.5.3 Planera for styrdokument

Eftersom de flesta organisationer styrs genom styrdokument ar utgangspunkten inom det
systematiska informationssdkerhetsarbetet att varje sakerhetsatgard startar i ett sadant.
Ofta infors en sakerhetsatgard pa flera nivaer — med 6kande detaljeringsgrad — innan den till
slut ar fullt inford. Sakerhetsatgarden behdver anpassas for att fungera val pa alla nivaer for
att kunna sakerstalla att slutresultatet ger ratt skydd. Arbetet kan latt bli omfattande, arbeta
darfor for att minimera komplexiteten och gora det enkelt for mottagarna att hitta ratt
information och forsta vad de behdver gora.

Borja darfor arbetet med att anpassa sdkerhetsatgarderna genom att ta fram en plan for var
sakerhetsatgarderna ska dokumenteras pa hdgsta nivan och se till att alla nivaer darunder
refererar uppat.

Som CISO behdéver du atminstone halla reda pa vilka styrdokument pa riktlinjeniva som
innehaller sakerhetsatgarder. Pa sa satt far du 6verblick 6éver hur [angt ni kommit i arbetet
och har en startpunkt for nar du behover ta reda pa vad som tagits fram pa mer detaljerad
niva. Det kan ocksa vara bra att sammanstalla en lista med referenser till dokument pa lagre
nivaer. Det hjalper dig att halla reda pa status for olika aktiviteter i Organisationens
handlingsplan for informationssakerhet (se Utforma Handlingsplan) eller som ar inférda och
foljs upp enligt en arscykel.

1.1.5 Utbildning och kommunikation

Det ar viktigt att tydligt kommunicera till berérda roller hur ni arbetar med
sakerhetsatgarder, inklusive ansvar, roller, uppfoljning och ovrigt stod samt eventuella
verktyg som ska anvandas.

Ni behover analysera utbildningsbehovet kopplat till sdkerhetsatgarder och lagga in demi
organisationens utbildnings- och kommunikationsplan for informationssakerhet (se Anvanda
Utbilda och kommunicera). Vilka grupper som behover veta vad géllande olika
sakerhetsatgarder analyserar du tillsammans med den som ansvarar for sakerhetsatgarden.
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