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Syfte

Sikerhet dr en forutsittning for att uppritthélla fortroendet fran samhallet, Gvriga
intressenter eller personers vars integritet vi behover skydda.

Vart behov av sikerhet dr beroende de uppdrag verksamheter har. Uppdrag kan
framga av lagar, forordningar eller politiska beslut. Uppdragen kan inga i sam-
hillsviktig eller sikerhetsskyddsklassificerad verksamhet och styras av exempelvis
sikerhetsskyddslag och dataskyddsférordning.

I dessa uppdrag sker informationsbehandling i olika processer och for olika dnda-

mal som innebar att information och de resurser som hanterar information ska
skyddas utifrin de krav som stills.
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Omfatining

Sdkerhetsarbetet inom Regionen berér omradena informationshantering, I'T
sikerhet, allmén och fysiskt teknisk sikerhet, krisberedskap. Regionen anvinder
benimningen sikerhet vilket inbegriper begreppen informationssikerhet, I'T

sikerhet och personsikerhet.

Detta dokument faststiller organisation for sikerhetsarbetet.
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Ledningssystem

Ett ledningssystem for sikerhet anvinds for att ge inriktning, styrning samt leda
en organisationens sidkerhetsarbete och omfattar hela inom omradet f6r sikerhet.
Ledningssystemet for sdkerhet, LS utgar fran sikerhetspolicyn.

Det innebir att ledningen pa ett systematiskt sitt kan planera, genomféra, kont-
rollera, f6lja upp, utvirdera och férbittra sikerheten i verksamheten.

Det systematiska och riskbaserade arbetet med sikerhet, sker enligt etablerade
standarder med utgangspunkt i SS-ISO/TEC 27001. Det operativa arbetet bedtivs
ute i verksamheterna genom utarbetade handlingsplaner och genom uppféljning
av arbetet.
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Ansvar

Regionfullmaktige

Regionfullmaktige faststiller policy for sidkerhet.

Regionstyrelsen

Regionstyrelsen ger Regiondirektéren i uppdrag att ansvara f6r omfattning och
inriktning av sikerhetsarbetet.

Regiondirektor

Regiondirektéren representerar hdgsta ledningen och har som tjansteman det
yttersta ansvaret for organisationens sikerhet. Ledningen uttrycker 6vergripande
mal och inriktning for sikerhet i en sikerhetspolicy. Dessa dokument beslutas av
regionfullmiktige.

Regiondirektoren faststiller av organisation, regler och riktlinjer och foljer upp
Regionens sikerhetsarbete samt ta beslut om resursbehov vid férbittringsatgarder
for sikerhet som inte kan ombesoérjas 1 ordinarie budget och verksamhetsplan.

Verksamhetsansvar

Ansvaret for sikerheten ska vara kopplat till det delegerade verksamhetsansvaret.
Det betyder att varje person som dr ansvarig for en verksamhet ocksa ir ansvarig
for sidkerhet inom sin verksamhet. Det specifika ansvaret beskrivs nirmare i styr-
dokument f6r ansvariga i linjen som kompletteras med styrdokument for syste-
matiskt sikerhetsarbete.

Informationsagare

Den som dger och ansvarar for att informationen r riktig och tillforlitlig samt f6r
det sitt informationen sprids.

Eftersom skadeverkningarna av bristande sidkerhet i informationsbehandlings-
processer uppstar hos informationsigaren ir det informationsidgaren som maste
bed6ma risker och stilla krav bland annat genom informationsklassning. Infor-
mationsigaren ir dirmed riskdgare for den information som ska hanteras av
personal i exempelvis fysiska resurser eller I'T resurser. Agaren ansvarar for att det
finns adekvat skydd f6r den information som lagras eller bearbetas av olika resur-
ser. En resurs kan vara medarbetare, fysiska lokaler eller I'T komponenter.

Dataskyddsombudet kan initiera riskbedomning avseende dataskyddet. Samord-

ning inkluderar att genomféra DPIA tillsammans med dataskyddsombudet och
informationsigaren.
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Ansvar

Beroende pa organisationsmodell 4r primart verksamhetschef, avdelningschef
eller forvaltningschef informationsigare.

Objektagare/systemagare

Alla resurser som hanterar, bearbetar eller lagrar information oavsett i analog eller
digital form ska ha en dgare (objektigare). Om en objektigare i ett nuldge inte nar
upp till det efterfragade skyddet ska detta kommuniceras till informationsigaren
som far fatta beslut om étgirder eller kvarstiaende risk.

Objektigaren har det 6vergripande ansvaret for det verksamhetsnira férvalt-
ningsarbetet inom objektet.

I stora och medelstora organisationer ér ofta den I'T ansvarige dgaren f6r de infra-
strukturella datorsystemen, ekonomichefen dr dgare f6r ekonomisystemet, perso-

nalchefen ér dgare f6r det personaladministrativa systemet, olika produktionsche-

fer dr dgare fOr respektive produktionssystem och sa vidare.

Behov av skyddsniva kan innebira att infrastruktur, stodsystem far ett hogre
behov av skyddskrav, dvs aggregering, in de verksamhetssystem de stodjer. Aga-
rens uppgift dr att I'T verksamheten implementerar tillricklig skyddsniva 6ver hela
IT-resursens livscykel (inférande, under drift och vid avveckling).

Arkivchef

Ansvarar for att sikerstilla skyddet fr arkiv av informationstillgangar som ska
arkiveras. Reglerar uppdraget i verksamhetens arkivredovisning med instruktion
samt struktur f6r informationshanteringsplaner. Arkivredovisning med tillho-
rande informationshanteringsplaner utgér i huvudsak det 6vergripande register
som krivs f6r informationstillgangar i enlighet med ISO 27001. Detta register kan
dven utgbra regionens forteckning 6ver personuppgiftsbehandlingar.

Digitaliseringsansvarig eller projektledare

Rollerna ansvarar for att leda genomférandet av nya initiativ eller olika typer av
forindringar dar kanslig information kan hanteras. Bedomning av informations-
sakerhetsrisker ska tidigt vara en integrerad del 1 projekt och hanteras regelbun-
det f6r att minska risken for obehérig tillgang, spridning av information eller att
sakerhetsincident uppstar. Initiativ skall arbeta i enlighet med riktlinjer avseende
siakerhet 1 allmanhet men specifikt avseende anskaffning och systemutveckling,
samt hanteringsregler.

Om initiativ kommer hantera kinsliga personuppgifter kan en DPIA (Data protec-
tion impact assessment). Om initiativ ska hantera personuppgiftbehandlingar ska
krav fran styrande dokument gillande dataskydd anvindas i projektstyrningen.
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Ansvar

Jurist

Juristen har f6ljande ansvar inom omrédet Juridik:
* Ge stod avseende sekretessbedomningar.

* Fatta beslut vid utlimnande av handling.

Chef HR

Ut6ver det ansvar som varje chef har f6r informationssikerhet tillkommer
foljande ansvar fér omradet HR:

¢ Sikerstilla att det finns processer och rutiner for att verifiera sékande
personers pilitlighet och limplighet vid anstillning;

* Initiera sikerhetsprévning innan person borjar sin anstillning.

* Uppritta tillimpliga avtal med medarbetare for att sdkerstilla infor-
mationssakerhet.

e Sikerstilla att det finns process och information som inbegriper informa-
tionssidkerhetsaspekter att f6lja vid avslutad anstillning (avrustning).

Delegation av ansvar och utforande

Det ansvar som aligger chef kan och bor delegeras till lampliga roller i verksam-
heten. Vid delegation behéver ansvar och uppgifter fran 6vriga styrande doku-
ment f6r informationssikerhet f6rdelas. Specialistfunktioner och stédjande roller
kan med fordel vara involverade i verksamhetens/forvaltningens sikerhetsarbete.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Specialistfunktioner med
overgripande ansvar for
sakerhetsarbetet

Sakerhetschef (CSO)

Sikerhetschef (Chief Security Officer, CSO) har utéver det ansvar som varje
chef ett specifikt ansvar for att driva och leda det regiondvergripande sikerhets-
och beredskapsarbetet och vara stéd for regionledningen i sikerhetsfragor.

Huvudsakligt uppdrag ir att ge forutsittningar for ledning, verksamhetschefer och
medarbetare att i sin tur ta ansvar for sikerhet- och beredskap i egen verksambhet.

Sikerhetschefens huvudsakliga ansvar:

* Rapporterar till regiondirektéren 16pande vid behov samt arligen vid ledning-
ens genomgang avseende sakerhet.

* Har under regiondirektoren det 6vergripande ansvaret fOr att regionens siker-
hetsarbete bedrivs enligt gillande forfattningar och interna styrdokument.

¢ Aktivt stodja regiondirektoren sa att han eller hon kan fullf6lja sitt ansvar for
verksamheten, ekonomi och personal.

* Ansvar for att halla samman regionens riskregister fOr krisberedskap och
civilt férsvar. (RSA)

Sikerhetschefen har delegerat ansvaret for strategisk styrning och uppfdljning av
siakerhetsarbetet vilket inkluderar administrativ samt teknisk sakerhet till en strate-
gisk sikerhetsfunktion.

Overgripande strategisk sdkerhetsfunktion

Funktionen dr regionledningens férlingda arm f6r informationssakerhet och ska
driva det regionévergripande informationssiakerhetsarbetet och vara stéd for regi-
onledningen 1 informationssikerhetsfragor.

Funktionen har det delegerade ansvaret for att:

¢ forvalta och utveckla ledningssystemet och de tillhérande riktlinjerna
och tillimpningsanvisningarna inom omradet for regionen

* folja upp och kontrollera regionens sikerhetsarbete
* samordna utvirdering och rapportering av sikerhetsarbetet

* ta fram Overgripande handlingsplaner samt budget for regionens
sakerhetsarbete.

Funktionen ingar i informationssikerhetsradet och dr radgivande i 6vergripande
informationssikerhetsfragor utifran aktiv omvirldsbevakning inom omradet.
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Specialistfunktioner med évergripande ansvar for sakerhetsarbetet

Huvudsakligt uppdrag dr att ge forutsittningar for ledning, verksamhetschefer och
medarbetare att i sin tur ta ansvar fér informationssikerheten i sin verksamhet.

Huvudsakliga ansvarsuppgifter ir indelade i féljande omraden:

Riskhantering

* Ta fram en strategi f6r omvirldsanalys och den egna organisationen avseende
informationssikerhet sa att informationssikerhetsarbetet kan bygga pa en
aktuell bild av krav (omvirldsanalys, ingdngna avtal, forfattningar) och risker
sa att relevanta sikerhetsatgirder kan beslutas.

* Verka f6r god medvetenhet och kunskap om informationssikerhetsrisker
genom en strategi for informations- och utbildningsaktiviteter gillande infor-
mationssikerhet.

¢ Stodja informationsigare vid hantering av riskforteckning samt ha en Gver-
gripande bild av informationshanteringsrisker i regionen.

Planering och uppféljning
* Systematiskt arbeta for stindiga forbattringar bla. genom riskanalyser och
granskningar inom omradet.

* Ta fram och underhalla en 6vergripande handlingsplan f6r informationssi-
kerhet f6r regionen som minst innehaller mal, beskrivning av aktiviteter, kost-
nader, ansvar samt start- och sluttider.

* Beredning av informationssikerhetsfragor for beslut av ledning (samord-
nas 1 radet).

* Lopande uppfoljning av beslutade atgirder.
* Sammanstilla verksamheternas utvirdering av informationssidkerhetsarbetet.

* Kontinuerlig lagesrapportering for regionens informationssikerhetslige
till regiondirektoren.

* Ansvara foér genomférandet av ledningens genomgang for regionledningen.

Styrdokument

¢ Porvaltar och utvecklar ledningssystemet for sikerhet i enlighet med ISO
27001. Har mandat att uppdatera styrdokument och genomféra dndringar
som endast innebdr mindre paverkan.

* Vara stédjande och radgivande till DSO samt verksamheten gillande infor-
mationssikerhet i dataskyddsfragor.

Incidenthantering

* Bevaka och sammanstilla central rapportering f6r informationssikerhetsinci-
denter. Vid allvarliga informationssikerhetsincidenter omedelbart rapportera
till Sdkerhetschef och vid behov regionens ledning;

* Analysera och f6lja upp rapporterade sikerhetsincidenter och utifran dessa
initiera sikerhetshéjande atgirder.

* Rapportera incidenter och hantera samordning med DSO.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Specialistfunktioner med évergripande ansvar for sakerhetsarbetet

Utvirdering

* Ansvara fér metoder och mallar f6r kontroll och granskning av informations-
sikerheten.

¢ Initiera interna och externa revisioner for att:
o utvirdera informationssikerhetsarbetet inom regionen

o folja upp efterlevnad av policyer, riktlinjer och rutiner gillande informa-
tionssikerhet i regionen och vid behov foresla forbittringar.

Samverkan och kommunikation

* Uppritthalla externa kontakter med relevanta myndigheter, granskningsorgan
etc. rérande informationssikerhetsfragor.

e Formedla expertstod.

Sakerhetsstrateg (CISO)

Regionens sikerhetsstrateg samordnar, leder och utvecklar arbetet med sikerhet
inom regionen och ir ett stéd for regionledningen i sikerhetsfragor.

Strategen rapporterar 16pande till sdkerhetschefen samt gemensamt till region-
direktoren drligen vid ledningens genomgang avseende informationssikerhet.

Arbetsuppgifter och ansvar:
* Verkstiller samordningen av informationssikerhetsarbetet dess styrning
och uppfoljning,
* Utvirderar styrning och effekt av processer som ingir i ledningssystemet.
* Ingar i den strategiska sikerhetsfunktionen.
* Ar sammankallande fér Regionens informationssikerhetsforum.
* Ar sammankallande fér Informationssikerhetsradet.

* Irollen ingar att medverka vid risk- och sirbarhetsanalyser samt utbildnings-
och informationsinsatser inom omrédet.

* Vid avsaknad av medel pavisa risken for att inte kunna utova féreskrivet ansvar.

IT-Sakerhetsansvarig

IT-sikerhetsansvarig utvecklar I'T sikerhetsarbetet inom regionen. Har ett nira
samarbete med sdkerhetsstrateg och dr en f6rlingd arm till organisationens it-verk-
samhet men 4r inte operativ utforare eller ansvarig f6r genomforande av atgirder.

Arbetsuppgifter och ansvar:
* Ingir i den strategiska sidkerhetsfunktionen.

* Har I6pande dialog med samtliga I'T-férvaltningar inom regionen kring de
rutiner och krav som giller inom I'T-sikerhetsomradet.

* Radgivande i 6vergripande I'T-sikerhetsfragor om relevanta sikerhetsatgirder
tor I'T-verksamheten.

¢ Involvera IT-arkitekter och systemf&rvaltare vid implementering av
teknisk 16sning,
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Specialistfunktioner med évergripande ansvar for sakerhetsarbetet

Bedriva aktiv omvirldsbevakning inom omradet.

Medverka vid risk- och sarbarhetsanalyser samt utbildnings- och informa-
tionsinsatser inom omradet.

Overgripande ansvar for att register halls ver 1T tekniska tillgingar.

Utvirdera sidkerheten i den egna organisationens it-produktion, samt
externa leverantorer.

Vid avsaknad av medel pavisa risken for att inte kunna utéva foreskrivet ansvar.

Fysisk sakerhetsansvarig

Specialist inom fysisk sikerhet samordnar arbetet med fysisk sidkerhet och har
ett nira samarbete med sidkerhetsstrateg och dr en f6rlingd arm till fastighets-

service samt trygghetscentral men 4r inte operativ utférare eller ansvarig for

genomforande av atgirder.

Fysisk sikerhet omfattar utrustning, lokaler samt fors6rjningssystem. Rollen inne-
bir att ha kompetens inom skalskydd, fysiskt skydd av mobila enheter, kablage,
brandskydd, underhall och kontinuitet samt destruktion.

Arbetsuppgifter och ansvar:

Ingar i den strategiska sikerhetsfunktionen.

Har l6pande dialog med samtliga férvaltningar inom regionen kring de
rutiner och krav som giller inom sikerhetsomradet.

Radgivande i 6vergripande sikerhetsfragor for fysiskt skydd.
Bedriva aktiv omvirldsbevakning inom omradet.

Medverka vid risk- och sarbarhetsanalyser samt utbildnings- och informa-
tionsinsatser inom omradet.

Overgtipande ansvar for att register halls 6ver fysiska tillgingar.

Utvirdera sikerheten for den egna organisationens fysiska tillgangar, samt
hos externa leverantorer.

Vid avsaknad av medel pavisa risken for att inte kunna utéva foreskrivet ansvar.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Roller och ansvariforhallande till
sakerhetsskydd

Enligt sikerhetsskyddslagen ska den som édr ansvarig f6r en sikerhetskinslig verk-
samhet bl a se till att behovet av sikerhetsskydd utreds och att atgirder planeras
och vidtas inom informationssikerhet, fysisk sikerhet och personalsikerhet. Regi-
onens verksamhet kriver att det finns en sikerhetsskyddschef som ska kontrollera
att verksamheten bedrivs i enlighet med vad som foreskrivs i sikerhetsskyddslagen.

Regionen har ansvaret fOr eftetlevnaden av Sikerhetsskyddslagen.

Detta ansvar innebir att:
* tilldela roller och ansvar f6r verksamhet som kriver sikerhetsskydd
* tillhandahalla tillrickliga resurser fOr att uppritthalla sikerhetsskyddet

* sikerstilla sikerhetsskyddschefens oberoende stillning,

Sakerhetsskyddschef

Sikerhetsskyddschefen ska 6vervaka regionens arbete med sikerhetsskydd.
Sakerhetsskyddschefen dr och ska vara direkt understilld Regiondirektoren.

Sikerhetsskyddschefens huvudsakliga ansvar:

* Ar ansvarig for att regionens sikerhetsskydd bedrivs i enlighet med vad som
foreskrivs i sikerhetsskyddslagen (2018:585) och Sikerhetsskyddsférordning
(2018:658).

* Ansvarar for regionens sakerhetsskyddsanalys enligt 2 kap. 1§ sdkerhets-
skyddslagen (2018:585) och sidkerhetsskyddsplan.

* Foljer upp aktuell hotbild, presenterar férindringar till verksamheter inom
regionen som lyder under sikerhetsskydd. Sikerhetschefen uppdaterar dven
sikerhetschefen och Regionledningsdirektéren vid behow.

¢ Sammanhaller regionens sikerhetsrapportering och vidtar efter beredning
inom regionen limpliga sikerhetsskyddsatgirder.

* Ansvarar for regionens internkontrollplan. Planerar och genomfér regionens
internkontroller vad avser sidkerhetsskydd.

* Ansvarar for regionens analys av befattning samt anstilldas inplacering
1 sakerhetsklass.

Signalskyddsansvarig

Ansvarig for regionens signalskydd/ kommunikationssikerhet.
* Ansvarar for regionens signalskyddsinstruktion.

* Leder regionens interna utbildning i signalskydd.
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Roller och ansvariforhallande till
krisberedskap

Krisberedskapshandlaggare

Krisberedskapshandliggaren ska stédja sikerhetschefen med planering och sam-
ordning av krisberedskap och atgirder infér h6jd beredskap samt verka for en
god krisberedskap och utveckla krisledningsorganisationen.

Krisberedskapshandliggaren delar i det 6vriga sikerhetsarbetet pa enheten som
bl.a. omfattar informationssikerhet och inkluderar sikerhetsskydd.

I uppgiften ingir f6ljande ansvar:

* Delta i risk- och sirbarhetsanalyser for att identifiera risker och utvecklings-
behov avseende regionens férmaga till krisberedskap samt atgirder vid hojd
beredskap.

* Ta fram atgardsplan for krisberedskap samt driva forindringsarbete internt
och externt.

* Utveckla, planera och genomféra utbildnings- och évningsverksamhet.
* Delta 1 arbetet med kontinuitets- och krisplaner inklusive kriskommunikation.

* Delta i nitverk och samverkan med andra regioner, niringsliv, myndigheter,
linsstyrelser, kommuner och frivilligorganisationer.

* Arbeta aktivt med omvirldsbevakning och ha samlad och aktuell kunskap
inom omradet.
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Roller och ansvariforhallande till
dataskydd

Regionen har ansvaret for efterlevnaden av Dataskyddslagen. Detta ansvar
innebir att:

* tilldela roller och ansvar f6r verksamhet som kriver dataskydd
¢ tillhandahalla tillrickliga resurser for att uppritthalla dataskyddet

* sikerstilla dataskyddsombudets oberoende stillning.

Dataskyddsombud, DSO

Dataskyddsombudet ir en sjilvstindig och oberoende st6d- och kontrollfunktion.

Dataskyddsombudets uppgifter ar enligt dataskyddsférordningen bland annat att
informera och ge rad om vilka skyldigheter som giller enligt saval dataskyddsfor-
ordningen som andra nationella dataskyddsbestimmelser, bevaka att dessa regler
foljs och ge rad om den konsekvensbedémning avseende dataskydd som ska
goras enligt forordningen.

Ombudet ska ocksa fungera som kontaktpunkt fér dataskyddsmyndigheten och
samarbeta med denna.

Dataskyddsombudet har en sjilvstindig position och ska i frigor som rér behand-
ling av personuppgifter kunna rapportera direkt till den del av organisationen som
dataskyddsombudet bedémer vara limpligt f6r att mojliggora sin uppgift.

I arbetsuppgifterna ingar bland annat att:
* delta i regionalt informationssikerhetsrad

* informera, ge rad och stéd till personuppgiftsansvarig, handliggare och
ovrig personal

* vara tillginglig for fragor fran registrerade personer

* rapportera till h6gsta forvaltningsniva om organisationens brister och utveck-
lingsbehov gillande att uppna en korrekt och laglig personuppgiftsbehandling

¢ fungera som kontaktpunkt for tillsynsmyndigheten fér dataskydd och vid
behov genomféra férhandssamrad

¢ go6ra anmalan till tillsynsmyndigheten om brister inte atgirdas.

* sakerstilla att det finns en sammanstallning (registerforteckning) 6ver
behandlingar av personuppgifter utifran inlimnade register fran respektive
personuppgiftsansvarig

* Overvaka regionens efterlevnad av dataskyddsférordningen och bevaka att
registrerades rittigheter efterlevs

* bistd i utredning av misstinkta 6vertridelser och personuppgiftsincidenter
och bedéma om intriffade incidenter ska anmalas till tillsynsmyndigheten

Riktlinje roller och ansvar inom ledningssystem for sakerhet



Roller och ansvar i forhallande till dataskydd

bed6ma handldggning f6r inkomna drenden avseende t ex registerutdrag,
klagomalshantering

bista registeridgare och informationsigare med att identifiera ritt skydds-
atgirder for personuppgifter baserat pa informationsklassning
tillsammans med sakkunniga inom regionen kravstilla och arbeta for att
infora sikerhetsatgirder enligt dataskyddslagstiftningen

tillsammans med sakkunniga ge rad vid genomférande av konsekvens-
bedémning f6r dataskydd och 6vervaka genomférandet av dtgirder som
baseras pa denna bedémning

tillhandahalla och bevaka en funktionsbrevlada (dataskydd@) dit frige-
stillningar kan skickas bade av interna och externa intressenter.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Roller och ansvariforhallande till
krav inom Hadlso- och sjukvard

Vardgivare dr den som har ett ansvar att bedriva hilso- och sjukvard enligt
(HSLF-FS 2020:56) och ska ha ett ledningssystem for systematiskt kvalitetsarbete
med processer och rutiner for informationssikerhet enligt HSLEF-FS 2016:40.

Grundliggande dr att vardgivaren ska identifiera, beskriva och faststilla de proces-
ser 1 verksamheten som behovs for att sikra verksamhetens kvalitet samt for att
kunna tillimpa ritt skydd for informationstillgangar som ingir i dessa processet.

SOSFES 2011:9 Socialstyrelsens foreskrifter och allminna rad om ledningssystem
for systematiskt kvalitetsarbete ir tillimplig f6r verksamhet som styrs av foljande
lagstiftningar:

1. 5 kap. 4 § hilso- och sjukvardslagen (2017:30),

2. 16 § tandvardslagen (1985:125),

3. 6 §lagen (1993:387) om stdd och service till vissa funktionshindrade, LSS,
och

4. 3 kap. 3 § tredje stycket socialtjinstlagen (2001:453). (HSLF-FS 2017:12)

Informationssakerhetssamordnare Halso-
och sjukvard

Informationssikerhetssamordnaren f6r hilso- och sjukvard ska stodja i analys och
implementering av sikerhetsatgirder.

Minst en gang om aret ska detta arbete rapporteras till vardgivaren. Samman-
stillningen ska innehalla information om:

* riskanalyser som har gjorts av informationssakerheten

* incidenter som har péaverkat informationssikerheten och som medfért
eller hade kunnat medfora vardskada

* uppfoljningar som har gjorts

e forbittringsatgarder som har vidtagits.

Riktlinje roller och ansvar inom ledningssystem for sakerhet



Operativ sakerhet

Informationshantering - forvaltning

Forvaltningsledare

Forvaltningsledare dr huvudansvarig forvaltare for hela forvaltningsobjekt och har
ansvar for att verkstilla de behov och krav som verksamheten har pa objektet och
tillh6rande rutiner.

Utfor pa uppdrag av objektigare ledningsuppgifter f6r forvaltningsobjektet pa
motsvarande sitt som en projektledare for ett projekt. Utarbetar férvaltningsplan
tillsammans med férvaltningsledare IT.

Ansvar och befogenheter:
* Att utarbeta férvaltningsplan.

* Att verkstilla férvaltningsplanens mal inom givna ramar pa ett kostnadseffek-
tivt satt.

* Att prioritera, besluta, planera, genomféra och f6lja upp aktiviteter inom
ramen for férvaltningsplanen.

* Att personal som hanterar informationsresurser fir instruktioner om hur de
hanterar dessa, vilka villkor och vilket ansvar som giller samt den informa-
tion de fir atkomst till (oavsett om det édr intern eller extern personal).

* Att avropa mot ingangna avtal.
* Att godkinna leveranser fran I'T-parter.
* Att uppritta 16pande férvaltningsdokumentation och rapporteringsrutiner.

* Att kontinuerligt rapportera status, avvikelser och uppfdljning av kostnader
till objektdgare och styrgrupp.

Informationssakerhetssamordnare forvaltning

Samordna, utveckla och f6lja upp informationssikerhetsarbetet utifrin region-
6vergripande styrande dokument inom utsedd f6rvaltning,

Arbetsuppgifter och ansvar:
* Delta i regionalt informationssakerhetsrad.

* Ge stéd och delta i framtagande av regiondvergripande styrande dokument
sasom regler, metoder och tekniker avseende informationssikerhet.

* Sprida kunskap om regler, styrande dokument, metoder och tekniker avse-
ende informationssikerhet i verksamheten.

* Ge stod for intressentanalys, informationsklassning, riskanalys samt kravstall-
ning for de atgirder som krivs for att skydda informationstillgangar.

* Samarbeta med dataskyddssamordnare med att stodja verksamheten vid
genomférandet av informationsklassificering och olika typer av riskbedom-
ningar inkluderande konsekvensanalyser avseende dataskydd enligt data-
skyddsférordningen.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Operativ sakerhet

Ge stod i fragor gillande efterlevnad av interna riktlinjer och gillande lagkrav
kopplat till informationssikerhet. Informera férvaltningschefen/informa-
tionsigaren om legala krav inte eftetlevs och vid behov rapportera till regio-
nala stédfunktioner.

Ge st6d vid framtagandet av en handlingsplan f6r informationssiakerhet
i verksamheten som f6ljer regionens 6vergripande handlingsplan.

Ge stod vid framtagande av lokala rutiner och arbetssitt vid hantering
av information med anledning av verksamhetsspecifika informations-
sikerhetsbehow.

Ge st6d vid utveckling, férindring eller nyanskaffning och arbetet med
leverantorsrelationer.

Ge st6d infor, under och vid avslut av anstillning,

Ge st6d till verksamheterna och medarbetarna i fraigor som r6r informa-
tionssikerhet.

Ge stod vid informationssakerhetsincidenter. Sammanstilla informations-
sikerhetsincidenter och rapportera till central sammanstillning,

Samrida med dataskyddssamordnaren kring hantering av personuppgifts-
incidenter och dataintrangsirenden inom forvaltningen.

Ge stod vid utvirdering och uppféljning av informationssakerhetsarbetet.
Ge st6d vid interna och externa revisionet.

Atligen rapportera verksamhetens efterlevnad av informationssikerhet av
policy, riktlinjer och rutiner till informationsagare samt till strategisk informa-
tionssidkerhetssamordnare.

Fysisk sakerhet - forvaltning

Sakerhetssamordnare/Objektagare Lokaler

Lokal samordnare for fysisk sikerhet. Ansvarar for att sikerheten i lokaler upp-
fyller verksamhetens krav f6r skydd av information. Ett lokalobjekt kan vara sir-

skilda utrymmen sisom datorhall, arkiv, korskopplingsrum mm.

I detta ansvar ingér att:

sikerstilla att lokaler har ett tillrickligt fysiskt skydd, i enlighet med verksam-
hetens behov samt att omhinderta de tillkommande krav f6r pa fysiskt skydd
som verksamheten stiller utifran informationssikerhet

vid behov, ta fram kompletterande sikerhetsinstruktioner £6r lokalerna till
stod for regionens verksamhet

sikerstilla att personal endast har de inpasseringsbehorigheter som krivs for
att utfora sina arbetsuppgifter

sikerstilla att personal och externa parter som nyttjar eller utfér arbete och
underhall i regionens lokaler har tillricklig utbildning f6r att det fysiska skyd-
det ska kunna uppritthallas

ta fram lokal plan f6r SBA
leda arlig utbildning i brandutrymning

utfora regelbunden uppfoljning av lokalernas sikerhet.

Riktlinje roller och ansvar inom ledningssystem for sakerhet



Operativ sakerhet

IT sakerhet - forvaltning

Forvaltningsledare IT

Utfor, pa uppdrag av objektigare I'T, ansvarsuppgifter £6r forvaltningsobjektet vid
sidan av forvaltningsledare med sirskilt ansvar f6r de tekniska sambanden.

Omsitta funktionella krav fran verksamheten till basta méjliga tekniska l6sning
samt se till att férdndringarna passar in 1 den tekniska miljon. t.ex. kravhantering,
interaktionsdesign, testledning, teknisk dokumentation, drift och systemutveckling.

I ansvaret ingar att se till att tekniska sarbarheter identifieras, sirbarheter 6ver-
vakas, sirbarheter riskbedéms, att uppdateringar av system sker samt att sam-
ordning som krivs utfors.

Ansvar och befogenheter:
* Att medverka vid RSA f6r berérda system.

¢ Att halla och uppdatera register Gver alla IT system som behandlar informa-
tion (Registrera avtal, systembeskrivning och systemforvaltningsorganisation).

* Att uppritta forvaltningsplan inkluderande tidplan f6r regelbundet dterkom-
mande underhill, till exempel sikerhetsuppdateringar, hantering av sikerhets-
kopiering, 6vervakning, felsokning och atgarder.

* Att verkstilla forvaltningsplanens I'T-relaterade mal pé ett kostnadseffektivt sitt.
¢ Att I'T-stéden ar tillgingliga for verksamheten enligt 6verenskommen niva.

* Att tillse att drifts-, support- och serviceavtal f6r aktuella I'T-st6d finns
upprittat och ir aktuella.

* Att ha kontakt med de leverantérer som styrs med hjilp av kontrakt.
* Att tekniska samband fungerar tillfredsstillande.
* Att sikerstilla att kontinuerliga acceptanstester genomfors.

* Att definiera roller i systemen utifran verksamhetsbehov, administrera beho-
righeter och tillhérande rutiner behérighetsrutiner och administrativa rutiner
for bestillning/borttag finns och ir kiinda av I'T-support och/eller extern
driftsleverantor.

* Att anvindarhandbdcker finns tillgdangliga och dr uppdaterade.

* Att bista med kompetens vid gallring ser till att gallringsutredningar utfors
tor den information som finns lagrad, att gallringsfrister faststills samt att
systemet klarar arkiveringskrav.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Operativ sakerhet

IT - sakerhetstekniker

IT-sikerhetstekniker ska stodja vid beslut om relevanta sikerhetsatgirder for
I'T-verksamheten och involvera I'T-arkitekter och systemfoérvaltare vid implemen-
tering av teknisk 10sning.

IT-sakerhetstekniker ska stodja I'T-sikerhetsansvarig med att ge rad och f6lja upp
IT-sikerhet for hela regionen.

IT-sikerhetstekniker ansvarar for att:

* kontinuerligt rapportera om I'T-sikerhetsfragor till IT-sakerhetsansvarig samt
till sakerhetsstrategen

* f6lja regionens utveckling sa att I'T-sdkerhetsarbetet kan bygga pa en aktuell
bild av krav (omvirldsanalys, ingdngna avtal, forfattningar) och risker sa att
relevanta sikerhetsatgirder kan beslutas

* stodja teknisk analys och riskbedémning for regionens I'T verksamhet inklu-
sive sikerhetsskyddsanalys enligt sikerhetsskyddslagen

* ta fram l6sningsforslag 1 enlichet med kravstillning avseende I'T sikerhetsat-
girder bade i egen drift och bedéma realisering hos externa leverantérer

* stodja I'T verksamhetens kontinuitetshantering for tekniska plattformar

¢ stodja IT-sikerhetsansvarig och sikerhetsstrategen genom att verka fér god
medvetenhet gillande I'T-sikerhet och I'T-sdkerhetsrisker

* stodja I'T-sikerhetsansvarig med att f6lja upp I'T-sdkerhetsarbetet inom regionen

* omvirldsbevaka och uppritthalla externa kontakter rorande I'T-sikerhetsfragor.

Specifikt ansvar for f6ljande omraden:
* Hirdning av operativsystem och applikationer.
* Logghantering och uppfoljning;

* Perimeterskydd och regelverk f6r nitverkskommunikation.

Driftschef

Ansvarar f6r driften av I'T-infrastrukturen. Tillhandahaller en plattform f6r instal-
lationen av systemet till systemadministratéren.

Natverksagare

Ansvarar for sikerhetsarkitektur samt férvaltning av nitverket. Beslutar/god-
kinner vilka system/resurser/tjanster som far anslutas till nitverket. Beslutar/
godkinner konfiguration av brandviggar, switchar och annan utrustning som
paverkar sikerheten. Sikerstiller att nddvindiga penetrationstester genomfors.
Sikerstiller att eventuella intring detekteras och atgirdas.

Riktlinje roller och ansvar inom ledningssystem for sakerhet



Forum

Informationssakerhetsforum

Forumet ska verka for en 6kad kunskap och ett 6kat informationssikerhetsmed-
vetande ute i regionen. Forumet ska vara stod for att hantera fragor utifran verk-
samhetschefernas ansvar f6r informationssikerhet i deras uppdrag.

Forumet ska fanga upp och samordna sikerhetsrelaterade behov i férvaltning-
arna. Forumet fungerar dven for att kommunicera ut regionévergripande styrning
inom omradet.

Forumet ska bista verksamhet med kompetens inom dataskydd t ex att arbeta for
att infora sikerhetsatgirder enligt dataskyddslagstiftningen.

I Informationssikerhetsforumet ingar roller som har ett ansvar for informations-
sikerhet sasom verksamhetschefer, informationsigare, objektigare, projektledare,
verksamhetsutvecklare, I'T arkitekter och stédjande specialistroller.

Informationssakerhetsrad

Informationssakerhetsradet ska vara verksamhets- och sakkunnigt stéd inom
informationssikerhetsomradet och ska bista verksamhetscheferna i deras uppdrag
samt vara remissinstans for regionens verksamheter i informationssékerhetsfragor.

Samtliga medarbetare i Regionen dger mojlighet att vicka drenden till radet.

Radet ska bidra till ett processorienterat arbetssitt avseende sikerhetsfragor inom
omradet informations- och IT sikerhet.

Rédet ska ha foéretridare med kompetens och funktionsansvar inom:
* juridik
* personuppgiftsbehandling och dataskydd
* riskhantering
* patientsikerhet
* IT-sikerhet
* informationssikerhet
¢ virdadministrativt system, COSMIC
* krisberedskap
* sikerhetsskydd
e fysiskt skydd
¢ digitaliseringsuppdrag;
Andra foretridare for t ex arkiv, diarium, dokumenthantering, systemansvariga,
kvalitetsutveckling kan adjungeras efter behov.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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Forum

Sammankallande f6r informationssikerhetsradet dr sikerhetsstrategen.
Huvudsakliga uppgifter:

Styrdokument
* Utifran 6vergripande regler for informationssikerhet lyfta fram forslag till nya.

* Utifran faststillda regler, ge férslag pé lokala rutiner som ska finnas tillgdng-
liga i ledningssystemet.

Kravstillning

* Utifran 6vergripande styrning ge rad kring sdkerhetskrav vid upphandling
och inférande av nya system samt bevaka uppfyllande av sikerhetskrav vid
drift av system, datorer och nit.

* Vara stédjande och radgivande till verksamheten gillande dataskyddsfragor t
ex avseende att kravstilla, identifiera och ge forslag till sikerhetsatgirder samt
processer enligt principer f6r dataskydd.

Forbittringsarbete
¢ Initiera och bista vid sakerhetsrevisionet.

* Delta i framtagandet och implementering av metoder och mallar £6r kontroll
och granskning av informationssikerheten.

Incidenthantering

* Hantera samordning av incidenter med IM Incident Manager och TIB.

Samverkan och kommunikation

¢ Fungera konsultativt som stéd och remissinstans for regionens verksamheter
1 informationssakerhetsfragor.

* Medverka vid arbetsplatstriffar eller liknande.
* Formedla expertstod (eget eller externt).

* Ge stod till utbildningsinsatser och sprida information.

Omvirldsbevakning
* Sprida information frin omvirldsbevakning,

* Delaktig i strategi kring omvirldsbevakning,

Riktlinje roller och ansvar inom ledningssystem for sakerhet



Uppfoljning sakerhet

Uppf6ljning av sikerhetsliget, faststillda mal och handlingsplaner ska ske regel-
bundet vid ledningens genomgang vilket ska ske i varje verksamhet samt pa
aggregerad niva till regiondirektér samt Regionfullmiktige.

Foljsamheten till riktlinjer och regelverk ska regelbundet f6ljas upp. Ett antal
omraden kriver uppféljning av efterlevnad med anledning av legal kravstillning,
For att bevaka efterlevnad har ansvaret delats ut till sirskilda befattningshavare,
sasom sikerhetschef, beredskapschef, sikerhetsskyddschef, dataskyddsombud,
informationssikerhetssamordnare. Till sitt stod anvinds analyser f6r att identi-
fiera risker och limpliga dtgirder utifran respektive omrade for efterlevnad. Dessa
analyser sker inom ramen for risk och sarbarhetsanalyser, sikerhetsskyddsanalys
samt konsekvensbedémning dataskydd.

Riktlinje roller och ansvar inom ledningssystem for sakerhet
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