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Instruktion for riskhantering

Inledning

En viktig del i riskhanteringsprocessen ar riskanalys. Risker ska identifieras och
analyseras, och ansvariga ska ta stillning till hur riskerna ska hanteras. Riskanaly-
sen ska goras 1 forebyggande syfte och leda till att ett Iimpligt val av skyddsatgir-
der genomfGrs i syfte att minska verksamhetens riskniva.

Figur 1. Riskhantering
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konsekvens riskerna
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Hot och
sarbarheter

En riskanalys ska genomfdras pé ett metodiskt och strukturerat sitt, limpligen i
workshopform. Det ir av stor vikt att deltagarna kinner till det aktuella omradet
vl och att de viljs sa att alla n6dvindiga riskperspektiv ticks in.

En riskanalys kan kort beskrivas som svaret pé tre fragor:

¢ Vad kan handa?
¢ Hur sannolikt ar det?
* Vad blir konsekvensen om det hinder?

* En sarbarhetsanalys ér svaret pa varfér det kan hinda.

Anvind mall ”Riskanalys”. Under flik Inledande information dr avsedd f6r upp-
gifter om bestillare av riskanalysen samt 6vrig information om riskanalysen.

Beskriv analysobjektet (projekt, process, rutin, organisation, system etc.) och dess
avgrinsning, sa att det klart framgir vad som ska analyseras inklusive eventuella
arbetsuppgifter, dess speciella omgivning och relationer till andra, eventuella
specifika mal och kriterier.
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Instruktion for riskhantering

Ange deltagare vid riskanalysen. Gruppen ska besta av personer med kompeten-
ser sa att nédvindiga kunskapsomraden ticks in.

Figur 2. Riskhanteringsmall
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5 DOwrig information

Genomfor riskanalysen enligt steg 1-3.

Overlimna analysen till bestillaren fér beslut om och genomforande av atgirder
(tiskreduktion/kontroll).

Bestillaren ansvarar for att folja upp de riskreducerande atgirderna. Om effekten

inte dr den 6nskade, ska bestillaren ta stillning till vilka ytterligare skyddsatgirder
som behdver genomfoéras.
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Steg 1 - Analysobjekt,
skyddsvarda tillgangar och
identifiering av hot och sar-
barheter

Inledningsvis kan analysobjektet utga fran vilka verksamheter och processer samt
dirtill hérande I'T-tjanster som dr mest verksamhetskritiska. Skyddsvirda till-
gangar kan vara ett I'T-system, information, personal, byggnader, en process. Utga
fran kartliggning och verksamhetsanalys och omvirldsanalys for att identifiera
limpliga ingangsvirden till riskanalysen.

Se Instruktion Inledande kartliggning.

Figur 3. Hot- och sarbarhetsmall

Steg 1 - Identifiering av hot & sarbarheter
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Hot

Nir skyddsvirda tillgangar identifierats ar det dags att identifiera handelser som
kan hota det skyddsvirda. Dessa hot dokumenteras i kolumn ”Hot”.

Risk/hotkilla - Ex. naturhindelser, stora olyckor, storningar i teknisk infrastruk-
tur och forsorjningssystem, handhavandefel samt antagonistiska hindelser.

Som vigledning kan man fundera pa om hindelsen har sitt ursprung i féljande:
* Minniska — brister i1 utbildning, otydliga roller och ansvar, felaktigt handha-
vande, stress, slarv mm.

* Teknik — fel och buggar i mjukvara/hardvara, installationsfel, fel i konfigura-
tion, elavbrott mm.

* Natur — brand, 6versvimning, storm, kyla mm.

* Administration — rattsliga krav, interna styrdokument, rutiner, ansvar och
roller, handbdcker mm.

Brister kan sedan identifieras som sirbarheter se nedan.
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Steg 1 — Analysobjekt, skyddsvérda tillgangar och identifiering av hot och sarbarheter

Sarbarhet

Sarbarheter kan dven ses som brister i uppfyllnad av de krav som stills
pa verksamheten.

Inom informationssikerhet dterfinns krav frimst i malgruppsanpassade
styrdokument.

Sarbarheter kan identifieras inom féljande omraden:
* organisation
* processer och rutiner
* hanteringsregler
* personal
e fysisk milj6
* konfiguration av informationssystem
* maskinvara, programvara eller kommunikationsutrustning

* beroenden av externa parter.

Instruktion for riskhantering
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Steg 2 - Riskbedomning,
konsekvens och sannolikhet

En risk kan berora flera tillgangar. En risk kan bero av flera sarbarheter. En sar-
barhet kan ge upphov till flera risker. Analysobjektet kan vara mer eller mindre
motstandskraftigt for en negativ hindelse under sin livscykel vilket ocksa bor
vigas in.

Figur 4. Riskbedémningsmall

Steg 2 - Riskbedomning

Riskbedomning
Konsekvensbeskrivning innan atgard Fortsatt
analys?
Beskrivning aw de troliga v 5
konsekuen=zerna am hotet intraffar. g 5 % Wilk.a risker som
'5:’ = = =k.a vidare till
= = = steg 37
Konsetyens - 3 =

Konsekvensbedomning

Forst gors en bedomning av hur stor konsekvens en hindelse kan ha for verksam-
heten eller 6vriga intressenter och detta analyseras utifran olika kategorier. Det
kan vara en konsekvens som berdtr ekonomi, fortroende, verksamhet, individ eller
legala pafoljder. De olika konsekvenserna kan beskrivas men det dr den hogsta
konsekvensen vars virde anvinds i beridkning av risken. Ta stod fran kartliggning,
verksamhetsanalys och omvirldsanalys for att identifiera kravstillningar och fo1-
utsdttningar.

Om tillgangen som utsitts for hot redan har informationsklassats dr det den
konsekvensnivan som anvinds. Det kan vara en klassning som ir en aggregering
av information som resursen hanterar som ar dess klassning. Denna klassning ar
uppdelad pa tre aspekter; Konfidentialitet, Riktighet och Tillginglighet. Beroende
av om risken avser nigon av dessa aspekter dr det just den niva av konsekvens
som anvinds.

Instruktion for riskhantering



Steg 2 — Riskbeddmning, konsekvens och sannolikhet

Bilden nedan ingar i mall f6r riskanalys.

Figur 5. Konsekvensbedémningsmallsexempel
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Inget

Ingen

Konsekvensbedémning avseende sikerhetsskyddsklassificerad information har lite
annan beskrivning 1 sin gradering men foljer samma princip och nivaer. Denna typ
av information kan ha motsvarande samma sikerhetsatgirder som for andra typer
av information men sakerhetsatgirderna mer strikt styrda och informationen ska
vara dtskild och inte befinna sig i samma miljé som annan typ av information.

Sannolikhetsbedomning

Sannolikhetsbedémningen 4r ett matt pa hur troligt det ér att ett hot realiseras dvs
att en oonskad hindelse kan intriffa alternativt frekvensen av oénskade hindel-
ser. Detta har ett stort samband med allvarligheten i identifierade sarbarheter.

Bed6mningen kan géras kvantitativt eller kvalitativt eller som en kombination
av de tva.

Kvantitativ bedémning

* Baserad pa erfarenhet och statistik.

Kvalitativ bed6mning

* Hotstyrka — motivation och férmagan hos hotkillor.

¢ Bedomning av befintliga sikerhetsatgirder dir en brist innebir en sarbarhet.

Instruktion for riskhantering
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Steg 2 — Riskbeddmning, konsekvens och sannolikhet

Bilden nedan ingar i mall f6r riskanalys.

Figur 6. Exempel for sannolikheten att en risk intraffar

Mycket stor
sannolikhet

Intraffar en géng dygn

Sannolikheten ar stor att det ska intraffa. Det |t stort antal
ar bekraftat att hotet ar verklighet i vasentliga |saknas eller ar bristfalliga. Hotel ar myecket
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w

Stor sannolikhet

Intraffar en gang per vecka

Kan mycket val intraffa men troligtvis inle
siirskill frehvent. Det finns tydbga tecken pa
att hotet ar verklighet i vissa delar av
werksamheten redan i dag.

EMt anlal vitala sakerhelsatgarder saknas och
eller @ bristfaliga. Hotet ar beddmt som
kompetent.

N

Liten sannelikhet

Intraffar en gang pa per
manad

Intraffar sannolikt inte under normala
omstandigheter och i vart fall inte frekovent.
Det inns vissa tecken pa att hotet ar verkligt
i mandre omfatining i dag.

£t mindre antal vitala sakerhetsatgarder
saknas eller nagra ar bristfalliga.

Osannolikt

Intraffar en gang per &

Det firns mycked f eller nga tecken pd alt
hotet ar verkdighet i dag

Alla vitala sakerhetsdtgarder dr pd plals
Bristfalliga sakerhetsdtgarder kan ge
obetydlig skada.

Riskvarde

Produkten av sannolikhet och konsekvens ger riskvirde. Anvind mall f6r riskana-
lys. Denna kommer automatiskt ge riskvirdet.

Figur 7. Riskmatris
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Prioritering och beslut om fortsatt hantering av risk

Riskigaren har det 6vergripande ansvaret for beslut om hur risken ska fortsitta
hanteras och vilka dtgirder som ska genomfors.

Riskvirdet kan Gversittas till niva av risk och dirmed hur angeldget det dr att ris-
ken prioriteras eller alternativt helt limnas ohanterad.

Instruktion for riskhantering



Figur 8. Riskbeddmningsmall

Steg 2 — Riskbeddmning, konsekvens och sannolikhet

Steg 2 - Riskbeddmning
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Figur 9. Struktur for riskbedémning och riskbehandling

Resultat fran riskbedémning

Tillfredstéllande bedémning

Riskbehandling

Alternativ fér riskbehandling

Beslutspunk 1 for risker

Riskreducering Bibehallen risk

Unvikande av risk

Riskéverfdring

Kvarstaende risker

Tillfredstéllande behandling Beslutspunk 2 for risker

Alternativ for riskbehandling:

Reducering — dtgirder for att reducera risk.

Bibehall — acceptera risken.

Undvik — utsitt inte for risk — avbryt behandling,

Dela — Forsakring mm.

Instruktion for riskhantering
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Steg 2 — Riskbeddmning, konsekvens och sannolikhet

Tabell 1. Nivaer for riskacceptans

Risker som inte kraver nagon atgéard alternativt beddmts som laga.
Risken har varderats lagt och det har beddomts att den inte medfor
stérningar i organisationen. Risk som kan accepteras men som ska
bevakas. Dessa risker kan hanteras i den I6pande verksamheten.

Medel niva Risker som behdver analyseras djupare. Riskerna ska bevakas i syfte
att snabbt kunna satta in atgard om handelsen intraffar.

Hoga risker som behdver atgardas. Dessa risker kraver atgarder fran
ansvarig chef och ska rapporteras till ledningen.

Allvarliga risker som behdver atgardas snarast. Riskerna har varderats
med hdg sannolikhet eller hog konsekvens. Dessa risker kraver atgarder
fran ansvarig chef och ska rapporteras till ledningen.

12 Instruktion for riskhantering



Steg 3 - Riskbehandling

Med anledning av riskbedémningen har riskvirdet inneburit att fortsatt hantering
av risken ska ske.

Forslag till atgardsplan

Skyddsatgirder ska vidtas for att kontrollera och reducera risker som identifierats
vid riskanalyser. Vid reducering av risk anvinds de sarbarheter som har identifie-
rats som fOrslag pa atgirder.

Forslag pa atgirder, ansvarig for atgird och tidplan tas fram och dokumenteras.
Atgirder ska vara konkreta, realistiska och méjliga att genomféra inom accepte-

rad tidsram.

Figur 10. Riskhanteringsmall

Steg 3 - Riskhantering
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desz sirbarheter? Atgirderna?

Exempel pa atgirder:
* kunskapshéjande
¢ tekniska (las, larm, kameror, kryptering, inloggning)
* administrativa (styrande dokument, processbeskrivningar)
* ckonomiska (omférdelning av budget, utdkning av budget)

* personal (Extra resurser, undvika nyckelpersonsberoende).

Beslut om atgdrdsplan

Den som fattar beslutet maste ocksa viga kostnaden for skyddsatgirden mot
kostnaden for eventuellt intriffad hindelse och besluta i vilka fall det inte ar rele-
vant att vidta dtgirder, dd det medfor en hogre kostnad 4n vad som kan motiveras
utifran konsekvens och kostnad for intriaffad hindelse.

Instruktion for riskhantering
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Steg 3 — Riskbehandling

Krav pa dokumentation:

Beslut om godkidnnande ska dokumenteras. Av dokumentationen ska de évervi-

ganden som ligger till grund for beslutet framga.

Dokumentationen ska vara tydlig och kunna f6rstds av personer som inte deltagit
i arbetet. Lisaren ska genom dokumentationen kunna f6lja en risk fran identifie-
ring till behandling. Om inte sekretesskal foreligger, ska dokumentationen av risk-
hanteringen kommuniceras till andra som kan ha nytta av den.

Uppfoljning

Mialet dr att riskerna efter vidtagna skyddsatgirder ska ligga pa en acceptabel niva.
Avslutningsvis gors aven en riskbedomning av sannolikhet och konsekvens om
hotet intriffar efter genomford skyddsatgird.

Figur 11. Riskuppfoljningsmall

Riskbedomning

Uppfalining efter atgird

Birgard
genomkdrd?

Konsekvens
Sannolikhet
Riskvirde

Om det inte finns tillgidngliga riskhanteringsitgirder eller om étgirder inte leder
till att risken forindras i tillracklig utstrickning bor risken dokumenteras och kon-

tinuerligt ses 6ver.

For att kontrollera om effekten dr den 6nskade ska genomférda aktiviteter och
fattade beslut dokumenteras och f6ljas upp.

Instruktion for riskhantering



Referensinformation

Det finns en beskrivning av hur arbetet med riskanalys har genomférts i en
verksamhet. Detta dterfinns i MSB metodstdd i bilagan Framgangsfaktorer och
exempel. Organisationen har valt att anvinda samma verktyg for riskanalyser och
nedan ir ett utdrag fran en ifylld riskanalys.

Figur 12. Exempel genomford riskanalys
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Exempel pa riskanalys se sidan 6 i bilagan pa MSB metodstod1

1. https://www.informationssakerhet.se/siteassets/mediegalleriet/bilaga-framgangsfaktorer-och-exempel.
docx.pdf
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