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OM WORKSHOPEN - INFORMATIONSKLASSNING

« Kort presentation om informationssakerhet och informationsklassning
« Genomfdrande av workshop
« Sammanfattning och nasta steg




VAD AR INFORMATIONSSAKERHET?

« Informationsséakerhet avser de atgarder (organisatoriska och IT-tekniska) som
genomfdrs for att minska hot och storningar i organisationens
Informationsforsorjning

- Atgarderna ar framst baserade pa verksamhetens identifierade risker, interna och
externa krav och informationstillgangarnas skyddsvarde

* Informationssakerhets grundlaggande egenskaper ar konfidentialitet, riktighet och
tillganglighet. Sparbarhet ar en stodjande del for egenskaperna ovan
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VAD AR INFORMATIONSSAKERHET?

« Informationsséakerhet omfattar skydd av alla typer av informationsmedia

 Pappersinformation
« Digital information
« Samtal mellan kollegor och med andra aktorer




VARFOR ARBETA MED
INFORMATIONSSAKERHET?

»
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Inkonsekvent informationssékerhet




INFORMATION HAR OLIKA
SKYDDSBEHOV

 Information har olika skyddsbehov. Exempelvis beroende pa lagstiftning
och/eller hur kritisk informationen ar for verksamheten

| Personuppgifter Kansliga personuppgifter

Kontouppgifter




OM INFORMATIONSKLASSNING

« Metoden informationsklassning har i syfte att bedéma vilken niva av konfidentialitet,
riktighet, tillganglighet (och i vissa fall sparbarhet) som ar lamplig for att minska hot mot
de aktuella informationstillgangarna

« BedOmning gors genom att vardera vilka konsekvenser som kan uppkomma vid forlorad
formaga av egenskaperna nedan. Exempelvis forlorad formaga géllande konfidentialitet
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INFORMATIONSKLASSNING - MATRIS

« FOr att bedéma informationens skyddsbehov, anvands en s.k.
informationsklassningsmatris. Denna bestar av fyra konsekvensnivaer

« Allvarlig, betydande, mattlig och forsumbar

e ---» |nformationsklassningsmatris
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INFORMATIONSKLASSNING — ENDAST
VAGLEDANDE

« Metoden att genomfora informationsklassning ar ingen exakthet. Snarare
en ’kompassriktning” vad informationstillgangar har for skyddsbehov




INFORMATIONSKLASSNING - KONTEXT

Informationsklassning kan utforas utifran olika perspektiv och syften
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INFORMATIONSKLASSNING

« For att beddoma lamplig skyddsniva (per egenskap) anvands exempelvis
liknande fragestallning — i exemplet nedan konfidentialitet

« Om aktuell information rojs till obehorig skulle det fa betydande
konsekvenser. <motiveringen dar> ...
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INFORMATIONSKLASSNING

« Niva av sakerhetsatgarder (basniva och utdkad niva) beslutas beroende
pa vilken vardering som har gjorts avseende konsekvensniva per
egenskap.

Exempel: Multifaktorautentisering kravs
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INFORMATIONSKLASSNING

« Organisationens informationsklassning- och riskanalysmodell




INFORMATIONSKLASSNING - WORKSHOP




VAGLEDANDE FRAGOR

« Verksamhetsomrade/process

« Verksamhetsomrade dar IT-tjansten och information
primart har sin tillhérighet

Ett verksamhetsomrade kan ocksa anges som en process om det ger en tydligare
“ tillhorighet var IT-system och information har sin hemvist. Se &ven organisationens
klassificeringsstruktur.



VAGLEDANDE FRAGOR

« Placering av information och IT-tjanster

« Outsourcing - (Utkontraktering) ‘ ) ‘

. . Outsourcing On-Prem Hybrid
* On-Prem - (Lokalt hos organisationen)

« Hybrid - (En mix av ovanstaende) =] IEI ' lEl

Klargor var information och IT-tjanster finns placerade. Exempelvis for att faststalla vilken
"% lagstiftning som galler och vilka eventuella avtal som ska tecknas och foljas upp.



VAGLEDANDE FRAGOR

* |nventerainformation

K

* Informationsmangder V\ﬁ‘
« Exempelvis ekonomiuppgifter, forskningsuppgifter, personalinformation, ... - &
* Informationstyper
« Exempelvis fakturor, biologiska prover, personnummer, ... %

Informationsklassning ska alltid utga ifran den information som lagras, behandlas och
overfors. Borja med att identifiera information utifran ett brett perspektiv
(informationsmangder) innan enskilda informationstyper identifieras.



VAGLEDANDE FRAGOR

* |Inventerainformationssystem (IT-system/IT-tjanster)

» Informationssystem (IT-system/IT-tjanster) som nyttjas
« Systemberoenden

» Exempel autentiseringssystem, databaser; ...
« LeverantOrer

Att identifiera informationssystem (IT-system/tjanster) och dess beroenden skapar en bred
och viktig forstaelse var information lagras, behandlas och 6verfors. Detta ar viktig
information vid val av eventuella sékerhetsatgarder.



VAGLEDANDE FRAGOR

- Agare av information och IT-tjanster

- Agare till aktuell information
- Agare till aktuell IT-tjanst

Det ar svart att uppratthalla informationssakerhet utan tydliga ansvarsomraden. Det ar
s darfor viktigt att klargbra hur ansvaret ser ut kring aktuell information och/eller IT-tjanst.



VAGLEDANDE FRAGOR

« Arkivlagen/RA-FS

* [T-system/IT-tjanst ar kallsystem for allmanna handlingar
« Krav pa bevarande av handlingar
« Krav pa gallring av handlingar

| manga fall galler Riksarkivets lagar och foreskrifter. Det &r darfor viktigt att utreda om
“woch hur dessa fragor ska hanteras.



VAGLEDANDE FRAGOR

« Dataskyddsférordningen (GDPR)

« Personuppgifter
» Kansliga personuppgifter
» Omfattning av personuppgifter
* Personuppgiftsbitradesavtal

Om behandlingen av personuppgifter som kan leda till en hog risk for de registrerade ska
en konsekvensbeddmning goras. Detta gors som ett tillagg till denna
informationsklassning i form av riskanalys/konsekvensanalys.



VAGLEDANDE FRAGOR

« QOvriga avtal

« Avtal med intressenter som reglerar informationssakerhet

Om det forekommer avtal med intressenter som reglerar informationssakerhet maste
u dessa tas i beaktning i samband med val av sakerhetsatgarder.



VAGLEDANDE FRAGOR

« Konsekvens om informationssystem/information rojs/sprids
till obehdriga

Konsekvensniva

* Forslag pa perspektiv:

T o

 Lagar, forordningar och avtal

* Integritet och halsa

« Hela eller delar av organisationens anseende

« Ekonomiska och/eller kdarnverksamhetsrelaterade forutsattningar

Konfidentialitet



VAGLEDANDE FRAGOR

« Konsekvens om informationssystem/information inte ar
riktigt/fullstandig

Konsekvensniva

* Forslag pa perspektiv:

T o

« Lagar, forordningar och avtal

* Integritet och halsa

« Hela eller delar av organisationens anseende

« Ekonomiska och/eller kdarnverksamhetsrelaterade forutsattningar

Riktighet



VAGLEDANDE FRAGOR

« Konsekvens om informationssystem/information inte ar tillganglig
under 2 arbetsdagar

Konsekvensniva

* Forslag pa perspektiv:

T o

« Lagar, forordningar och avtal

* Integritet och halsa

« Hela eller delar av organisationens anseende

« Ekonomiska och/eller kdarnverksamhetsrelaterade forutsattningar

Tillganglighet



VAGLEDANDE FRAGOR

« Konsekvensen om atkomst och andringar i
informationssystem/information inte ar sparbara

Konsekvensniva

;
:

* Forslag pa perspektiv:

FORSUMBAR

T o

« Lagar, forordningar och avtal

* Integritet och halsa

« Hela eller delar av organisationens anseende

« Ekonomiska och/eller kdrnverksamhetsrelaterade forutsattningar

o f

Sparbarhet



SAMMANFATTNING AV
INFORMATIONSKLASSNINGEN

« Rattsliga och organisatoriska forutsattningar
* Vilka réttsliga och organisatoriska forutséattningar har identifierats?

« Genomford informationsklassning
« Vilken informationsklassningsniva (sakerhetsprofil) har vi kommit fram till?

« Vad ar nasta steg?
« Rapport fran t.ex. externt konsult
« Beddmning om riskanalys ska genomféras
« Bedomning vilka eventuella sakerhetsatgarder som ska vidtas



RISKANALYS

« Nasta steg ar att genomfdra riskanalys

Informationsklassning Riskanalys Sakerhetsatgarder

Nasta steg



VILKA SKA VARA MED PA RISKANALYSEN?




BRA JOBBAT!
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